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คณะทำงานจัดทำมาตรฐานเกี่ยวกับการพิสูจน์และยืนยันตัวตนด้วยเทคโนโลยีชีวมิต ิ

ที่ปรึกษาคณะทำงาน 
ศาสตราจารย์ ดร.วุฒิพงศ์ อารีกุล    มหาวิทยาลัยเกษตรศาสตร์ 

ประธานคณะทำงาน 
นายชัยชนะ มิตรพันธ์     สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

คณะทำงาน 
นางสมศรี หอกันยา     สำนักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
ผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานปลัดกระทรวงมหาดไทย 
นายสัญชัย เตชนิมิตวัช     กรมการปกครอง 
นายณัฏฐา พาชัยยุทธ     สำนักงานคณะกรรมการพัฒนาระบบราชการ 
นางสาวอาจารีย์ ศุภพิโรจน์    ธนาคารแห่งประเทศไทย 
นายสมเกียรติ วัฒนาประสบสุข สำนักงานคณะกรรมการกำกับและส่งเสริม 

การประกอบธุรกิจประกันภัย 
นายวิบูลย์ ภัทรพิบูล     สำนักงานคณะกรรมการกำกับหลักทรัพย์ 

และตลาดหลักทรัพย์ 
นายศุภกาญจน์ บุญจันทร์     สำนักงานคณะกรรมการกิจการกระจายเสียง  

กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ 
นายอาศิส อัญญะโพธิ์     สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
ศาสตราจารย์ ดร.วิเชียร เปรมชัยสวัสดิ์   สภาดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งประเทศไทย 
นายสืบศักดิ์ สืบภักด ี     สมาคมโทรคมนาคมแห่งประเทศไทย 

ในพระบรมราชูปถัมภ์ 
นายยศ กิมสวัสดิ์      สมาคมธนาคารไทย 
นายณัฐพล โลหชิตพิทักษ์     สมาคมบริษัทหลักทรัพย์ไทย 
นายทำนุ อมาตยกุล     สมาคมประกันชีวิตไทย 
นางสาวปิยกานต์ ญาณอุดม    สมาคมประกันวินาศภัยไทย 

เลขานุการ 
นายสมบัติ ชั้นอินทร์งาม     สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ช่วยเลขานุการ 
นายธวัชชัย พริ้งพร้อม     สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
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วิเคราะห์และจัดทำข้อเสนอแนะมาตรฐานฯ  
ว่าด้วยเทคโนโลยีชีวมิติ - เล่ม 2: การใช้งานเทคโนโลยีการรู้จำใบหน้า

สำหรับการพิสูจน์และยืนยันตัวตน 
 

ดร. อรุชา รุ่งโชคอนันต์     มหาวิทยาลัยเกษตรศาสตร์ 
ดร. กิตติพล โหราพงศ์     มหาวิทยาลัยเกษตรศาสตร์ 
นางสาวพลอยนภัส เกิดจิรโรจน์    มหาวิทยาลัยเกษตรศาสตร์ 
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที ่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์  
ว่าด้วยเทคโนโลยีชีวมิติ - เล่ม 2: การใช้งานเทคโนโลยีการรู้จำใบหน้าสำหรับการพิสูจน์และยืนยันตัวตน ฉบับนี้ จัดทำ
ขึ้นเพื่อเป็นข้อกำหนดและข้อเสนอแนะสำหรับการบริหารจัดการอัตลักษณ์บุคคลทีม่าจากการพิสูจน์และยืนยันตัวตน
ด้วยเทคโนโลยีการรู้จำใบหน้า โดยมีเป้าหมายเพื่อให้มีการนำเทคโนโลยีการรู้จำใบหน้าไปประยุกต์ใช้กับการพิสูจน์
และยืนยันตัวตนในภาคบริการประชาชนได้อย่างมีประสิทธิภาพสูงสุด มีความน่าเชื่อถือในระดับสากล มีความถูกต้อง
โปร่งใส มีความปลอดภัย และมีธรรมาภิบาล 

ข้อเสนอแนะมาตรฐานนี้เหมาะกับหน่วยงานภาครัฐหรือภาคเอกชนที่ต้องการนำเทคโนโลยีการรู้จำใบหน้าไป
ประยุกต์ใช้กับการพิสูจน์และยืนยันตัวตน ซึ ่งเป็นส่วนหนึ่งของระบบบริหารจัดการอัตลักษณ์บุคคล (Identity 
Management System (IdMS)) โดยข้อเสนอแนะมาตรฐานนี้ สามารถนำไปประยุกต์ใช้ในหน่วยงานที่เกี่ยวข้องกับ
การรักษาความปลอดภัยในหน่วยงานของรัฐหรือเอกชน รวมถึงหน่วยงานของรัฐที่ให้บริการประชาชนที่ต้องพิสูจน์
และยืนยันตัวตนโดยใช้เทคโนโลยีการรู้จำใบหน้าร่วมกับหลักฐานแสดงตน อาทิ บัตรประชาชน หนังสือเดินทาง  
บัตรสวัสดิการแห่งรัฐ ใบอนุญาตทำงานต่างด้าว บัตรประกันสุขภาพถ้วนหน้า บัตรประกันสังคม บัตรประกันสังคม
ต่างด้าว ฯลฯ 

โดยมีการนำเสนอและรับฟังความคิดเห็นเป็นการทั ่วไป ตลอดจนพิจารณาข้อมูล ข้อสังเกต ข้อคิดเห็น  
จากผู้ทรงคุณวุฒิและจากหน่วยงานที่เกี่ยวข้อง เพื่อปรับปรุงให้ข้อเสนอแนะมาตรฐานฉบับนี้มีความสมบูรณ์ครบถ้วน
ยิ่งขึ้น รวมทัง้ให้สามารถนำไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ 

 

 

 

 

 

 

 
ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย

การใช้งานเทคโนโลยีการรู้จำใบหน้าสำหรับการพิสูจน์และยืนยันตัวตนฉบับนี้ จัดทำขึ้นโดยสำนักงานพัฒนาธุรกรรม
ทางอิเล็กทรอนิกส์  
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คำนำ 
การให้บริการประชาชนของภาครัฐหรือภาคเอกชน อาจประกอบด้วยขั้นตอนการพิสูจน์และยืนยันตัวตนซึ่งมี

ความสำคัญเป็นอย่างยิ่ง รัฐบาลจึงได้ดำเนินงานพัฒนาระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล ที่สอดคล้องกับ
นโยบายอำนวยความสะดวกในการประกอบธุรกิจ และการให้บริการกับประชาชน เพื่อให้เป็นโครงสร้างพื้นฐานทาง
ดิจิทัลที่สำคัญของประเทศ 

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ และหน่วยงานที่เกี่ยวข้องทั้งภาครัฐและเอกชน ได้ร่วมกันกำหนด
แนวทางการพัฒนาระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลของประเทศ และจัดทำข้อเสนอแนะมาตรฐาน  
ด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยการพิสูจน์และยืนยันตัวตน
ทางดิจิทัล ขึ้นประกอบด้วยมาตรฐานทั้งหมดสามฉบับ คือ ขมธอ. 18-2566 [1] ขมธอ. 19-2566 [2] และ ขมธอ.  
20-2566 [3] โดยมาตรฐานทั้งสามฉบับดังกล่าวได้ครอบคลุมการใช้ชีวมิติสำหรับสำหรับการพิสูจน์และยืนยันตัวตน 

สำหรับข้อเสนอแนะมาตรฐานฉบับนี้ มีจุดมุ่งหมายในการกำหนดข้อเสนอแนะที่เน้นเกี่ยวกับการใช้งาน
เทคโนโลยีการรู้จำใบหน้าสำหรับการพิสูจน์และยืนยันตัวตน ซึ่งเป็นส่วนจำเป็นที่ต่อขยายจากมาตรฐานทั้งสามฉบับ
ข้างต้น เพื่อให้สามารถนำเทคโนโลยีการรู้จำใบหน้าไปปฏิบัติใช้งานได้จริงโดยมีประสิทธิภาพสูงสุด มีความถูกต้อง
น่าเชื่อถือในระดับสากล มีความโปร่งใส มีความมั่นคงปลอดภัย และรักษาสิทธิส่วนบุคคลของประชาชน รวมทั้ง
สามารถทำให้แต่ละหน่วยงานทั้งภาครัฐและเอกชนทำงานบูรณาการร่วมกัน โดยสามารถแลกเปลี่ยนข้อมูลภาพ
ใบหน้าระหว่างกันได้อย่างมีประสิทธิภาพภายใต้ข้อจำกัดของกฎหมาย 

ข้อเสนอแนะมาตรฐานนี้เหมาะกับหน่วยงานภาครัฐหรือภาคเอกชนที่ต้องการนำเทคโนโลยีการรู้จำใบหน้าไป
ประยุกต์ใช้งานในระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล ซึ่งในข้อเสนอแนะมาตรฐานเล่มนี้จะเรียกหน่วยงาน
เหล่านี ้ว ่า องค์กรหรือผู ้ให้บริการ ซึ ่งจะใช้งานระบบบริหารจัดการอัตลักษณ์บุคคล (Identity Management 
System: IdMS) ที ่มีระบบรู ้จำชีวมิติอัตโนมัติเป็นเครื ่องมือสำคัญ  โดยข้อเสนอแนะมาตรฐานนี้ สามารถนำไป
ประยุกต์ใช้ในหน่วยงานที่เกี่ยวข้องกับการรักษาความปลอดภัยในหน่วยงานของรัฐหรือเอกชน รวมถึงหน่วยงานของ
รัฐที่ให้บริการประชาชนที่ต้องพิสูจน์และยืนยันตัวตนโดยใช้เทคโนโลยีชีวมิติร่วมกับหลักฐานแสดงตน เช่น บัตร
ประชาชน หนังสือเดินทาง บัตรสวัสดิการแห่งรัฐ ใบอนุญาตทำงานต่างด้าว บัตรประกันสุขภาพถ้วนหน้า บัตร
ประกันสังคม บัตรประกันสังคมต่างด้าว ฯลฯ ทั้งนี ้การประยุกต์ใช้ข้อเสนอแนะมาตรฐานนี้ จะเป็นไปในภาพรวมเพ่ือ
ประยุกต์ใช้งานเทคโนโลยีชีวมิติให้มีประสิทธิภาพสูงสุดและทำงานได้อย่างเต็มประสิทธิภาพ โดยในกรณีที่มีหน่วยงาน
กำกับดูแลเฉพาะของแต่ละภาคส่วนกำหนดมาตรฐานการใช้งานเทคโนโลยีการรู้จำใบหน้าสำหรับการพิสูจน์และยืนยัน
ตัวตนเป็นการเฉพาะแล้ว ให้ปฏิบัติตามมาตรฐานของหน่วยงานที่กำกับดูแลเหล่านั้น 
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สารบัญ 
หน้า 

 ขอบข่าย 1 

 นิยาม 1 

 อักษรย่อ 2 

 ข้อควรพิจารณาก่อนการนำเทคโนโลยีการรู้จำใบหน้าไปประยุกต์ใช้งานการบริหารอัตลักษณ์บุคคล 3 

 ข้อเสนอแนะเกี่ยวกับการใช้เทคโนโลยีการรู้จำใบหน้าสำหรับการบริหารอัตลักษณ์บุคคล 4 

 ข้อควรระวังเก่ียวกับการเก็บและการบันทึกข้อมูลภาพใบหน้า 5 
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 
ที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 

ว่าด้วยเทคโนโลยีชีวมิติ - เล่ม 2: การใช้งานเทคโนโลยี
การรู้จำใบหน้าสำหรับการพิสูจน์และยืนยันตัวตน 

 ขอบข่าย 
ข้อเสนอแนะมาตรฐานการใช้งานเทคโนโลยีการรู้จำใบหน้าสำหรับการพิสูจน์และยืนยันตัวตนฉบับนี้ เป็นส่วน

ต่อขยายของ “มาตรฐานการใช้งานเทคโนโลยีชีวมิติสำหรับการพิสูจน์และยืนยันตัวตน” [4] โดยเป็นข้อเสนอแนะ
มาตรฐานที่ลงรายละเอียดสำหรับหน่วยงานต่าง ๆ ทั้งภาครัฐและเอกชน ในประเทศไทย ที่จะต้องประยุกต์ใช้
เทคโนโลยีการรู้จำใบหน้าในการพิสูจน์และยืนยันตัวตนสำหรับงานบริการประชาชนในรูปแบบต่าง ๆ ตามหน้าที่และ
ความรับผิดชอบ เพื่อให้มีแนวทางการทำงานร่วมกันในการใช้เทคโนโลยีการรู้จำใบหน้าให้เกิดประสิทธิภาพสูงสุด  
มีความถูกน่าเชื่อถือในระดับสากล มีความโปร่งใส มีความม่ันคงปลอดภัย และรักษาสิทธิส่วนบุคคลของประชาชน 

ข้อเสนอแนะมาตรฐานฉบับนี้ ไม่ได้ครอบคลุมการใช้งานการรู้จำใบหน้าทางด้านนิติวิทยาศาสตร์ (forensic 
science) งานด้านการตรวจการณ์ด้วยกล้องวงจรปิด (video surveillance) และการรู้จำใบหน้าสามมิติ (3D face 
recognition) ซึ่งการใช้งานดังกล่าวต้องใช้ระบบการจัดการและการรู้จำใบหน้าในรูปแบบที่ เฉพาะเจาะจง ซึ่งไม่ใช่
เป้าหมายของข้อเสนอแนะมาตรฐานฉบับนี้ 

ทั้งนี้การประยุกต์ใช้ข้อเสนอแนะมาตรฐานนี้ จะเป็นไปในภาพรวมเพื่อประยุกต์ใช้งานเทคโนโลยีชีวมิติให้มี
ประสิทธิภาพสูงสุดและทำงานได้อย่างเต็มประสิทธิภาพ โดยในกรณีท่ีมีหน่วยงานกำกับดูแลเฉพาะของแต่ละภาคส่วน
กำหนดมาตรฐานการใช้งานเทคโนโลยีการรู้จำใบหน้าสำหรับการพิสูจน์และยืนยันตัวตนเป็นการเฉพาะแล้ว ให้ปฏิบัติ
ตามมาตรฐานของหน่วยงานที่กำกับดูแลเหล่านั้น 

ในข้อเสนอแนะมาตรฐานฉบับนี้ จะใช้รูปแบบของคำที่ใช้แสดงออกถึงคุณลักษณะของเนื้อหาเชิงบรรทัดฐาน 
และเนื้อหาเชิงให้ข้อมูล ดังต่อไปนี้ 

– “ต้อง” ใช้ระบุสิ่งที่เป็นข้อกำหนด ซึ่งต้องปฏิบัติตาม 
– “ควร” ใช้ระบุสิ่งที่เป็นข้อแนะนำ 
– “อาจ” ใช้ระบุสิ่งที่ยินยอมหรืออนุญาตให้ทำได้ 

 นิยาม 
ความหมายของคำที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 

2.1 ลักษณะเฉพาะชีวมิติ (biometric characteristic) หมายถึง ลักษณะเฉพาะทางสรีรวิทยาหรือทางพฤติกรรม
ของแต่ละบุคคล ซึ่งสามารถใช้บอกความแตกต่าง และสามารถสกัดลักษณะเด่นที่สามารถทำซ้ำได้เพื่อใช้ใน
การรู้จำชีวมิติ 

2.2 อัตลักษณ์ ( identity) หมายถึง คุณลักษณะหรือชุดของคุณลักษณะที ่เกี ่ยวข้องกับตัวบุคคล ซึ ่งเป็น



ขมธอ. 29 เล่ม 2-XXXX 

 

-2- 

ลักษณะเฉพาะและสามารถบ่งบอกหรือจำแนกบุคคลได้ภายในบริบทที่กำหนด [ขมธอ. 18-2566] [1] 

2.3 ระบบบริหารอัตลักษณ์บุคคล (identity management system: IdMS) หมายถึง ระบบที่ทำหน้าที่บริหาร
จัดการเกี่ยวกับอัตลักษณ์บุคคล 

2.4 ระบบรู้จำใบหน้า (face recognition system) หมายถึง ระบบที่ใช้ทำหน้าที่ในการรู้จำใบหน้าโดยอัตโนมัติ 
โดยใช้ในการพิสูจน์ยืนยันตัวตน (personal verification) หรือการระบุตัวตน (personal identification) 
ด้วยลักษณะเฉพาะชีวมิติประเภทใบหน้า 

2.5 การพิสูจน์ยืนยันใบหน้า (face verification) หมายถึง กระบวนการในการพิสูจน์ยืนยันใบหน้าของผู้กล่าวอ้าง
ผ่านการเปรียบเทียบใบหน้าอ้างอิง 

2.6 การระบุใบหน้า (face identification) หมายถึง กระบวนการค้นหาใบหน้าในฐานข้อมูลที่ลงทะเบียนไว้ก่อน โดย
ตอบกลับเป็นตัวระบุอัตลักษณ์อ้างอิงใบหน้าซึ่งบ่งชี้ไปถึงแต่ละบุคคล 

2.7 ข้อมูลตัวอย่างใบหน้า (face sample) หมายถึง ลักษณะเฉพาะใบหน้าที่แทนด้วยข้อมูลภาพดิจิทัลก่อนการ
สกัดลักษณะสำคัญใบหน้า [4] เช่น ภาพใบหน้า 

2.8 ข้อมูลอ้างอิงใบหน้า (face reference) หมายถึง ข้อมูลตัวอย่างใบหน้าอย่างน้อยหนึ่งข้อมูล ซึ่งอาจมีมากกว่า
หนึ่งก็ได้ โดยเป็นลักษณะประจำของบุคคลเจ้าของข้อมูลใบหน้าและถูกใช้เป็นตัวเปรียบเทียบใบหน้า 

2.9 อัตราการเข้าคู่ผิดพลาด (false match rate: FMR) หมายถึง อัตราความผิดพลาดที่ระบบเข้าคู่ระหว่างข้อมูล
ตัวอย่างใบหน้าตั้งต้นกับข้อมูลอ้างอิงใบหน้าอ้างอิงในฐานข้อมูล โดยระบบเข้าคู่บุคคลคนละคนกันและให้
คะแนนความเหมือนท่ีมีความคล้ายกัน 

2.10 อัตราการไม่เข้าคู่ผิดพลาด (false non-match rate: FNMR) หมายถึง อัตราความผิดพลาดที่ระบบไม่เข้าคู่
ให้ถูกต้องระหว่างข้อมูลตัวอย่างใบหน้าตั้งต้นกับข้อมูลอ้างอิงใบหน้าอ้างอิงในฐานข้อมูล โดยระบบไม่เข้าคู่
บุคคลคนเดียวกันและให้คะแนนความเหมือนท่ีแตกต่างกัน 

2.11 การโจมตีหลอกระบบ (presentation attack) หมายถึง บุคคลนำเสนอลักษณะเฉพาะใบหน้าปลอม เพ่ือ
หลอกระบบรู้จำใบหน้า 

2.12 การโจมตีแบบรวมภาพ (morph attack) หมายถึง บุคคลนำเสนอลักษณะเฉพาะใบหน้าที่เกิดจากการรวม
ภาพใบหน้าจากสองบุคคลเข้าหากันเป็นภาพเดียว เพ่ือหลอกระบบรู้จำใบหน้า 

2.13 การตรวจจับการโจมตีหลอกระบบ (presentation attack detection: PAD) หมายถึง กระบวนการที่ใช้
ตรวจสอบการปลอมแปลงลักษณะเฉพาะใบหน้าของบุคคลที่เข้ามาใช้งานระบบ 

2.14 จุดภาพ (pixel) หมายถึง หน่วยความละเอียดที่สุดของภาพดิจิทัล ซ่ึงขนาดรายละเอียดของภาพจะถูกกำหนด
ด้วยความกว้างและความยาว ซ่ึงมีหน่วยเป็นจุดภาพ 

 อักษรย่อ 
อักษรย่อที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 
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อักษรย่อ คำเต็ม คำภาษาไทย 
CMC Cumulative Match Characteristic กราฟเส้นโค้งการเข้าคู่คุณลักษณะเฉพาะสะสม 
DET Detection-Error Tradeoff กราฟเส้นโค้งการแลกเปลี่ยนการตรวจจับที่ผิดพลาด 
EMD Eye-to-Mouth Distance ระยะห่างระหว่างจุดศูนย์กลางใบหน้าถึงจุดก่ึงกลางปาก 
FMR False Match Rate อัตราการเข้าคู่ผิดพลาด 
FNMR False Non-Match Rate อัตราการไม่เข้าคู่ผิดพลาด 
FPIR False Positive Identification Rate อัตราการระบุผลบวกลวง 

FNIR False Negative Identification Rate อัตราการระบุผลลบลวง 
IdMS Identity Management System ระบบบริหารอัตลักษณ์บุคคล 
IED Inter-Eye Distance ระยะห่างระหว่างจุดศูนย์กลางของดวงตาทั้งสองข้าง 

 ข้อควรพิจารณาก่อนการนำเทคโนโลยีการรู้จำใบหน้าไปประยุกต์ใช้งานการบริหารอัตลักษณ์
บุคคล 

เทคโนโลยีการรู้จำใบหน้า เป็นเทคโนโลยีปัจจุบันซึ่งยังอยู่ในช่วงการพัฒนา และขยายสู่การประยุกต์ใช้งานใน
วงกว้าง โดยมีจุดเด่นดังต่อไปนี้ 

(1) มีความแม่นยำสูงในสภาพแวดล้อมที่ถูกควบคุม ได้ถูกพัฒนาโดยเทคโนโลยีปัญญาประดิษฐ์และการ
เรียนรู้ของเครื่อง ทำให้ความแม่นยำเพิ่มขึ้นเทียบเคียงกับระบบรู้จำชีวมิติอื่นที่ใช้งานอยู่ก่อนหน้า เช่น 
ลายนิ้วมือ และลายม่านตา จนสามารถนำไปประยุกต์ใช้งานได้อย่างกว้างขวางในปัจจุบัน 

(2) การเก็บข้อมูลภาพใบหน้ามีความสะดวก ใช้กล้องที ่มีใช้งานกันอย่างแพร่หลายทำให้สามารถเก็บ
ข้อมูลภาพใบหน้าได้โดยง่าย สามารถใช้งานร่วมกับระบบกล้องวงจรปิดเพื่อรักษาความปลอดภัยได้เป็น
อย่างดี ระบบสามารถขยายขนาดได้และสามารถรองรับผู้ใช้จำนวนมากได้ 

(3) บุคคลทั่วไปให้การยอมรับ เมื่อเปรียบเทียบกับชีวมิติอื่น ๆ ใบหน้าจะเป็นชีวมิติที่ประชาชนทั่วไปให้  
การยอมรับมากที่สุด ไม่ต่อต้านและมีความสะดวกใจในการใช้งาน 

(4) สามารถรู้จำใบหน้าได้ในระยะห่าง โดยมีระยะห่างระหว่างบุคคลกับอุปกรณ์กล้องหลายเมตร ปลอดภัย
ต่อการแพร่เชื้อเมื่อเทียบกับระบบที่ต้องมีการสัมผัสกับตัวเซนเซอร์ อย่างเช่น ลายนิ้วมือ 

เม ื ่ อพ ิ จารณาป ัญหาของ เทคโนโลย ีการร ู ้ จ ำ ใบหน ้ า  ม ีป ั จจ ั ยท ี ่ ทำ ให ้ ระบบร ู ้ จ ำใบหน ้า เกิด 
ความผิดพลาดหรือมคีวามแมน่ยำลดลง โดยมีข้อจำกัดดังต่อไปนี้ 

(1) กรรมพันธุ์ (genetic) ฝาแฝดไข่ใบเดียวกันที่มี DNA เหมือนกัน มักจะมีหน้าตาที่เหมือนกัน พี่น้องจะมี
หน้าตาที่คล้ายกันเกิดจากกรรมพันธุ์ รวมทั้ง พ่อ แม่ ลูก ที่อาจมีหน้าตาที่คล้ายกันตามธรรมชาติของ
มนุษย ์ ซ ึ ่งจะทำให้ระบบรู ้จำใบหน้า  ให ้คะแนนความเหมือนที ่ ใกล ้เค ียงก ัน ไม ่สามารถแยก 
ความแตกต่างของบุคคลเหล่านี้อย่างชัดเจนได ้

(2) ช่วงอายุ (age) โดยใบหน้าจะมีการเปลี่ยนแปลงไปตามอายุ ตั้งแต่แรกเกิด ทารก เด็ก วัยรุ่น ผู้ใหญ่ และ
คนชรา ซึ่งระบบรู้จำใบหน้าโดยทั่วไปไม่สามารถรองรับการเปลี่ยนแปลงเหล่านี้ ระยะห่างระหว่างเวลา
การเก็บภาพใบหน้าที่ลงทะเบียนในระบบและภาพใบหน้าในเวลาปัจจุบันเป็นปัจจัยสำคัญมาก ระบบรู้จำ
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ใบหน้าจะให้ผลคะแนนความเหมือนที่ต่ำลง เมื่อระยะเวลาห่างกันมากขึ้น งานวิจัย [5] แนะนำว่าควร
ลงทะเบียนใบหน้าซ้ำไม่ควรมีระยะเวลาห่างกันเกิน 6 ปี 

(3) การแสดงอารมณ์บนใบหน้า (facial expression) ตามธรรมชาติของมนุษย์ ใบหน้าจะเปลี่ยนแปลงไป
ตามอารมณ์และมีผลต่อความแม่นยำของระบบรู้จำใบหน้า ทั้งนี้ ขึ้นอยู่กับอัลกอริทึมในการวิเคราะห์รูป
ใบหน้าของระบบรู้จำใบหน้าที่เลือกใช้ 

(4) สุขภาพ (health) สุขภาพของแต่ละบุคคล ความเจ็บป่วยด้วยโรคต่าง ๆ อาจทำให้ใบหน้ามีการเปลี่ยนแปลง
ไป ทำให้ระบบรู้จำใบหน้ามีประสิทธิภาพที่ต่ำลง 

(5) รูปพรรณสัณฐาน (appearance) เช่น การไว้หนวดเครา การแต่งหน้า เขียนคิ้ว ตัดผม ดัดผม หรือทรง
ผมที่แตกต่าง จะทำให้ระบบรู้จำใบหน้ามีปัญหาทำงานผิดพลาดได ้

(6) การมีสิ่งปกปิดใบหน้า (occlusion) เช่น การใส่แว่น การใส่หน้ากากอนามัยในยุคการแพร่ระบาดของ 
COVID-19 การปกปิดใบหน้าในทางศาสนา ทำให้ประสิทธิภาพของระบบรู้จำใบหน้าต่ำลง 

(7) การทำศัลยกรรม (surgery) ที่เปลี่ยนแปลงโครงสร้างใบหน้า เป็นปัญหาใหญ่ของระบบรู้จำใบหน้า ซึ่ง
ระบบอาจจะไม่สามารถรู้จำใบหน้าหลังการทำศัลยกรรมได้ 

(8) ทิศทางการวางหน้า (facial pose) ระบบรู้จำใบหน้าโดยปกติต้องการภาพถ่ายใบหน้าตรง ถ้ามีหน้า
เฉียงเข้ามาระบบรู้จำใบหน้าอาจมีปัญหาได้ ซ่ึงการลงทะเบียนโดยการให้วางหน้าในหลายมุมเพ่ือให้ระบบ
ว ิ เคราะห ์เพ ิ ่มเต ิม ต ัวอย ่างเช ่น ม ุมเฉ ียง ม ุมก ้ม และม ุมเงย  หร ือการเก ็บภาพในร ูปแบบ 
วีดิทัศน์ที่ถ่ายใบหน้าในทิศทางท่ีแตกต่างกันไปจะช่วยแก้ปัญหานี้ได้ 

(9) แสงที่ใช้ (illumination) โดยปกติใบหน้าจะมีการเปลี่ยนแปลงไปตามทิศทางที่แสงเข้ามากระทบและ
เงาที่เกิดขึ้น ซึ่งมีผลต่อระบบรู้จำใบหน้า ทั้งนี้การถ่ายภาพใบหน้าโดยใช้แสงอินฟราเรดย่านใกล้ (near 
infrared) จะช่วยลดผลกระทบของแสงธรรมชาติที่เข้ามาในทิศทางต่าง ๆ ให้หายไปรวมทั้งเงาที่เกิดขึ้น
ด้วย ซึ่งการใช้แสงอินฟราเรดย่านใกล้สามารถทำให้แสงทั่วถึงเสมอกันบนใบหน้า จึงเป็นสาเหตุที่ทำให้
หลายหน่วยงานต้องมีอุปกรณถ์่ายภาพเสริมสำหรับใช้แสงอินฟราเรดย่านใกล้เข้ามาช่วยระบบรู้จำใบหน้า 

(10) การถ่ายภาพ (photography) ปัญหาจากการถ่ายภาพที่อาจทำให้ระบบรู้จำใบหน้าผิดพลาด อาทิ 
การใช้เลนส์ที่มีระยะโฟกัสสั้น เช่น เลนส์มุมกว้าง จะทำให้ภาพมีความผิดเพี้ยนที่เกิดจากเลนส์ (lens 
distortion) นอกจากนี้ขึ้นอยู่กับปัจจัยอื่น ๆ ที่มีผลต่อคุณภาพของภาพใบหน้า อาทิ ระยะห่างระหว่าง
ใบหน้ากับกล้อง (distance) ความละเอียดของภาพ (resolution) ความคมชัดของภาพ (contrast) การ
ถ ่ายภาพใบหน ้า ในท ี ่ม ื ด เก ินไปหร ือสว ่ า ง เก ินไป ( over/under Exposure) การบ ีบอ ัดภาพ 
(compression) การถ่ายภาพที่ไม่โฟกัสหรือภาพเบลอ (mis-focus or blur) หรือระยะห่างจากกล้องถึง
ใบหน้าไกลเกินไปทำให้มีรายละเอียดน้อย เป็นต้น 

 ข้อเสนอแนะเกี่ยวกับการใช้เทคโนโลยีการรู้จำใบหน้าสำหรับการบริหารอัตลักษณ์บุคคล 
ข้อเสนอแนะเกี่ยวกับการใช้เทคโนโลยีการรู้จำใบหน้า มีวัตถุประสงค์เพื่อทำให้การใช้งานระบบรู้จำใบหน้ามี

ประสิทธิภาพสูงสุด มีความปลอดภัย และเป็นที่เชื่อถือได้ ซ่ึงสามารถแบ่งได้เป็น 7 หัวข้อสำคัญดังต่อไปนี้ 
(1) ข้อควรระวังเก่ียวกับการเก็บและการบันทึกข้อมูลภาพใบหน้า 
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(2) ข้อเสนอแนะการเก็บข้อมูลภาพใบหน้าสำหรับระบบรู้จำใบหน้า 

(3) มาตรฐานอุปกรณ์การเก็บภาพใบหน้า 

(4) ข้อเสนอแนะการวัดคุณภาพภาพใบหน้า 

(5) มาตรฐานการบันทึกข้อมูลภาพใบหน้า 

(6) มาตรฐานการแลกเปลี่ยนข้อมูลภาพใบหน้าระหว่างหน่วยงาน 

(7) ข้อเสนอแนะเกี่ยวกับการใช้งานเทคโนโลยีการรู้จำใบหน้าร่วมกับชีวมิติหลายประเภท 

โดยมีรายละเอียดของแต่ละหัวข้อ ดังต่อไปนี้ 

 ข้อควรระวังเกี่ยวกับการเก็บและการบันทึกข้อมูลภาพใบหน้า 

ข้อมูลภาพใบหน้า ถือเป็นข้อมูลส่วนบุคคลตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล [15] และถือเป็น
ข้อมูลข่าวสารส่วนบุคคลตามกฎหมายข้อมูลข่าวสารทางราชการ [14]  

ภายใต้กฎหมายคุ้มครองข้อมูลส่วนบุคคล โดยทั่วไปองค์กรหรือผู้ให้บริการต้องขอความยินยอมจาก
ผู้ใช้บริการซึ่งเป็นเจ้าของข้อมูลอย่างชัดเจน โดยต้องแจ้งวัตถุประสงค์ของการเก็บรวบรวมและการใช้งาน
ข้อมลูภาพใบหน้าให้เข้าใจได้โดยง่าย หากได้รับความยินยอมแล้วองค์กรหรือผู้ให้บริการต้องจัดเก็บภาพใบหน้า
ต้นฉบับภายใต้มาตรการรักษาความปลอดภัยในการเก็บข้อมูลชีวมิติอย่างเคร่งครัด ห้ามมิให้เกิดการรั่วไหลของ
ข้อมูลและละเมิดการใช้งานซึ่งอยู่นอกเหนือจากความยินยอมตามที่ได้แจ้งต่อผู้ใช้บริการตามกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล [15]  

การเก็บข้อมูลภาพใบหน้า องค์กรหรือผู้ให้บริการอาจนำไปใช้ในกรณีต่าง ๆ ตามวัตถุประสงค์ 7 ข้อ 
ดังต่อไปนี้ หรืออาจมีการนำไปใช้ตามความจำเป็นอื่นที่ไม่ได้กำหนดไว้ในข้อเสนอแนะมาตรฐานนี้ โดยต้องระบุ
วัตถุประสงค์อ่ืน ๆ ไว้ให้เจ้าของข้อมูลรับทราบและให้ความยินยอม 

(1) การพิสูจน์ยืนยันใบหน้า ในกรณีที่องค์กรหรือผู้ให้บริการต้องพิสูจน์ยืนยันใบหน้าของผู้ใช้บริการหรือผู้
กล่าวอ้างเป็นเจ้าของอัตลักษณ์ โดยเปรียบเทียบข้อมูลภาพใบหน้าของผู้ใช้บริการหรือผู้กล่าวอ้าง กับ
ข้อมูลอ้างอิงภาพใบหน้าเชื่อมโยงกับข้อมูลในหลักฐานแสดงตน (เช่น เลขประจำตัวประชาชน) ซ่ึงได้
ลงทะเบียนเก็บไว้ก่อนล่วงหน้าในฐานข้อมูลของระบบ IdMS 

(2) การระบุใบหน้า ในกรณีที่องค์กรหรือผู้ให้บริการต้องการค้นหาระบุตัวบุคคลด้วยใบหน้าของผู้ใช้บริการที่
มีข้อมูลภาพใบหน้าอยู่ในฐานข้อมูลของระบบ IdMS 

(3) การแก้ปัญหาในกรณีที่ระบบรู้จำใบหน้าทำงานผิดพลาด ในกรณีท่ีผู้ใช้บริการร้องเรียนว่าถูกปฏิเสธการ
ย ืนย ันต ัวตนโดยระบบร ู ้ จำ ใบหน ้ า  แต ่ผ ู ้ ใช ้บร ิ การย ืนย ันว ่ า เป ็น เจ ้ าของใบหน ้ า ต ั วจริ ง  
องค์กรหรือผู ้ให้บริการต้องมีการพิสูจน์และยืนยันตัวตนด้วยเจ้าหน้าที่ที่มีความเชี ่ยวชาญ โดยจะ
เปรียบเทียบข้อมูลอ้างอิงภาพใบหน้ากับข้อมูลภาพใบหน้าที่ได้จากผู้ใช้บริการในขณะนั้น รวมทั้งข้อมูล
ประกอบอ่ืนๆ ที่สำคัญที่สามารถยืนยันตัวตนได้ เพ่ือตัดสินใจว่าใช่คน ๆ เดียวกันหรือไม่ใช่ 

(4) การป้องกันปัญหาข้อมูลภาพใบหน้ามีการเปลี่ยนแปลง ใบหน้ามีการเปลี่ยนแปลงได้ตลอดตามช่วงอายุ 
รวมไปถึงการเกิดอุบัติเหตุหรือการจงใจทำศัลยกรรมที่เปลี่ยนแปลงโครงสร้างใบหน้า องค์กรหรือผู้
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ให้บริการอาจมีความจำเป็นต้องเก็บและบันทึกข้อมูลภาพใบหน้าไว้เป็นหลักฐานตามความจำเป็นที่
ผู้ใช้บริการเข้าใช้งานระบบรู้จำใบหน้า โดยต้องเก็บและบันทึกข้อมูลภาพใบหน้าในแต่ละช่วงเวลาใน
รูปแบบระเบียนที่สามารถทำการตรวจสอบย้อนหลังได้ นอกจากนี้ การเก็บและบันทึกข้อมูลภาพใบหน้าใน
ลักษณะนี้สามารถป้องกันการถูกสวมตัวกันในอนาคต ในกรณีท่ีเจ้าหน้าที่ขององค์กรหรือผู้ให้บริการร่วมมือ
กับอาชญากรในการสวมตัวผู้ใช้บริการโดยการลงทะเบียนทับข้อมูลภาพใบหน้าเดิม  

(5) การแลกเปลี่ยนข้อมูลภาพใบหน้าระหว่างหน่วยงาน ในกรณีที่องค์กรหรือผู้ให้บริการมีความจำเป็นต้อง
แลกเปลี่ยนข้อมูลภาพใบหน้าระหว่างหน่วยงานที่ทำงานเกี่ยวข้องประสานความร่วมมือกัน เนื่องจากแต่
ละหน่วยงานอาจใช้งานผลิตภัณฑ์ระบบรู้จำใบหน้าที่แตกต่างกัน การแลกเปลี่ยนข้ามระบบที่แตกต่างกัน
จำเป็นต้องแลกเปลี ่ยนด้วยข้อมูลภาพใบหน้า โดยเฉพาะในงานทางด้านนิต ิว ิทยาศาสตร์ซ ึ ่งมี  
ความจำเป็นต้องพิจารณาข้อมูลภาพใบหน้าเป็นหลักในการทำงาน 

(6) การปรับปรุงพัฒนาและทดสอบสมรรถนะของระบบ ในกรณีที่องค์กรหรือผู้ให้บริการต้องการปรับปรุง
บริการของระบบรู้จำใบหน้าให้สามารถทำงานได้เต็มประสิทธิภาพสอดคล้องตามข้อกำหนดการใช้งานของ
แต่ละภาคอุตสาหกรรมได้อย่างสม่ำเสมอ องค์กรหรือผู้ให้บริการจำเป็นต้องเก็บและบันทึกข้อมูลภาพ
ใบหน้าสำหรับทดสอบสมรรถนะของระบบ เพื่อสามารถสร้างกราฟเส้นโค้งการแลกเปลี่ยนการตรวจจับที่
ผิดพลาด หรือ DET curve เพื่อใช้เป็นกราฟอ้างอิงในการเลือกค่าเทรชโฮลด์ที่เหมาะที่สุดในการพิสูจน์
ยืนยันตัวตนหรือระบุตัวตน ทั้งนี้เพื่อพัฒนาปรับปรุงงานบริการที่ใช้ระบบรู้จำใบหน้าให้มีประสิทธิภาพ
สูงสุด 

(7) การแก้ปัญหาในกรณีที่ต้องเริ่มระบบรู้จำใบหน้าใหม่ทั้งหมด ในกรณีท่ีองค์กรหรือผู้ให้บริการต้องเปลี่ยน
ซอฟต์แวร์ของระบบรู้จำใบหน้าจากบริษัทผู้ผลิตเดิมที่มีการใช้งานอยู่ หรือการเปลี่ยนผู้รับจ้างดูแลระบบ
ในกรณีท่ีผู้รับจ้างเดิมหมดสัญญาหรือไม่สามารถทำงานต่อไปได้ องค์กรหรือผู้ให้บริการต้องเก็บข้อมูลภาพ
ใบหน้าต้นฉบับที่เป็นไปตามมาตรฐานจะทำให้สามารถกู้ฐานข้อมูลภาพใบหน้าตั้งต้นและสร้างระบบรู้จำ
ใบหน้าขึ้นมาใหม่ทั้งหมดได้ และสามารถใช้งานต่อไปได้อย่างต่อเนื่องโดยไม่ต้องสูญเสียข้อมูลภาพใบหน้า
เดิม 

ข้อแนะนำเพ่ิมเติม ในกรณีการใช้งานต่าง ๆ ตามวัตถุประสงคข์้อที่ (1) ถึงข้อที่ (7) มีดังต่อไปนี้ 

หัวข้อวัตถุประสงค์ ข้อแนะนำเพิ่มเติม 
(1) การพิสูจน์ยืนยันใบหน้า - อาจไม่จำเป็นต้องบันทึกข้อมูลภาพใบหน้าเก็บไว้ในฐานข้อมูล

และไม่จำเป็นที่จะต้องแสดงข้อมูลภาพใบหน้าในจอภาพ 

(2) การระบุใบหน้า - อาจมีความจำเป็นต้องบันทึกข้อมูลอ้างอิงภาพใบหน้าสำหรับใช้
ในการระบุใบหน้า 

- อาจมีความจำเป็นที ่จะต ้องใช้ข ้อม ูลภาพใบหน้ามาแสดง 
ในจอภาพเพื่อเปรียบเทียบกับข้อมูลอ้างอิงภาพใบหน้าประกอบ
กับการพิจารณาของเจ้าหน้าที่ เพื่อให้สามารถทำงานระบุตัวตน
ให้สำเร็จลุล่วงไปได้ด้วยดี 

(3) การแก้ปัญหาในกรณีที ่ระบบรู ้จำ
ใบหน้าทำงานผิดพลาด 

- อาจมีความจำเป็นต้องบันทึกข้อมูลอ้างอิงภาพใบหน้าสำหรับใช้
ในการตรวจสอบใบหน้าในกรณีระบบทำงานผิดพลาด 
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- อาจมีความจำเป็นที ่จะต ้องใช้ข ้อม ูลภาพใบหน้ามาแสดง 
ในจอภาพเพื่อเปรียบเทียบกับข้อมูลอ้างอิงภาพใบหน้าประกอบ
กับการพิจารณาของเจ้าหน้าที ่ เพื่อให้สามารถตรวจสอบการ
ทำงานผิดพลาดของระบบได้ 

- อาจต ้องบ ันท ึกข ้อม ูลภาพใบหน ้าท ี ่ ได ้จากผ ู ้ ใช ้บร ิการ 
ในขณะนั้นด้วย เพ่ือใช้เปรียบเทียบในกรณีท่ีเกิดปัญหา 

(4) การป ้องก ันป ัญหาข ้อม ูลภาพ 
ใบหน้ามีการเปลี่ยนแปลง 

- อาจมีความจำเป็นต้องบันทึกข้อมูลอ้างอิงภาพใบหน้าสำหรับใน
กรณีเหล่านี้ 

- อาจต้องบันทึกข้อมูลภาพใบหน้าที่ได้จากผู้ใช้บริการ 
ในขณะนั้นด้วย 

(5) ก า ร แลก เปล ี ่ ย นข ้ อม ู ล ภ า พ 
ใบหน้าระหว่างหน่วยงาน 

(6) การปรับปรุงพัฒนาและทดสอบ
สมรรถนะของระบบ 

(7)  การแก้ปัญหาในกรณีที ่ต ้องเริ่ม
ระบบรู้จำใบหน้าใหม่ทั้งหมด 

หมายเหตุ: เมื่อผู้ใช้บริการยกเลิกการใช้บริการ หรือขอถอนความยินยอมในการเก็บรวบรวม ใช้ข้อมูลชีวมิติ ผู้ให้บริการจะต้อง
ดำเนินการลบหรือทำลายข้อมูลอัตลักษณ์บุคคลทั้งหมด หรือทำให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถระบุ 
ตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล [14] 

 ข้อเสนอแนะการเก็บข้อมูลภาพใบหน้าสำหรับระบบรู้จำใบหน้า 

กระบวนการเก็บข้อมูลภาพใบหน้า องค์กรและผู ้ให ้บริการควรพิจารณาข้อเสนอแนะสำหรับ
กระบวนการเก็บข้อมูลชีวมิติ ตามมาตรฐาน ขมธอ. 29 เล่ม 1-2565 [4] โดยข้อเสนอแนะที่จำเป็นสำหรับการ
เก็บข้อมูลภาพใบหน้า ได้มีการกำหนดเพ่ิมเติมดังต่อไปนี้ 

(1) การเก็บข้อมูลภาพใบหน้าในการลงทะเบียน องค์กรหรือผู้ให้บริการต้องเก็บภาพถ่ายใบหน้าสด (live 
captured image) จากผู้ใช้บริการ เพ่ือให้ความมั่นใจว่าไม่ใช่เป็นใบหน้าของบุคคลอ่ืนที่ไม่ใช่ผู้ใช้บริการ 
รวมทั้งควรคัดกรองคุณภาพของภาพใบหน้าที่ดีเพ่ือใช้ในระบบการรู้จำใบหน้า โดยเจ้าหน้าที่ผู้เก็บข้อมูล 

(2) การเก็บข้อมูลภาพใบหน้าในสภาพแวดล้อมที่ถูกควบคุม เพื่อให้การถ่ายภาพใบหน้ามีคุณภาพดีที่สุด  
องค์กรหรือผู ้ให ้บริการควรให้การอำนวยความสะดวกแก่ผู ้ใช ้บริการ ตลอดจนควบคุมและจัด
สภาพแวดล้อมให้มีความปลอดภัย มีแสงสว่างเหมาะสมและเพียงพอ และมีการควบคุมแสงรบกวนรอบ
พื้นที่การรับภาพ รวมทั้งองค์กรหรือผู้ให้บริการควรจัดเตรียมจำนวนอุปกรณ์ถ่ายภาพที่พร้อมใช้งานให้มี
ความเหมาะสมกับจำนวนผู้รับบริการ 

(3) การเก็บข้อมูลภาพใบหน้าในสภาพแวดล้อมที่ไม่ถูกควบคุม ในกรณีที่ไม่สามารถควบคุมสภาพแวดล้อม
ได้หรือการเก็บภาพใบหน้าโดยผู ้ใช้ เอง อาทิ การถ่ายภาพใบหน้าผ่านอุปกรณ์สมาร์ทโฟนหรือ 
คอมพิวเตอร์และส่งภาพใบหน้าผ่านทางอินเตอร์เน็ต องค์กรหรือผู้ให้บริการควรให้คำแนะนำหรือมี
โปรแกรมแอพพลิเคชันช่วยแนะนำในการถ่ายให้ได้ภาพใบหน้าที่มีคุณภาพดีที่สุด องค์กรหรือผู้ให้บริการ
ควรมีการตอบสนองและให้คำแนะนำผู้ใช้บริการทันทีเพ่ือให้ผู้ใช้บริการสามารถปรับปรุงภาพใบหน้าของ
ตนให้มีคุณภาพเพียงพอที่จะใช้งานระบบรู้จำใบหน้าได้อย่างถูกต้องแม่นยำ 
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(4) การแสดงอารมณ์ทางใบหน้าของผู้ใช้ องค์กรหรือผู้ให้บริการควรเก็บข้อมูลภาพใบหน้าในสภาพที่ไม่
แสดงอารมณ์ และองค์กรหรือผู้ให้บริการควรควบคุมปัจจัยที่สามารถส่งผลกระทบต่ออารมณ์ของมนุษย์ที่
ทำให้ใบหน้าเปลี่ยนแปลงไป เช่น เกิดอารมณ์ที่แสดงออกทางสีหน้า เกิดความอ่อนล้าที่ไม่อยากให้ความ
ร่วมมือในการถ่ายภาพใบหน้า โดยสภาพใบหน้าที่เปลี่ยนไปจากท่าทางปกติ (neutral) เหล่านี้สามารถ
ส่งผลถึงประสิทธิภาพและความแม่นยำของระบบรู้จำใบหน้าได ้

(5) การระบุตัวตนก่อนเก็บข้อมูลภาพใบหน้า องค์กรหรือผู้ให้บริการต้องป้องกันการปลอมแปลงตัวบุคคล
และความซ้ำซ้อนที่อาจเกิดขึ้นของอัตลักษณ์อ้างอิงในหลักฐานแสดงตน ตัวอย่างเช่น หากองค์กรหรือผู้
ให้บริการถ่ายภาพใบหน้าของผู้ใช้บริการในการลงทะเบียน องค์กรหรือผู้ให้บริการต้องนำภาพใบหน้ามา
ระบุตัวตนก่อนเก็บข้อมูลภาพใบหน้าในระเบียนบุคคลในฐานข้อมูล เพ่ือป้องกันความซ้ำซ้อนของระเบียน
บุคคลในฐานข้อมูล หรือป้องกันการมีหลายระเบียน การเปลี่ยนตัว หรือการสวมตัวบุคคลในระบบ 

(6) การฝึกอบรมเจ้าหน้าที่เก็บข้อมูลภาพใบหน้า องค์กรหรือผู้ให้บริการต้องมีการจัดอบรมเจ้าหน้าที่ก่อน
ทุกครั้ง หากเจ้าหน้าที่มีการปฏิบัติงานในกระบวนการที่เกี่ยวข้องกับระบบรู้จำใบหน้า  เช่น เจ้าหน้าที่
ถ่ายภาพใบหน้าในกระบวนการลงทะเบียนข้อมูลชีวมิติด้วยใบหน้า เจ้าหน้าที่ตรวจสอบคุณภาพของภาพ
ใบหน้าก่อนนำเข้าระบบ เจ้าหน้าที่พิสูจน์ยืนยันตัวตนด้วยใบหน้าในกรณีที่ระบบรู้จำใบหน้าทำงาน
ผิดพลาด เจ้าหน้าที่เหล่านี้ต้องเข้าใจวิธีการพิจารณาภาพใบหน้าที่มีคุณภาพดี การจับคู่ใบหน้าที่เป็น
บุคคลคนเดียวกัน และสามารถแยกความแตกต่างระหว่างใบหน้าที่มาจากคนละบุคคลออกจากกันได้ 
ทั้งนี้เพ่ือให้การใช้งานระบบรู้จำใบหน้าเกิดประสิทธิภาพสูงสุด และป้องกันภาพใบหน้าที่มีคุณภาพต่ำเข้า
สู่ระบบรู้จำใบหน้า 

หมายเหตุ : การฝึกอบรมควรมีการกล่าวถึง วิธีถ่ายภาพใบหน้าในการลงทะเบียนตามมาตรฐานที่กำหนด การสังเกต 
การปลอมแปลงใบหน้าก่อนเข้าสู่ระบบรู้จำใบหน้า การพิจารณาคุณภาพของภาพใบหน้าที่สามารถยอมรับ
ได้และไม่ส่งผลต่อระบบรู้จำใบหน้าในอนาคต รวมไปถึงการปฏิสัมพันธ์กับผู้รับบริการในกรณีต่าง ๆ อาทิ 
หากเกิดความล้มเหลวในการเก็บข้อมูลระหว่างการลงทะเบียน จะมีกระบวนการแก้ไขปัญหาอย่างไร 

(7) ความถี่ในการเก็บข้อมูลภาพใบหน้า องค์กรหรือผู้ให้บริการควรมีการพิจารณาระยะเวลาในการเก็บ
ข้อมูลซ้ำ โดยเฉพาะชีวมิติประเภทใบหน้าที่มีการเปลี่ยนแปลงเร็วกว่าชีวมิติประเภทอ่ืน หน่วยงานไม่ควร
ประวิงระยะเวลาเพื่อติดต่อผู้รับบริการให้เข้ามาลงทะเบียนภาพใบหน้าซ้ำ หรือใช้โอกาสที่ผู้รับบริการเข้า
มาติดต่อทำธุรกรรมและให้ทำการลงทะเบียนซ้ำเพื่อให้ภาพใบหน้าอ้างอิงของผู้รับบริการในฐานข้อมูล
ทันสมัยอยู ่เสมอ โดยภาพใบหน้าต้องมีการใช้วงรอบการลงทะเบียนซ้ำสูงสุดไม่เกิน 6 ปี [5] โดย
ระยะเวลาที่เหมาะสมควรลงทะเบียนซ้ำทุก 2 ปี เพื่อลดอัตราผิดพลาดที่เพิ่มขึ้นตามระยะเวลาให้น้อย
ที่สุด เนื่องจากใบหน้ามีการเปลี่ยนแปลงตามกาลเวลามากกว่าชีวมิติประเภทอ่ืน 

(8) ข้อจำกัดเกี่ยวกับอายใุนการเก็บข้อมูลภาพใบหน้า องค์กรหรือผู้ให้บริการไม่ควรใช้ระบบรู้จำใบหน้ากับ
เด็กตั้งแต่แรกเกิดจนถึง 5 ขวบเนื่องจากมีใบหน้าที่ไม่เสถียร ใบหน้าจะเสถียรเมื่อเด็กมีอายุมากกว่า 13 
ปี [6] องค์กรหรือผู้ให้บริการควรออกนโยบายเพิ่มเติมสำหรับจำกัดการใช้งานกับเด็กที่มีอายุตั้งแต่ 5 ปี 
ถึง 13 ปี ในการพิสูจน์และยืนยันตัวตนด้วยใบหน้า เช่น การลงทะเบียนภาพใบหน้าซ้ำที่มีระยะเวลา
กระชั้นขึ้น โดยกำหนดวงรอบการลงทะเบียนซ้ำไม่เกิน 6 เดือน เนื่องจากอายุในช่วงนี้เป็นช่วงของการ
เจริญเติบโตของร่างกาย ซึ่งใบหน้าอาจจะมีการเปลี่ยนแปลงไดเ้ร็ว 
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 มาตรฐานอุปกรณ์การเก็บภาพใบหน้า 

ข้อเสนอแนะสำหรับมาตรฐานอุปกรณ์การเก็บภาพใบหน้า หรือ กล้องถ่ายภาพใบหน้า สำหรับระบบ
รู้จำใบหน้า มีไว้เพื่อเป็นแนวทางเพื่อให้องค์กรหรือผู้ให้บริการได้ใช้อ้างอิง โดยไม่ได้กำหนดคุณสมบัติของ
อุปกรณ์โดยเฉพาะเจาะจง แต่เป็นคุณสมบัติพื้นฐานที่อุปกรณ์การเก็บภาพใบหน้าพึงมี เพื่อให้ได้มาตรฐานของ
ภาพใบหน้าที่มีคุณภาพดี โดยรายละเอียดการเก็บภาพลายนิ้วมือให้อ้างอิงตามมาตรฐาน ISO/IEC 39794-
5:2019  [12] โดยมีข้อกำหนดที่สำคัญดังต่อไปนี้ 

(1) ชนิดของภาพ อุปกรณ์การเก็บภาพใบหน้าต้องสามารถรับภาพสีได้ 

หมายเหตุ : หน่วยงานต้องเลือกใช้ภาพสีสำหรับการลงทะเบียนและการใช้งานในระบบรู้จำใบหน้า  อย่างไรก็ตาม 
หน่วยงานอาจใช้ภาพระดับเทา (grey-scale image) หรือการรับภาพด้วยแสงอินฟราเรดย่านใกล้  
(near infrared) เพื่อใช้งานในระบบรู้จำใบหน้าได้ 

(2) ขนาดภาพ อุปกรณ์การเก็บภาพใบหน้าอาจมีขนาดความกว้างและความสูงของภาพที่แตกต่างกัน ขึ้นกับ
การให้บริการขององค์กรหรือผู้ให้บริการ แต่หากมีข้อกำหนดเฉพาะของภาคอุตสาหกรรมให้ยึดตามแนว
ทางการใช้ชีวมิติของภาคอุตสาหกรรมนั้น อาทิ องค์กรหรือผู้ให้บริการทางการเงินที่อยู่ภายใต้การกำกับ
ดูแลของธนาคารแห่งประเทศไทย ให้ยึดแนวปฏิบัติการใช้เทคโนโลยีชีวมิติ (biometric technology) ใน
การให้บริการทางการเงิน ซึ่งขนาดภาพจะถูกกำหนดอยู่ในมาตรฐานขั้นต่ำสำหรับการรวบรวมข้อมูลภาพ
ใบหน้าเพื่อใช้กับเทคโนโลยีชีวมิติโดยต้องมีความละเอียดของภาพไม่น้อยกว่า 1280 x 720 จุดภาพ 
(pixels) หรือ 1080 x 1080 จุดภาพ (pixels) [7] 

(3) ขนาดใบหน้าที ่ปรากฎบนภาพ อุปกรณ์การเก็บภาพใบหน้าต้องรับภาพใบหน้าตรง (frontal face 
image) และมีความชัดเจนของใบหน้าภายในภาพ รวมทั้งมีโฟกัสอยู่บนใบหน้า โดยมีข้อกำหนดขนาด
ใบหน้าที่ปรากฎบนภาพตามสัดส่วน ดังนี้ 

1. ระยะห่างระหว่างจุดศูนย์กลางของดวงตาทั้งสองข้าง ( inter-eye distance: IED) ที่ปรากฏบนภาพ 
ต้องอยู่ระหว่าง 25% ถึง 37.5% ของความกว้างภาพ 

2. ระยะห่างระหว่างจุดศูนย์กลางใบหน้าถึงจุดกึ่งกลางปาก (eye-to-mouth distance: EMD) ที่ปรากฏ
บนภาพ ต้องอยู่ระหว่าง 20% ถึง 30% ของความสูงภาพ แต่หากผู้ใช้บริการเป็นเด็กระยะห่าง EMD 
อาจอยู่ระหว่าง 15% ถึง 30% ของความสูงภาพได้ 

ทั้งนี้ หากมีข้อกำหนดเฉพาะของภาคอุตสาหกรรมให้ยึดตามแนวทางการใช้ชีวมิติของภาคอุตสาหกรรมนั้น 
อาทิ องค์กรหรือผู้ให้บริการเกี่ยวกับหนังสือเดินทางแบบอิเล็กทรอนิกส์ ให้ยึดแนวปฏิบัติตามมาตรฐาน
องค์การการบินพลเรือนระหว่างประเทศ ซ่ึงระยะห่าง IED จะถูกกำหนดอยู่ในมาตรฐานขั้นต่ำโดยต้องมี
ขนาดระยะห่างไม่น้อยกว่า 90 pixels [8] 

(4) การบีบอัดข้อมูลภาพ อุปกรณ์การเก็บภาพใบหน้าอาจใช้การบีบอัดข้อมูลภาพเพ่ือประโยชน์ในการจัดเก็บ
ข้อมูล ซ่ึงองค์กรหรือผู้ให้บริการต้องตรวจสอบภาพใบหน้าหลังจากมีการบีบอัดข้อมูลให้มั่นใจว่ามีคุณภาพ
เพียงพอต่อการใช้งานในระบบรู้จำใบหน้า 

การบีบอัดข้อมูลควรเลือกใช้การบีบอัดแบบไม่สูญเสีย (lossless compression) โดยองค์กรหรือผู้
ให้บริการต้องเลือกใช้อัลกอริทึม PNG หรือ JPEG-2000 (lossless) แต่หากกรณีที่มีความจำเป็นต้องบีบ
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อัดข้อมูลแบบสูญเสีย (lossy compression) องค์กรหรือผู้ให้บริการต้องเลือกใช้อัลกอริทึม JPEG-2000 
(lossy) หรือ JPEG Sequential Baseline 

(5) การตรวจจับการมีชีวิตหรือการปลอมใบหน้า (liveness detection/spoof detection) อุปกรณ์การเก็บ
ภาพใบหน้าควรสามารถตรวจจับใบหน้าที่มีชีวิตหรือตรวจจับใบหน้าปลอมเม่ือมีการโจมตีระบบได้ 

 ข้อเสนอแนะการวัดคุณภาพภาพใบหน้า 

เนื่องจากคุณภาพของภาพใบหน้าเป็นตัวกำหนดความแม่นยำของระบบรู้จำใบหน้า  การวัดคุณภาพ
ของภาพถ่ายใบหน้าเป็นสิ่งที่จำเป็นต้องทำเพื่อคัดภาพใบหน้าที่มีคุณภาพที่ไม่ดีให้ถ่ายใหม่ และเก็บแต่ ภาพ
ใบหน้าที่มีคุณภาพดี โครงร่างงาน (framework) การวัดคุณภาพข้อมูลชีวมิติให้อ้างอิงตามมาตรฐาน ISO/IEC 
29794-1:2016 [10] การวัดคุณภาพข้อมูลภาพใบหน้าให้ใช้แนวทางตาม ISO/IEC TR 29794-5:2010 [9] 
โดยมาตรฐานนี้กำลังอยู่ในช่วงปรับปรุงและกำลังจะเปลี่ยนเป็นมาตรฐาน ISO/IEC 29794-5 ฉบับปรับปรุง
ใหมท่ี่มีรายละเอียดมากกว่าเดิม และมีความทันสมัย 

วัตถุประสงค์ที ่สำคัญของการทำตามมาตรฐานการวัดคุณภาพของภาพใบหน้า คือ การรักษา
ประสิทธิภาพของระบบรู้จำใบหน้าให้มีความแม่นยำและน่าเชื่อถือได้ ซึ่งการวัดคุณภาพภาพใบหน้า องค์กร
หรือผู ้ให้บริการควรทำในทุกกระบวนการ ได้แก่ การลงทะเบียน การยืนยันตัวตน การระบุตัวตน โดย
รายละเอียดข้อเสนอแนะที่เพ่ิมเติม มีดังต่อไปนี้ 

(1) ความจำเป็นในการวัดคุณภาพ องค์กรหรือผู้ให้บริการควรมีการวัดคุณภาพข้อมูลภาพใบหน้าในระบบรู้จำ
ใบหน้าอย่างสม่ำเสมอ หากต้องการรักษาประสิทธิภาพของระบบรู้จำใบหน้าให้มีความแม่นยำสูงสุด ใน
กรณีที่ข้อมูลภาพใบหน้าไม่ผ่านการวัดคุณภาพ องค์กรหรือผู้ให้บริการไม่ควรนำภาพใบหน้าที่มีคุณภาพต่ำ
เข้ามาลงทะเบียนในระบบรู้จำใบหน้า 

หมายเหตุ: ปัจจุบัน อัลกอริทึมการวัดคุณภาพภาพใบหน้ายังไม่มีมาตรฐานท่ีชัดเจน โดยแต่ละอัลกอริทึมมีข้อดีข้อเสียที่
แตกต่างกัน ซึ่งยังไม่มีอัลกอริทึมใดให้ประสิทธิภาพที่ดีเพียงพอในการวัดคุณภาพของภาพใบหน้าครบทุก
รูปแบบ 

(2) ผลการวัดคุณภาพ อัลกอริทึมการวัดคุณภาพที่เลือกใช้ควรให้ผลลัพธ์เป็นค่าคะแนนซ่ึงมีค่าอยู่ระหว่าง  
0 ถึง 100 และบันทึกค่าคะแนนตามรูปแบบของโครงสร้างระเบียนข้อมูลคุณภาพ (quality data record 
structure) ซึ่งอธิบายในมาตรฐาน ISO/IEC 29794-1:2016 [10] เพื่อใช้บันทึกข้อมูลชีวมิติตามมาตรฐาน 
ISO/IEC 39794-1:2019 [11] 

(3) การกำหนดค่าเทรชโฮลด์ (threshold) ซึ่งเป็นค่าคะแนนความเชื่อมั่นที่ยอมรับได้ เพื่อใช้เป็นเกณฑ์
ยอมรับภาพใบหน้าเข้าสู่ระบบรู้จำใบหน้า องค์กรหรือผู้ให้บริการต้องเลือกค่าเทรชโฮลด์ที่เหมาะสมในการ
กำหนดเกณฑ์คุณภาพของภาพใบหน้าว่าผ่านหรือไม่ผ่าน โดยที่ยังคงรักษาค่าประสิทธิภาพ FMR และ 
FNMR ให้เป็นไปตามแนวทางการใช้งานชีวมิติของแต่ละภาคอุตสาหกรรมกำหนดไว้ อาทิ แนวปฏิบัติการ
ใช้เทคโนโลยีชีวมิติ (Biometric Technology) ในการให้บริการทางการเงินของธนาคารแห่งประเทศไทย 

(4) ข้อควรระวังเกี่ยวกับการประยุกต์ใช้การวัดคุณภาพ องค์กรหรือผู้ให้บริการควรกำหนดขั้นตอนเพิ่มเติม
หากคะแนนคุณภาพของผู้ใช้บริการ ไม่เป็นไปตามเกณฑ์ค่าเทรชโฮลด์ที่กำหนด ซ่ึงองค์กรหรือผู้ให้บริการ
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ควรดำเนินการพิสูจน์และยืนยันตัวตนด้วยวิธีอ่ืน เช่น คุณภาพภาพใบหน้ามีค่าต่ำในกรณีที่เกิดจากใบหน้า
เสียโฉม หรือ กรณีท่ีผู้พิการไม่สามารถแสดงตนหน้ากล้องเพ่ือถ่ายภาพใบหน้าได้สมบูรณ์ 

 มาตรฐานการบันทึกข้อมูลภาพใบหน้า 

การบันทึกข้อมูลภาพใบหน้าต้องบันทึกข้อมูลชีวมิติในรูปแบบตามมาตรฐาน ISO/IEC 39794-1:2019  
[11] และมีมาตรฐานเฉพาะสำหรับการบันทึกข้อมูลภาพใบหน้าอ้างอิงตามมาตรฐาน ISO/IEC 39794-5:2019 
[12] โดยรายละเอียดข้อเสนอแนะที่เพ่ิมเติมจากมาตรฐานทั้งสอง มีดังต่อไปนี้ 

(1) ก่อนการบันทึกข้อมูลภาพใบหน้า องค์กรหรือผู้ให้บริการต้องมีการวัดคุณภาพภาพใบหน้าก่อนเพื่อให้
มั ่นใจว่าข้อมูลที่บันทึกมีคุณภาพดี ภาพใบหน้าที่รับเข้ามาต้องได้รับการประเมินคุณภาพชีวมิติตาม
มาตรฐาน ISO/IEC 29794-1:2016 [10] และมีมาตรฐานเฉพาะสำหรับการประเมินคุณภาพชีวมิติ
ประเภทใบหน้าอ้างอิงตามมาตรฐาน ISO/IEC TR 29794-5:2010 [9] หรือมาตรฐาน ISO/IEC 29794-5 
ฉบับปรับปรุงที่กำลังจะออกมาใหม่ 

(2) การบันทึกแยกประเภทภาพใบหน้าในฐานข้อมูลที่แตกต่างกัน หากหน่วยงานมีการบันทึกภาพใบหน้า
ประเภทไม่มีข้อจำกัด (unconstrainted face image) นอกเหนือจากภาพใบหน้าตรง (frontal face 
image) องค์กรหรือผู้ให้บริการต้องแยกฐานข้อมูลออกจากกัน โดยแยกเป็นฐานข้อมูลภาพใบหน้าตรง 
และฐานข้อมูลภาพใบหน้าประเภทไม่มีข้อจำกัด เช่น ภาพใบหน้าจากการถ่ายภาพตนเองผ่านสมาร์ทโฟน  
ภาพใบหน้าจากกล้องถ่ายภาพโดยใช้แสงอินฟราเรดย่านใกล้ ภาพใบหน้าสามมิติ ทั ้งนี้ เนื ่องจาก
อัลกอริทึมการเปรียบเทียบภาพใบหน้าในระบบรู้จำใบหน้าจะให้ผลความแม่นยำที่ลดลงในกรณีที่รูปแบบ
ข้อมูลภาพนำเข้าไม่ตรงกับรูปแบบที่ใช้อยู่ในระบบ 

 มาตรฐานการแลกเปลี่ยนข้อมูลภาพใบหน้าระหว่างหน่วยงาน 

การแลกเปลี่ยนข้อมูลภาพใบหน้าระหว่างหน่วยงาน ควรพิจารณาตามแนวทางข้อเสนอแนะในมาตรฐาน 
ขมธอ. 29 เล่ม 1-2565 [4] โดยในกรณีที่จะมีการแลกเปลี่ยนข้อมูลภาพใบหน้าระหว่างหน่วยงาน ควรเป็นไป
ตามมาตรฐานสากล อาทิ มาตรฐานการแลกเปลี่ยนชีวมิติร่วมกัน (common biometric exchange formats: 
CBEF) ซึ่งกำหนดอยู่ในมาตรฐาน ISO/IEC 19785-1:2020 [13] 

การแลกเปลี่ยนข้อมูลภาพใบหน้าต้องผ่านช่องทางที่มีความปลอดภัย เมื่อมีการแลกเปลี่ยนข้อมูลภาพ
ใบหน้าระหว่างหน่วยงาน ข้อมูลภาพใบหน้าต้องถูกเข้ารหัส โดยข้อมูลที่เข้ารหัสแล้วต้องแยกส่วนกับข้อมูลส่วน
บุคคลอื่น ๆ และส่งข้อมูลเหล่านี้แยกกันไม่รวมกัน เพื่อป้องกันข้อมูลภาพใบหน้าในกรณีที่ข้อมูลอยู่ในระหว่าง
นำส่งโดยเจ้าหน้าที่ผู้ประสานงานหรือในกรณีที่มีการดักจับข้อมูลระหว่างหน่วยงาน เจ้าหน้าที่ผู้รับผิดชอบจะ
เข้าถึงข้อมูลส่วนนี้ได้จะต้องได้รับกุญแจในการถอดรหัสในช่องทางที่มีการรักษาความปลอดภัยของข้อมูลสูงสุด 

 ข้อเสนอแนะเกี่ยวกับการใช้งานเทคโนโลยีการรู้จำใบหน้าร่วมกับชีวมิติหลายประเภท 

เทคโนโลยีการรู้จำใบหน้ามีจุดเด่นคือ มีความสะดวกในการเก็บข้อมูลภาพใบหน้าด้วยกล้องถ่ายภาพ ทำ
ให้มีการใช้งานที่แพร่หลาย แต่มีข้อบกพร่อง เช่น ใบหน้ามีการเปลี่ยนแปลงไปตามอายุ อารมณ์ การตกแต่ง
ศัลยกรรม หรือข้อจำกัดอื่น ๆ ตามที่ได้กล่าวมาแล้วในหัวข้อที่ 4 การใช้ชีวมิติหลายประเภทจะช่วยแก้ปัญหา
เหล่านี้ได้ ดังนั้นการพิจารณาเลือกชีวมิติที่มาใช้ร่วมกับใบหน้านั้น องค์กรหรือผู้ให้บริการควรพิจารณาจุดเด่น
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ของชีวมิติอื ่นที่สามารถชดเชยข้อบกพร่องของใบหน้า ในขณะเดียวกันองค์กรหรือผู้ให้บริการควรพิจารณา
จุดเด่นใบหน้าที่จะสามารถชดเชยข้อบกพร่องของชีวมิติที่เลือกมาได้ ทำให้สามารถใช้งานกับผู้ใช้บริการได้อย่าง
กว้างขวางครอบคลุมผู้ใช้บริการทั้งหมด รวมทั้งการประยุกต์ใช้งานได้สะดวก ราคาเหมาะสม และมีความ
ปลอดภัย ตัวอย่างข้อเสนอแนะในการเลือกชีวมิติที่จะใช้งานร่วมกับการรู้จำใบหน้ามีดังต่อไปนี้ 

(1) การใช้งานร่วมกับชีวมิติลายนิ้วมือ จุดเด่นของลายนิ้วมือคือราคาถูกและใช้งานอย่างกว้างขวางมานาน 
และสามารถชดเชยปัญหาข้อบกพร่องของการใช้งานเทคโนโลยีรู้จำใบหน้าในหัวข้อที่ 4 ได้ทั้งหมด ใน
ขณะเดียวกันระบบรู้จำใบหน้าช่วยชดเชยปัญหาและข้อบกพร่องของระบบรู้จำลายนิ้วมือได้เป็นอย่างดี 
เป็นคู่ชีวมิติหลายประเภทที่เป็นที่นิยมและใช้กันอย่างแพร่หลายทั่วโลก 

(2) การใช้งานร่วมกับชีวมิติลายม่านตา จุดเด่นของลายม่านตาคือความแม่นยำในการระบุตัวตนสูงและการระบุ
ตัวตนรวดเร็วที่สุด สามารถชดเชยปัญหาข้อบกพร่องของการใช้งานระบบรู้จำใบหน้าในหัวข้อที่ 4 ได้ทั้งหมด 
และสามารถออกแบบการใช้งานอุปกรณ์เก็บภาพลายม่านตาและใบหน้าไปพร้อมกันได้อย่างลงตัว ผู้ใช้บริการไม่
ต้องสัมผัสขณะใช้งาน เป็นคู่ชีวมิติหลายประเภทที่เหมาะสมถ้าสามารถยอมรับราคาที่สูงของระบบรู้จำลายม่าน
ตาได้ 

 มาตรฐานความแม่นยำข้ันต่ำสำหรับระบบรู้จำใบหน้าสำหรับการบริหารอัตลักษณ์บุคคล 
ในการเลือกใช้ระบบรู้จำใบหน้า สมรรถนะของระบบเป็นหนึ่งในเรื่องที่ต้องให้ความสำคัญเพราะมีผลกระทบ

ต่อผู้ใช้งานอย่างมีนัยสำคัญ เนื่องจากเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว การกำหนดมาตรฐานความแม่นยำขั้น
ต่ำของระบบรู้จำใบหน้า องค์กรหรือผู้ให้บริการควรอ้างอิงกับการทดสอบสมรรถนะของเทคโนโลยีการรู้จำใบหน้าใน
ขณะนั้นเป็นสำคัญ ข้อเสนอแนะมาตรฐานนี้จะกำหนดความแม่นยำขั้นต่ำอ้างอิงกับหน่วยงานที่ทดสอบระบบรู้จำ
ใบหน้าที่มีความน่าเชื่อถือ โดยแบ่งแยกออกเป็นสองประเด็น คือในกรณีที่ไม่มีฐานข้อมูลการทดสอบภาพใบหน้า
โดยเฉพาะของผู้ใช้หลัก และในกรณีท่ีมีฐานข้อมูลการทดสอบภาพใบหน้าของผู้ใช้หลัก โดยข้อเสนอแนะมีดังต่อไปนี้ 

 ในกรณีที่ยังไม่มีฐานข้อมูลการทดสอบภาพใบหน้าโดยเฉพาะของผู้ใช้หลัก  

การกำหนดค่าความแม่นยำในการเปรียบเทียบภาพใบหน้าของระบบรู้จำใบหน้า  องค์กรหรือผู้
ให้บริการต้องอ้างอิงกับผลการทดสอบสมรรถนะระบบซึ่งผ่านการทดสอบโดยสถาบันที่น่าเชื่อถืออย่างเช่น 
NIST โดยเลือกผลการวัดสมรรถนะระบบที่ใช้ฐานข้อมูลภาพใบหน้าที่ใกล้เคียงกับการนำไปใช้งานจริงตามที่ผู้
ให้บริการต้องการใช้งาน เช่น ภาพใบหน้าสำหรับการตรวจลงตรา (visa) ภาพใบหน้าสำหรับทำประวัติ 
(mugshot) ภาพใบหน้าขณะเข้าด่านตรวจคนเข้าเมือง (visa border) ภาพใบหน้าไม่ควบคุมสภาพแวดลอ้ม 
(wild) ภาพใบหน้าหน้าตู้อัตโนมัติ (kiosk) และภาพใบหน้าจากการถ่ายภาพตนเองผ่านสมาร์ทโฟน (selfie) 
โดยแบ่งเป็นการทดสอบแบบพิสูจน์ยืนยันใบหน้าหรือแบบหนึ่งต่อหนึ่ง และการทดสอบแบบระบุใบหน้าหรือ
แบบหนึ่งต่อกลุ่ม โดยมีรายละเอียดดังต่อไปนี้ 

(1) การทดสอบแบบพิสูจน์ยืนยันใบหน้าหรือแบบหนึ่งต่อหนึ่ง (face verification evaluation 
(1:1)) 

การใช้งานพิสูจน์ยืนยันใบหน้า ให้อ้างอิงจากการทดสอบ NIST Face Recognition Vendor 
Test (FRVT) Ongoing โดยเน้น NIST FRVT 1:1 Verification [17] โดยสามารถพิจารณาค่า
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ตัวชี้วัดความแม่นยำของการใช้งานระบบรู้จำใบหน้าแบบพิสูจน์ยืนยันใบหน้าได้ ดังนี้ 

ตัวชี้วัดที่ 1 สมรรถนะด้านความแม่นยำแบบพิสูจน์ยืนยันใบหน้า (accuracy-based verification 
performance) พิจารณาจากค่า FNMR ซึ่งรายงานควบคู่กับค่า FMR ต่าง ๆ โดย
พล็อตเป็นกราฟเส้นโค้ง DET ซึ ่งเป็นกราฟที่ไม่ขึ ้นกับค่าเทรชโฮลด์โดยสามารถ
พิจารณาได้จากระบบที่มีกราฟเส้นโค้ง DET ที่ต่ำกว่า จะมีความสมรรถนะความ
แม่นยำสูงกว่า 

(2) การทดสอบแบบระบุใบหน้าหรือแบบหนึ ่งต่อกลุ ่ม (face identification evaluation 
(1:many)) 

การใช้งานระบุใบหน้า ให้อ้างอิงจากการทดสอบ NIST Face Recognition Vendor Test 
(FRVT) Ongoing โดยเน้น NIST FRVT 1:N Identification [18] โดยสามารถพิจารณาค่าตัวชี้วัด
ความแม่นยำของการใช้งานระบบรู้จำใบหน้าแบบระบุใบหน้าได้สองรูปแบบ โดยเลือกอย่างใด
อย่างหนึ่ง ดังต่อไปนี้ 

ตัวชี ้ว ัดที ่ 2 สมรรถนะด้านความแม่นยำแบบระบุใบหน้า (accuracy-based identification 
performance) พิจารณาจากค่า FNIR ซึ่งรายงานควบคู่กับค่า FPIR ต่าง ๆ โดยพล็อต
เป็นกราฟเส้นโค้ง DET ซึ่งเป็นกราฟที่ไม่ขึ้นกับค่าเทรชโฮลด์ โดยสามารถพิจารณาได้
จากระบบที่มีกราฟเส้นโค้ง DET ที่ต่ำกว่า จะมีความสมรรถนะความแม่นยำสูงกว่า 

ตัวชี ้วัดที ่ 3 สมรรถนะด้านผลลัพธ์ลำดับรายการ (rank-based investigation performance)
พิจารณาจากค่า FNIR (สามารถเรียกอีกชื่อหนึ่งว่า miss rate) ซึ่งรายงานควบคู่กับ
ผลลัพธ์รายการบุคคล เช่น ค่า FNIR ซึ่งรายงานควบคู่กับรายการบุคคลที่ถูกระบุ
ถูกต้องอยู่ภายในผลลัพธ์ห้าสิบลำดับแรก (Rank 50) โดยพล็อตเป็นกราฟเส้นโค้งการ
เข้าคู่คุณลักษณะเฉพาะสะสม หรือ CMC โดยสามารถพิจารณาได้จากระบบที่มีกราฟ
เส้นโค้ง CMC ที่สูงกว่า จะมีความสมรรถนะความแม่นยำสูงกว่า 

สำหรับการกำหนดมาตรฐานความแม่นยำขั ้นต่ำของระบบรู ้จำใบหน้า แบ่งแยกเป็นสองกรณี
ดังต่อไปนี้ 

(1) กรณีที่ 1: องค์กรหรือผู้ให้บริการที่มีจำนวนผู้ใช้บริการเกิน 10,000,000 คน (สิบล้านคน) และมี
ระดับความเสี่ยงที่อาจก่อให้เกิดผลกระทบต่อผู้ใช้บริการในระดับสูงโดยใช้หลักการประเมินระดับ
ผลกระทบตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ [16] องค์กรหรือผู้ให้บริการ
ควรเลือกใช้ระบบรู้จำใบหน้าที่มีความแม่นยำสูงเพื่อลดผลกระทบและความเสี่ยงของคนหมู่มาก
กับความผิดพลาดที่จะเกิดขึ้นจากระบบรู้จำใบหน้า โดยกำหนดให้นำผลการทดสอบสมรรถนะ
จาก NIST ที่ได้จากการทดสอบกับฐานข้อมูลใบหน้าที่ต้องการนำไปใช้งาน นำผลการทดสอบมา
เรียงลำดับความแม่นยำจากสูงสุดไปต่ำสุด โดยองค์กรหรือผู้ให้บริการต้องเลือกใช้ระบบรู ้จำ
ใบหน้าจากบริษัทที่มีผลิตภัณฑ์ที่มีสมรรถนะหรือความถูกต้องแม่นยำเหนือกว่าหรือเท่ากับ 85 
percentile ของจำนวนอัลกอริทึมที่เข้าทดสอบท้ังหมด 

(2) กรณีที่ 2: องค์กรหรือผู้ให้บริการที่มีจำนวนผู้ใช้บริการไม่เกิน 10,000,000 คน (สิบล้านคน) หรือ
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มีระดับความเสี่ยงที่อาจก่อให้เกิดผลกระทบในระดับกลางหรือระดับต่ำ โดยใช้หลักการประเมิน
ระดับผลกระทบตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ [ 16] องค์กรหรือผู้
ให้บริการควรเลือกใช้ระบบรู้จำใบหน้าที่มีสมรรถนะและประสิทธิภาพสูงสุดเท่าที่งบประมาณจะ
อำนวยโดยอ้างอิงจากผลการทดสอบสมรรถนะจาก NIST ซึ่งในกรณีนี้ไม่ได้กำหนดความแม่นยำ
ขั ้นต่ำ แต่จะเน้นประโยชน์ของการนำเทคโนโลยีรู ้จำใบหน้าไปใช้งานให้เกิดประโยชน์กับ
ผู้ใช้บริการสูงสุด สะดวก และปลอดภัย 

 ในกรณีที่มีฐานข้อมูลการทดสอบภาพใบหน้าโดยเฉพาะของผู้ใช้หลัก 

การกำหนดค่าความแม่นยำในการเปรียบเทียบภาพใบหน้าของระบบรู้จำใบหน้า องค์กรหรือผู้
ให้บริการต้องอ้างอิงกับผลการทดสอบสมรรถนะระบบซึ่งผ่านการทดสอบโดยหน่วยงานหรือสถาบันที่มีความ
น่าเชื่อถือซึ่งได้รับการยอมรับจากสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ สำหรับการกำหนดมาตรฐาน
ความแม่นยำขั้นต่ำให้เป็นไปตามแนวทางการใช้งานชีวมิติของภาคอุตสาหกรรมนั้น อาทิ องค์กรหรือผู้
ให้บริการทางการเงินที่อยู ่ภายใต้การกำกับดูแลของธนาคารแห่งประเทศไทย ให้ยึดแนวปฏิบัติการใช้
เทคโนโลยีชีวมิติ (Biometric Technology) ในการให้บริการทางการเงิน 

ข้อเสนอแนะการกำหนดมาตรฐานความแม่นยำขั้นต่ำนี้ ใช้สำหรับเวลาเริ่มต้นในการเลือกระบบรู้จำใบหน้า
เท่านั้น เมื่อองค์กรหรือผู้ให้บริการเลือกระบบไปแล้วและใช้งานระบบไปตามระยะเวลาที่เหมาะสม องค์กรหรือผู้
ให้บริการควรมีการปรับปรุงระบบให้ลดความผิดพลาด เพ่ิมประสิทธิภาพ ป้องกันการโจมตีหลอกใหม่ ๆ โดยปรับปรุง
ระบบให้ทันสมัยตามเทคโนโลยีที่เปลี่ยนแปลงไป เพื่อให้สามารถใช้งานระบบได้อย่างมีประสิทธิภาพสูงสุด สะดวก 
และปลอดภัย 

 ข้อเสนอแนะเกี่ยวกับการรักษาความปลอดภัยในการใช้เทคโนโลยีการรู้จำใบหน้าสำหรับการ
บริหารอัตลักษณ์บุคคล 

การรักษาความปลอดภัยของข้อมูลสำหรับการรู้จำใบหน้า  องค์กรหรือผู้ให้บริการควรมีการพิจารณาการ
ป้องกันการโจมตีหลอกระบบ (presentation attack) และการโจมตีแบบรวมภาพ (morph attack) โดยรายละเอียด
ข้อเสนอแนะที่เพิ่มเติมจากแนวทางซึ่งอ้างอิงอยู่ในมาตรฐาน ขมธอ. 29 เล่ม 1-2565 [4] เฉพาะที่เกี ่ยวข้องกับ
ข้อมูลภาพใบหน้า มีดังต่อไปนี้ 

(1) การป้องกันการสับเปลี่ยนภาพใบหน้า องค์กรหรือผู้ให้บริการต้องกำหนดการลงทะเบียนข้อมูลภาพ
ใบหน้าทั้งการลงทะเบียนครั้งแรกและการเก็บข้อมูลภาพใบหน้าซ้ำให้ เป็นแบบพบเจอตัวจริง (face-to-
face) หรือกรณีที่หน่วยงานมีระบบการลงทะเบียนอัตโนมัติ (auto-enrolment) องค์กรหรือผู้ให้บริการ
ควรจัดเจ้าหน้าที่สอดส่องดูแลที่เครื่องลงทะเบียน หรือมีระบบอัตโนมัติตรวจสอบการทุจริต และมีการ
บันทึกวีดิทัศน์ตลอดการลงทะเบียนอัตโนมัติเพ่ือป้องปรามหรือสืบสวนเมื่อมีปัญหาเกิดขึ้น 

หากองค์กรหรือผู้ให้บริการไม่สามารถปฏิบัติตามข้อเสนอแนะในการลงทะเบียนแบบพบเจอ
ตัวจริงได้ ในกรณีของการลงทะเบียนแบบไม่พบเจอตัวจริง (non face-to-face) นั้น องค์กรหรือผู้
ให้บริการจำเป็นต้องมั่นใจว่าผู้ใช้บริการเป็นตัวจริงก่อนการเก็บภาพใบหน้า องค์กรหรือผู้ให้บริการต้อง
สามารถป้องกันการสวมตัวหรือการลงทะเบียนแทนกันโดยใช้อัตลักษณ์ของคนหนึ่งและใช้ใบหน้าของอีก
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คนหนึ่งในการลงทะเบียนในกรณีที่มีการสมรู้ร่วมคิดกัน และองค์กรหรือผู้ให้บริการต้องมีกระบวนการ
ตรวจสอบคุณภาพและความน่าเชื่อถือของภาพใบหน้า โดยการตรวจสอบความน่าเชื่อถือของภาพใบหน้า
องค์กรหรือผู้ให้บริการต้องมีการทดสอบการตรวจจับการโจมตีหลอกผ่านการเก็บข้อมูล (through data 
capture) และ การตรวจจับการมีชีวิต (liveness detection) เป็นอย่างน้อย ซึ่งอ้างอิงอยู่ในมาตรฐาน 
ขมธอ. 29 เล่ม 1-2565 (หัวข้อท่ี 7) [4] 

หมายเหตุ: ข้อเสนอแนะมาตรฐานฉบับนี้ แนะนำให้การลงทะเบียนข้อมูลภาพใบหน้าควรเป็นแบบพบเจอตัวจริง เพื่อ
ป้องกันการถูกสวมตัวและเพื่อให้ได้ข้อมูลภาพใบหน้าที่มีความน่าเชื ่อถือ ซึ ่งอาจก่อให้เกิดผลเสียแก่
ผู้ใช้บริการและการจัดการระบบรู้จำใบหน้าขององค์กรหรือผู้ให้บริการได้ต่อไป 

(2) การป้องกันการปลอมแปลงภาพใบหน้า องค์กรหรือผู้ให้บริการต้องใช้ใบหน้าจริงในการรับภาพเทา่นั้น 
โดยเก็บภาพถ่ายใบหน้าสด (live captured image) เพ่ือนำเข้าระบบรู้จำใบหน้า นอกจากนี้ภาพใบหน้า
ควรมีข้อกำหนดทางกายภาพดังต่อไปนี้ 
- ควรเห็นใบหน้าเต็มวง 
- ไม่ควรหลับตา ให้มองตาตรงตามปกต ิ
- ไม่ควรแสดงอารมณ์ทางสีหน้า เช่น การยิ้ม 
- ไม่ควรสวมแว่นหรือมีผมปิดบังใบหน้า 
- หากผู้ใช้บริการจำเป็นต้องสวมแว่น ต้องให้เห็นดวงตาชัดเจนโดยปราศจากแสงสะท้อนที่เลนส์

แว่นตา 
- การคลุมผ้าโพกศีรษะตามประเพณี ศาสนา หรือข้อจำกัดด้านการแพทย์ ต้องมองเห็นใบหน้าได้ตั้งแต่

ไรผมถึงคางและไปถึงด้านหน้าของใบหู 
- การถ่ายภาพผ่านพลาสติกใส ต้องไม่มีแสงสะท้อนหรือเงาทาบบนใบหน้า 

(3) การป้องกันการสับสนของการใช้งาน องค์กรหรือผู้ให้บริการต้องใช้ภาพใบหน้าที่ไม่มีใบหน้าบุคคลอ่ืน
อยู่ในภาพเป็นภาพใบหน้าที่จะนำเข้าระบบรู้จำใบหน้า 

(4) การดูแล บริหารจัดการ และการรักษาความมั่นคงปลอดภัยของอุปกรณ์ องค์กรหรือผู้ให้บริการต้อง
กำหนดมาตรการด้านความปลอดภัยสำหรับอุปกรณ์ปลายทาง (end point) ต่าง ๆ ที่มีอยู่ในระบบรู้จำ
ใบหน้า ทั้งเชิงกายภาพ (physical) และเชิงตรรกะ (logical) ให้เหมาะสมกับการใช้งานระบบรู้จำใบหน้า 
นอกจากนี้ องค์กรหรือผู้ให้บริการต้องมีระบบการป้องกันข้อมูลรั่วไหล รวมถึงการทดสอบด้านความ
ปลอดภัยสำหรับอุปกรณ์และข้อมูล และการทดสอบเจาะระบบ อย่างสม่ำเสมอ หรือทดสอบความ
ปลอดภัยของข้อมูลตลอดเส้นทางการเก็บข้อมูลชีวมิติของผู้ใช้บริการถึงส่วนการบันทึกข้อมูล อย่างน้อย
ทุก ๆ 1 ปีที่ใช้งานระบบ กรณีตรวจพบว่าอุปกรณ์มีช่องโหว่หรือจุดอ่อน องค์กรหรือผู้ให้บริการต้องมี
กระบวนการปรับปรุงความปลอดภัยของอุปกรณ์อย่างรวดเร็วและทันท่วงที 

(5) การดูแล บริหารจัดการ และการรักษาความม่ันคงปลอดภัยของข้อมูลภาพใบหน้า กรณีท่ีมีการจัดเก็บ
ข้อมูลภาพใบหน้าไว้ที่ผู้ให้บริการภายนอก หรือ Cloud Service Provider องค์กรหรือผู้ให้บริการต้องมี
การประเมินความเสี่ยงของผู้ให้บริการภายนอก เช่น ความน่าเชื่อถือของผู้ให้บริการภายนอก มาตรการ
รักษาความปลอดภัยข้อมูล ระดับความพร้อมใช้ของระบบ เป็นต้น แต่สำหรับกรณีที่จัดเก็บข้อมูลภาพ
ใบหน้าไว้โดยองค์กรหรือผู้ให้บริการเอง องค์กรหรือผู้ให้บริการต้องอ้างอิงการเก็บและบันทึกข้อมูลตาม
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มาตรฐาน ขมธอ. 29 เล่ม 1-2565 (หัวข้อท่ี 6.1 (11)) [4] 

 ข้อเสนอแนะเกี่ยวกับสิทธสิ่วนบุคคลกับเทคโนโลยกีารรู้จำใบหน้าสำหรับการบริหารอัตลักษณ์
บุคคล 

ข้อมูลภาพใบหน้า ถือเป็นข้อมูลส่วนบุคคลซึ่งมีกฎหมายให้การคุ้มครองประกอบด้วย กฎหมายคุ้มครองข้อมูล
ส่วนบุคคล [15] กฎหมายข้อมูลข่าวสารทางราชการ [14] และอาจรวมถึงกฎหมายอื่น ๆ ที่เกี่ยวข้อง 

องค์กรหรือผู้ให้บริการที่จะใช้ข้อมูลภาพใบหน้าสำหรับการพิสูจน์และยืนยันตัวตน องค์กรหรือผู้ให้บริการ
จะต้องปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล และสำหรับการแลกเปลี่ยนข้อมูลข่าวสารระหว่างหน่วยงานของ
รัฐ องค์กรหรือผู้ให้บริการจะต้องปฏิบัตติามกฎหมายข้อมูลข่าวสารทางราชการ อย่างเคร่งครัด 
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