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ยิ่งลักษณ์ ชินวัตร 
นายกรัฐมนตรี

“เมื่อประเทศจ�ำเป็นต้องเปลี่ยนผ่านจากระบบ อะนาล๊อกเป็นระบบดิจิทัล  

ถึงปี 2556 จะมีคอมพิวเตอร์แท็บเล็ตเพื่อยกระดับการศึกษารวม 2.6 ล้านเครื่อง 

ปี 2557 ประมาณการว่ามูลค่า e-Commerce จะสูงกว่า 60,800 ล้านบาท 

ปี 2558 โครงข่ายบรอดแบนด์ที่มีคุณภาพจะถึงประชาชนไม่น้อยกว่าร้อยละ 80 

รัฐบาลจึงให้ความส�ำคัญอย่างยิ่งกับการรับมือกับภัยคุกคามทางออนไลน ์

ที่มาพร้อมกับความก้าวหน้านั้น การบูรณาการการท�ำงานด้านความมั่นคงปลอดภัย

จึงเกิดขึ้น เป็นที่มาของการตั้งคณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

และ สพธอ.ซึ่งมี ThaiCERT ก็จะเข้ามาช่วยผลักดันงานส�ำคัญนี้”



ไทยเซิร์ตเป็นหนึ่งในกลไกที่ส�ำคัญ 
ในด้านความมั่นคงปลอดภัยทางไซเบอร์ 

และสนับสนุนการพัฒนาประเทศตาม
นโยบาย Smart Thailand ของรัฐบาล

นาวาอากาศเอกอนุดิษฐ์ นาครทรรพ
รมว. เทคโนโลยีสารสนเทศและการสื่อสาร

ผมหวังจะเห็นไทยเซิร์ตมีการท�ำงานเชิงรุก 
และเป็นก�ำลังส�ำคัญในการสร้างความเชื่อมั่น 

ในการท�ำธุรกรรมทางอิเล็กทรอนิกส์ 
ของประเทศไทย

จรัมพร โชติกเสถียร
ประธานกรรมการบริหาร

ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน)

ไม่อยากให้นึกถึงกระทรวงไอซีทีเรื่องปิดเว็บไซต์ 
จนลืมไปว่าเรามีภารกิจส�ำคัญด้าน Security  

ที่ท�ำงานอยู่หลังบ้านช่วยสนับสนุนหน่วยงานต่างๆ
ตลอดมา และในกระทรวงไอซีที  

ก็มีไทยเซิร์ต สพธอ. เป็นก�ำลังหลัก

นายไชยยันต์ พ่ึงเกียรติไพโรจน์
ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

ไทยเซิร์ตมีจุดเริ่มต้นที่เนคเทค สวทช.  
และมาสานต่อภารกิจเพ่ือดูแลและปกป้อง 

ธุรกรรมออนไลน์ที่ สพธอ. จึงเป็นภารกิจ 
ที่ สพธอ. ให้ความส�ำคัญ เพื่อท�ำให้ประเทศ 

มีความพร้อม ในการรับมือกับภัยคุกคาม 
ทางออนไลน์ ก่อนเข้าสู่ AEC 2015

สุรางคณา วายุภาพ
ผู้อ�ำนวยการ

ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน)

ส�ำนักงาน กสทช. พร้อมสนับสนุน 
การท�ำงานด้าน Security ให้เข้มแข็งมากขึ้น  

และพร้อมผนึกก�ำลังกับไทยเซิร์ต สพธอ.
นายฐากร ตัณฑสิทธิ์

เลขาธิการ
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์

 และ กิจการโทรคมนาคมแห่งชาติ

เราต้องเร่งสร้างความตระหนักเก่ียวกับภัยดิจิทัล 
ที่แฝงมากับข้อมูลที่วิ่งอยู่ในโครงข่ายโทรคมนาคม 

และผมเชื่อว่าไทยเซิร์ตจะเป็นพาร์ตเนอร์ที่ดี 
ในการสร้างภูมิคุ้มกัน 

ให้กับสังคมออนไลน์ของไทย
ธเรศ ปุณศรี 

ประธาน
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์

 และ กิจการโทรคมนาคมแห่งชาติ
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บทน�ำ
ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. ร่วมกับส�ำนักงาน 

คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ หรือ ธอ. กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร  
เป็นหน่วยงานหลักที่ท�ำหน้าที่ด�ำเนินการพัฒนา ส่งเสริม และสนับสนุนการท�ำธุรกรรมทางอิเล็กทรอนิกส ์
ให้มคีวามน่าเชือ่ถอื ด้วยเหตนุี ้สพธอ. และ ธอ. จงึท�ำหน้าทีส่นบัสนนุคณะกรรมการธรุกรรมทางอเิลก็ทรอนกิส์
ที่มีบทบาทเชิงรุกในการสร้างความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อลดความเสี่ยงของภาครัฐและเอกชน 
ในการด�ำเนินการต่างๆ ทางออนไลน์ อีกท้ังยังมีการประสานการท�ำงานอย่างใกล้ชิดกับส�ำนักป้องกันและ
ปราบปรามการกระท�ำความผิดทางเทคโนโลยีสารสนเทศ ส�ำนักงานปลัดกระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร กลุ่มงานตรวจสอบและวิเคราะห์การกระท�ำความผิดทางเทคโนโลยี กองบังคับการสนับสนุน
ทางเทคโนโลยี และกองบังคับการปราบปรามการกระท�ำผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี ส�ำนักงาน
ต�ำรวจแห่งชาติ รวมทั้งร่วมผนึกก�ำลังกับส�ำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และ
กิจการโทรคมนาคมแห่งชาติ ที่ขานรับนโยบายคุ้มครองและปกป้องผู้บริโภคทางออนไลน์ของคณะกรรมการ 
กสทช. ด้วยเหตุนี้ สพธอ. จึงมีอีกบทบาทในการสนับสนุน คณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่ง
ชาติที่มีบทบาทในการดูแลความม่ันคงปลอดภัยจากภัยคุกคามด้านไซเบอร์ (Cybersecurity Threat) ซึ่ง
มีรูปแบบท่ีเปลี่ยนแปลงไปจากอดีตและมีความซับซ้อนมากขึ้น อีกท้ังยังเป็นภัยคุกคามท่ีสามารถโจมตีได้
จากทุกทิศทาง ซึ่งส่งผลกระทบและสร้างความเสียหายให้กับผู้ให้บริการและผู้ใช้บริการเป็นจ�ำนวนมาก  
จึงเป็นเหตุให้การรับมือและจัดการภัยคุกคามระบบคอมพิวเตอร์ จ�ำเป็นต้องมีการประสานงานร่วมกับ 
หน่วยงานทั้งในประเทศและต่างประเทศ เพื่อแก้ปัญหาให้เร็วที่สุด

ดังนั้น สพธอ. จึงได้ผลักดันการท�ำงานเชิงรุกของศูนย์ประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอร์ประเทศไทยหรือไทยเซิร์ต (ThaiCERT) ให้ท�ำหน้าท่ีเป็นกลไกหลักของประเทศ 
ด้านความมั่นคงปลอดภัยของสังคมออนไลน์ และมีการประสานความร่วมมือกับเครือข่าย และ
หน่วยงานเซิร์ต (CERT/Computer Emergency Response Team) ของต่างประเทศ ซ่ึงสอดคล้องกับ
กรอบปฏิบัติในการเตรียมความพร้อมเข้าร่วมเป็นส่วนหนึ่งของประชาคมเศรษฐกิจอาเซียน (AEC 2015)  
ตามที่ก�ำหนดใน ASEAN Economic Community Blueprint และ ASEAN ICT Master Plan 2015  
เพื่อสร้างความเชื่อมั่นในการท�ำธุรกรรมทางอิเล็กทรอนิกส์ให้มีความเข้มแข็งมากยิ่งขึ้น

ดังนั้น เพื่อรวบรวมกรณีศึกษาจากผลการด�ำเนินงานของไทยเซิร์ตและสถิติภัยคุกคาม 
ด้านสารสนเทศที่ไทยเซิร์ต ได้รับแจ้งหรือที่ตรวจพบในปี 2555 สพธอ. จึงได้จัดท�ำรายงาน ThaiCERT 
Annual Report ประจ�ำปี 2555 ที่ได้มีการวิเคราะห์ข้อมูลภัยคุกคามด้านสารสนเทศที่ไทยเซิร์ตได้รับแจ้งใน 
หลายมิติ เช่น แยกตามประเภทภัยคุกคามที่ได้รับแจ้ง แยกตามประเภทหน่วยงานผู้แจ้งเหตุภัยคุกคาม และ
แยกตามเครือข่ายคอมพิวเตอร์ของหน่วยงานหรือผู้ให้บริการอินเทอร์เน็ต (ISP) ภายในประเทศ เป็นต้น 
เพื่อน�ำเสนอภาพรวมของภัยคุกคามด้านสารสนเทศที่เกิดขึ้นในประเทศไทยปี 2555 ในรูปแบบข้อมูล 
เชิงสถิติ และสะท้อนสถานภาพของภัยคุกคามที่เกิดขึ้นในประเทศไทย เพื่อให้ผู้ที่เกี่ยวข้องใช้ประกอบการ
ตัดสินใจในเชิงนโยบายและผลักดันให้เกิดกลไกในการป้องกันและแก้ไขปัญหาจากภัยคุกคามที่เกิดข้ึนกับ
ระบบสารสนเทศทั้งในภาคประชาชน ภาคธุรกิจและภาครัฐ โดยเฉพาะหน่วยงานที่เป็นโครงสร้างพ้ืนฐาน 
ที่ส�ำคัญของประเทศต่อไป

สุรางคณา วายุภาพ 
ผู้อ�ำนวยการ 
ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน)
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“Cybersecurity”
ปฐมบทของความเชื่อมั่นในการใช้ไอซีที

1. “Cybersecurity”
ปฐมบทของความเช่ือมัน่
ในการใช้ไอซีที 

	 ปัจจุบัน เครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
และอุปกรณ์อิเล็กทรอนิกส์ต่างๆ ถูกน�ำมาใช้เป็นกลไก
หลักที่สนับสนุนการประกอบธุรกิจ การด�ำเนินงานของ
องค์กร หรือการติดต่อสื่อสารของประชาชนทั่วไป เพื่อเพิ่ม
ประสิทธิภาพและประสิทธิผล ตลอดจนอ�ำนวยความสะดวก
ในการท�ำธุรกรรม ด้วยการใช้เอกสารในรูปอิเล็กทรอนิกส์ 
(Electronic document) การช�ำระเงินทางอิเล็กทรอนิกส์ 
(Electronic payment) การใช้สือ่สงัคมออนไลน์ (Social media)

	 การท�ำธุรกรรมทางอิเล็กทรอนิกส์เหล่านี้มีการใช้
งานอย่างแพร่หลายทั่วไป และมกีฎหมายรองรับผลของการ
ท�ำธุรกรรมทางอิเล็กทรอนิกส์มาตั้งแต่ปี พ.ศ. 2544 ตาม 
พระราชบัญญตัว่ิาด้วยธรุกรรมทางอเิลก็ทรอนกิส์ พ.ศ. 2544 
แก้ไขเพิ่มเติม พ.ศ. 2551 อย่างไรก็ตามการท�ำธุรกรรมทาง
อิเล็กทรอนิกส์มีความเสี่ยงจากภัยคุกคามด้านสารสนเทศ 
(Threat) และช่องโหว่ของระบบสารสนเทศ (Vulnerability) 
ที่เกี่ยวข้อง ซึ่งอาจถูกใช้เป็นช่องทางในการก่ออาชญากรรม
ในหลายรูปแบบ ทั้งที่อยู่ในลักษณะการใช้อินเทอร์เน็ต
ในการก่ออาชญากรรมโดยตรงซึ่งเรียกว่า “อาชญากรรม
คอมพิวเตอร์” หรือในลักษณะที่มีการใช้อินเทอร์เน็ตเป็น
สื่อในการก่ออาชญากรรมต่าง ๆ  ดั้งนั้นหน่วยงานของรัฐ 
ภาคเอกชน และประชาชนควรมีความตระหนักถึงความ
รุนแรงของผลกระทบ และความเสียหายที่อาจจะเกิดขึ้น 
และมกีารรักษาความมัน่คงปลอดภยัทีเ่หมาะสมเพ่ือปกป้อง 
ป้องกนั หรอืรับมอืกับสถานการณด้์านความมั่นคงปลอดภยั
ทางไซเบอร์ (Cybersecurity Incident) ซึ่งจะท�ำให้ระบบ
ขององค์กรถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูก
คุกคาม

	 กรอบความคิดด้านการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศ (IT Security) ได้ถูกก�ำหนดไว้ในมาตรฐาน

สากลไอเอสโอ ไออซี ี27001 ปี 2005 (ISO/IEC 27001:2005 
Information Security Management System) ซึง่ในปัจจุบนั
อยู่ในระหว่างการปรับปรุงเนื้อหาและจะประกาศใหม่ในปี 
2013 มาตรฐานใหม่ให้ความส�ำคัญกับการรักษาความลับของ
ข้อมูลสารสนเทศ (Confidentiality) การรักษาความครบ
ถ้วนสมบรูณ์ของข้อมลูสารสนเทศ (Integrity) และการรักษา
สภาพพร้อมใช้งานของระบบ (Availability) ซึ่งเป็นปัจจัย
พืน้ฐานในการพจิารณาความมัน่คงปลอดภยัด้านสารสนเทศ 
โดยอาศัยการประเมินความเสี่ยง (Risk assessment) ที่
สารสนเทศอาจได้รับผลกระทบหรือเกิดความเสียหายจาก
ภัยคุกคามด้านสารสนเทศและช่องโหว่ในระบบสารสนเทศ 
(Vulnerabilitiy) เช่น ฐานข้อมูลรายชื่อลูกค้าของหน่วย
งานซ่ึงอยูใ่นระบบบรหิารทรพัยากรขององค์กร (Enterprise 
Resource Planning System) เป็นข้อมลูลบัของหน่วยงาน 
ซึง่ต้องมคีวามครบถ้วนสมบรูณ์ และอยูใ่นสภาพพร้อมใช้งาน
ตลอดเวลา ซึง่ภยัคกุคามต่อระบบสารสนเทศนัน้ อาจมาจาก
ทัง้ทางอเิลก็ทรอนกิส์ (Logical) และทางกายภาพ (Physical) 
ดงันัน้หน่วยงานจงึควรเตรยีมการให้สามารถใช้ฐานข้อมลูราย
ชื่อลูกค้าได้แม้มีภัยคุกคามด้านสารสนเทศเกิดขึ้น

ตัวอย่างของมาตรการในการจัดการกับความเสี่ยง

ถูกก�ำหนดไว้ในมาตรฐานสากล ไอเอสโอ ไออีซี 27002 

(ISO/IEC 27002 Information technology - Security 

techniques - Code of practice for information 

security management) ซึ่งครอบคลุม 133 มาตรการจัด

เป็นกลุ่มได้ 11 กลุ่ม ครอบคลุมตั้งแต่เรื่องนโยบายในการ

รักษาความมัน่คงปลอดภัยด้านสารสนเทศ การบรหิารจัดการ

องค์กร การบรหิารทรพัยากรบคุคล การบริหารจดัการระบบ

สารสนเทศ และการปฏิบัติตามกฎหมาย เป็นต้น

อย่างไรก็ตาม ถึงแม้หน่วยงานต่าง ๆ และประชาชน 

จะมีความตระหนักด้านการรักษาความม่ันคงปลอดภัยด้าน

สารสนเทศ แต่ภัยคุกคามด้านสารสนเทศก็ยังมีโอกาสที่จะ

เกดิความเสีย่งและอาจเกดิขึน้ได้ตลอดเวลา ดงันัน้ จงึจ�ำเป็น

ต้องมีหน่วยงานรับมือภัยคุกคามด้านสารสนเทศ หรือเซิร์ต 

(CERT/Computer Emergency Response Team) ซึง่ท�ำ

หน้าทีป่ระสานงานกบัหน่วยงานต่าง ๆ  ภายในและต่างประเทศ 
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เพือ่แก้ปัญหาภยัคุกคามด้านสารสนเทศได้อย่างรวดเรว็ทีส่ดุ 

นอกจากนี้เซิร์ต (CERT) ยังเป็นกรอบปฏิบัติที่ก�ำหนดไว้ใน

พิมพ์เขียวในการจัดตั้งประชาคมเศรษฐกิจอาเซียน (ASEAN 

Economic Community Blueprint) ในข้อ B4 รายการที่ 

51 และ 52

ปัจจุบัน ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

(องค์การมหาชน) ได้ด�ำเนนิโครงการศนูย์ประสานการรักษา

ความมั่นคงระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) มา

ตั้งแต่เดือนธันวาคม พ.ศ. 2554 โดยในปีแรกให้ความส�ำคัญ

กบัภยัคกุคามด้านสารสนเทศ 2 ประเภททีพ่บมากทีสุ่ด ได้แก่ 

ประเภทที ่1 ภยัคกุคามจากเวบ็ไซต์หลอกลวง (Phishing) ซ่ึง

ในปีท่ีผ่านมามรีายงานว่า ในบางกรณ ีประชาชนทีต่กเป็นเหยือ่

ในแต่ละรายสญูเสยีเงินในธนาคารไปหลายแสนบาทจากการ

ถกูหลอกลวงนีโ้ดยแต่ละเดอืนไทยเซร์ิตจะได้รบัการรายงาน

เรือ่งเกีย่วกบัเวบ็ไซต์หลอกลวงจากในและต่างประเทศเฉลีย่

ประมาณ 50 กรณ ีหากจะประเมนิผลกระทบเบือ้งต้นก็สามารถ

กล่าวได้ว่า การแก้ไขปัญหาเวบ็ไซต์หลอกลวงอย่างเดียวของ

ไทยเซิร์ตเป็นการลดโอกาสของความสูญเสีย ท่ีมีมูลค่านับ

หลายสบิล้านบาทต่อเดอืนและ ประเภทที ่2 ปัญหาบอตเนต็ 

(BOTNET) เช่น ซสู (Zeus) รสูต๊อก (Rustock) หรอื เคลฮิอส 

(Kelihos)ทีแ่พร่ระบาดบนเครือ่งคอมพวิเตอร์ในประเทศไทย

เป็นจ�ำนวนมากกว่า 100,000 เคร่ือง ซึง่เครือ่งทีต่ดิโปรแกรม

ไม่พึงประสงค์นีถ้กูใช้เป็นเครือ่งมือในการโจมตผีูอ้ืน่หรอืสร้าง

ความเสยีหายให้กบัเจ้าของเครือ่งคอมพวิเตอร์ เช่น การถกูใช้

เป็นเครือ่งมอืในการส่งสแปม (SPAM) มากกว่า 25,000 ฉบบั

ต่อชัว่โมง การถูกใช้เป็นเครือ่งมอืในการขโมยข้อมลูธรุกรรม

ออนไลน์ของผูใ้ช้งาน และการถูกใช้เป็นเครือ่งมอืในการร่วม

โจมตีสภาพความพร้อมใช้งานของระบบผู้อื่น (DDoS)

ภยัคกุคามด้านสารสนเทศทัง้ 2 ประเภทดงักล่าว เป็น

เพยีงส่วนหนึง่ของภยัคกุคามด้านสารสนเทศทีไ่ทยเซร์ิตได้รบั

แจ้ง ซึง่จะเห็นได้จากข่าวการแพร่ระบาดของภัยคกุคามด้าน

สารสนเทศหลายประเภทท่ีเกิดข้ึนบนอินเทอร์เนต็อย่างแพร่

หลายและมีรูปแบบของภัยคุกคามด้านสารสนเทศซับซ้อน

และแปลกใหม่ขึน้ทุกวัน ตามการเปลีย่นแปลงของเทคโนโลยี 

ดังนัน้การพฒันาความมัน่คงปลอดภยัด้านสารสนเทศ ควรมี

การเตรยีมการรบัมอืภยัคกุคามด้านสารสนเทศซึง่ไม่สามารถ

คาดการณ์ล่วงหน้าได้ ทั้งภัยคุกคามด้านสารสนเทศท่ีรู้จัก

กันดีและภัยคุกคามด้านสารสนเทศรูปแบบใหม่ ๆ เพื่อ

รักษาความต่อเนื่องของการด�ำเนินภารกิจของหน่วยงาน 

(Business Continuity) และการให้บริการของหน่วยงาน

ต่าง ๆ โดยเฉพาะหน่วยงานที่ถือเป็นโครงสร้างพื้นฐาน

ส�ำคัญยิ่งยวดของประเทศ (Critical Infrastructure) เช่น 

หน่วยงานด้านการสาธารณูปโภคและพลังงาน ด้านการ

สื่อสาร ด้านการแพทย์ เป็นต้น หน่วยงานโครงสร้างพื้นฐาน

ส�ำคัญเหล่านี้น�ำเทคโนโลยีเข้ามาบริหารจัดการมากขึ้น ส่ง

ผลให้ระบบสารสนเทศที่เกี่ยวข้องทวีความซับซ้อนเพ่ิมขึ้น 

เมื่อมีการโจมตีระบบสารสนเทศหรือเครือข่าย ทีมรับมือภัย

คกุคามด้านสารสนเทศจงึต้องมศัีกยภาพทีจ่ะช่วยกูค้นืระบบ

และบริการ ตรวจสอบและวเิคราะห์ข้อมูลเพือ่ลดความเสีย่ง

ปิดช่องโหว่หรอืลดความเสยีหายและผลกระทบในทนัทีได้ถือ

เป็นโครงสร้างพืน้ฐานส�ำคญัทีค่วรเร่งพัฒนาให้มคีวามพร้อม

รับมือกับความเสียหายที่จะเกิดขึ้น 

ในด้านบุคลากร ไทยเซิร์ตจึงได้พัฒนาบุคลากรอย่าง

ต่อเนื่อง เพื่อให้มีความรู้ความสามารถในการรับมือภัย

คุกคามด้านสารสนเทศรูปแบบใหม่ ๆ เช่น ความรู้ด้านการ

จัดการสถานการณ์ด้านความมั่นคงปลอดภัยคอมพิวเตอร์ 

(Incident Handling), การวิเคราะห์กรณบุีกรุกทางสารสนเทศ 

(Intrusion Analysis) การทดสอบเจาะระบบสารสนเทศ 

(Penetration Testing) การดูแลจัดการระบบคอมพิวเตอร์ 

(System Administration) และการดูแลความมั่นคงระบบ

เครอืข่ายคอมพวิเตอร์ (Network Security) โดยมเีป้าหมาย

ให้การด�ำเนินการของไทยเซิร์ตสามารถให้บริการรับมือ

และจัดการภัยคุกคามด้านสารสนเทศได้อย่างต่อเนื่อง และ

เพิ่มความสามารถในการรับมือและจัดการภัยคุกคามด้าน

สารสนเทศได้ในระดับประเทศ ประกอบด้วย การวิเคราะห์

และแก้ไขปัญหาโปรแกรมไม่พึงประสงค์ (Malware) ท้ัง

แบบเคยตรวจพบก่อนเกิดความเสียหายหรือตรวจพบหลัง

เกดิความเสยีหาย การวิเคราะห์และแก้ไขการหลอกลวงผ่าน

เวบ็ไซต์ประเภทฟิชชิง่ (Phishing) และการวเิคราะห์และแก้ไข

ช่องโหว่ของบริการธรุกรรมทีส่�ำคญัของประเทศ รวมถงึการ

จดัเตรยีมระบบส�ำรอง (backup site) ทีพ่ร้อมให้บรกิารแบบ

พร้อมใช้ทันที (Hot-Standby)

การด�ำเนินงานของไทยเซิร์ตยังมุ่งเน้นในการพัฒนา

บุคลากรให้มีความสามารถในการวิเคราะห์ภัยคุกคามด้าน

สารสนเทศและจัดการได้อย่างมีประสิทธิภาพ มีการจัด

ให้มีการแบ่งความรับผิดชอบของทีมออกเป็นหลายด้านที่

ครอบคลุมกับสถานภาพภัยคุกคามด้านสารสนเทศที่เกิด

ขึ้นในปัจจุบัน โดยมีทั้งทีมวิจัยและวิเคราะห์ภัยคุกคามด้าน

สารสนเทศทัง้ทีม่อียูใ่นปัจจุบนัและภยัคกุคามด้านสารสนเทศ

ในรปูแบบใหม่ ทีมท่ีท�ำหน้าท่ีในการเฝ้าระวังระบบเครอืข่าย

ระบบสารสนเทศ ทมีทีค่อยจดัการกบัสถานการณ์ด้านความ

มั่นคงปลอดภัยด้านสารสนเทศ (IT Security Incident) ที่

เกดิขึน้อย่างทนัท่วงท ีทมีทีค่อยท�ำหน้าทีป่ระสานความร่วม

มือกับหน่วยงานทั้งภายในและต่างประเทศ เมื่อมีเหตุการณ์

เกดิขึน้ พร้อมทัง้มทีมีทีค่อยส่งเสรมิและสร้างความตระหนกั

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

นอกจากน้ี การด�ำเนินงานของไทยเซิร์ตจ�ำเป็นต้อง

อาศัยความร่วมมือของหน่วยงานต่าง ๆ ที่เกี่ยวข้องกับภัย

คุกคามด้านสารสนเทศที่เกิดขึ้นภายในประเทศ และจ�ำเป็น

ต้องสร้างเครือข่ายความร่วมมือเพื่อรับมือภัยคุกคามด้าน

สารสนเทศกบัหน่วยงานประเภทเดยีวกนัในระดบันานาชาติ 

เช่น การเข้าร่วมเป็นสมาชิกของเอพีเซิร์ต (APCERT/ - Asia 

Pacific Computer Emergency Response Team) และ

เฟิร์ส (FIRST/ - Forum of Incident Response and 

Security Teams) เป็นต้น ซึ่งองค์กรระดับนานาชาตินี้ เกิด

จากการรวมตัวกนัของกลุม่ผูเ้ชีย่วชาญทางด้านการรกัษาความ

มัน่คงปลอดภยัด้านสารสนเทศและเครอืข่ายขององค์กรเซร์ิต 

(CERTs/- Computer Emergency Response Team) หรอื

ซเีสร์ิต (CSIRTs/ - Computer Security Incident Response 

Team) ทีม่อียูใ่นแต่ละประเทศ เพือ่ท�ำหน้าทีใ่นการตอบรบั 

ประสานความร่วมมอื ตลอดจนการบรหิารจดัการกับเหตุการณ์

ละเมิดความมั่นคงปลอดภัยคอมพิวเตอร์และเครือข่าย โดย

เม่ือได้รับแจ้งเหตุภัยคุกคามด้านสารสนเทศจากหน่วยงาน 

CERTs หรือ CSIRTs แล้วหน่วยงาน APCERT หรือ FIRST 

จะท�ำหน้าทีป่ระสานความร่วมมอืไปยงัหน่วยงานในเครอืข่าย

ทีเ่ป็นตวัแทนของแต่ละประเทศสมาชิก เพือ่ยบัยัง้เหตกุารณ์

การละเมิดความมั่นคงปลอดภัยด้านสารสนเทศต่อไป

หากระบบทีใ่ห้บรกิารหลกัถกูโจมต ีไทยเซร์ิตจงึจ�ำเป็น

ต้องจดัเตรียมทรัพยากร บคุลากร และระบบสารสนเทศ เพือ่

เป็นศนูย์กลางในการประสานความร่วมมอืในการรกัษาความ

มัน่คงปลอดภยัของประเทศให้มเีข้มแขง็ทัง้ในการจดัการต่อ

สถานการณ์ความมัน่คงปลอดภัยด้านสารสนเทศทัง้ในระดบั

ประเทศและต่างประเทศ ซ่ึงจะส่งผลกระทบโดยตรงต่อความ

เชือ่ม่ันของกบัประชาชนในการท�ำธรุกรรมทางอเิลก็ทรอนกิส์ 

อกีทัง้ยงัเป็นการลดความเสีย่งท่ีก่อให้เกดิความเสียหายจาก

ภัยคุกคามด้านสารสนเทศ ที่อาจจะเกิดขึ้นได้อีกทางหนึ่ง
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 “IT Threats & Risks” กับสถานะและ
ความพร้อมของประเทศไทย

2. “IT Threats & Risks”  
กับสถานะและความพร้อมของประเทศไทย 

	 ปัจจุบันเทคโนโลยีสารสนเทศเข้ามามีส่วนเกี่ยวข้องกับชีวิตประจ�ำวันเพิ่มมากขึ้น ผลจากการส�ำรวจครัวเรือน

ประจ�ำปี 2554 ที่รวบรวมโดยส�ำนักงานสถิติแห่งชาติ ได้รายงานว่าประเทศไทยมีผู้ใช้คอมพิวเตอร์ร้อยละ 32.1 ใช้

อินเทอร์เน็ตร้อยละ 24.72 และใช้โทรศัพท์มือถือร้อยละ 66.43 และนอกจากนี้ข้อมูลสถิติที่รวบรวมโดย International 

Telecommunication Union (ITU) กแ็สดงว่าการใช้เทคโนโลยสีารสนเทศมแีนวโน้มทีจ่ะเตบิโตอย่างต่อเนือ่ง ดงัตวัอย่าง

ข้อมูลผู้ใช้งานบรอดแบนด์ ผู้ใช้งานอินเทอร์เน็ต และผู้ใช้โทรศัพท์มือถือในช่วงสิบกว่าปีที่ผ่านมา 

กราฟที่ 1 จ�ำนวนผู้สมัครใช้บริการบรอดแบนด์ (Broadband) แบบใช้สายต่อผู้อยู่อาศัยจ�ำนวน 100 คน  

ในประเทศไทยเปรียบเทียบกับประเทศอื่น ๆ ในช่วงปี ค.ศ. 1997-2011 (พ.ศ. 2540 – 2554)4

1	 สรุปผลส�ำรวจการใช้เทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือน พ.ศ. 2554 (http://service.nso.go.th/nso/nsopublish/download/files/ict_house-

hold54_pocketbook.pdf)

2	 สรุปผลส�ำรวจการใช้เทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือน พ.ศ. 2554 (http://service.nso.go.th/nso/nsopublish/download/files/ict_house-

hold54_pocketbook.pdf)

3	 สรุปผลส�ำรวจการใช้เทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือน พ.ศ. 2554 (http://service.nso.go.th/nso/nsopublish/download/files/ict_house-

hold54_pocketbook.pdf)

4	 ICT Data and Statistics (IDS) โดย International Telecommunication Union (http://www.itu.int/ITU-D/ict/statistics/explorer/index.html)
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กราฟที่ 2 สัดส่วน (ร้อยละ) ของผู้ใช้งานอินเทอร์เน็ตในประเทศไทยเปรียบเทียบกับประเทศอื่น ๆ  

ในช่วงปี ค.ศ. 1997-2011 (พ.ศ. 2540 – 2554)5

กราฟที่ 3 จ�ำนวนผู้สมัครใช้บริการโทรศัพท์มือถือต่อผู้อยู่อาศัยจ�ำนวน 100 คน ในประเทศไทย 

เปรียบเทียบกับประเทศอื่น ๆ ในช่วงปี ค.ศ. 1997-2011  (พ.ศ. 2540 – 2554)6

ด้วยอัตราการใช้และเข้าถงึเทคโนโลยสีารสนเทศทีเ่พิม่มากขึน้เรือ่ย ๆ  เช่นนี ้ย่อมมผีลกระทบต่อความสามารถในการ

ป้องกันและรักษาความมั่นคงปลอดภัยด้านสารสนเทศ (IT Security) ซึ่งแต่ละองค์กรจะต้องควบคุมและบริหารจัดการภัย

5	 ICT Data and Statistics (IDS) โดย International Telecommunication Union (http://www.itu.int/ITU-D/ict/statistics/explorer/index.html)

6	 ICT Data and Statistics (IDS) โดย International Telecommunication Union (http://www.itu.int/ITU-D/ict/statistics/explorer/index.html)

คกุคาม (Threats) และความเส่ียง (Risks) ให้หมดส้ินไปหรือ

อยู่ในระดับที่สามารถยอมรับได้ ภัยคุกคามด้านสารสนเทศ

และความเสี่ยงในบริบทของการรักษาความมั่นคงปลอดภัย

ด้านสารสนเทศสามารถพิจารณาได้จากหลายมุมมอง เช่น 

การแบ่งลกัษณะของภยัคกุคามด้านสารสนเทศและความเสีย่ง

จากแหล่งต้นก�ำเนิดเป็นสองประเภท ได้แก่ ภัยคุกคามด้าน

สารสนเทศและความเสี่ยงที่เกิดขึ้นจากปัจจัยภายในองค์กร 

(Internal Threat & Risk) และภัยคุกคามด้านสารสนเทศและ

ความเสีย่งทีเ่กิดข้ึนเน่ืองจากปัจจยัทีม่าจากภายนอกองค์กร

ที่ส่งผลกระทบต่อการด�ำเนินงานภายในองค์กร (External 

Threat & Risk) 

ภัยคุกคามด้านสารสนเทศที่เกิดขึ้นจากปัจจัยภายใน

องค์กรเป็นภัยที่เกิดขึ้นเนื่องจากบุคลากรขององค์กรขาด

ความพร้อมในการบริหารจัดการหรือใช้งานเทคโนโลยี ขาด

ประสบการณ์ ความรู้ความช�ำนาญ ความตระหนัก ไม่เข้าใจ 

หรือเพิกเฉย ซึ่งอาจมีสาเหตุจากบุคลากรไม่มีความเข้าใจ

หรือเห็นความส�ำคัญกับการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศขององค์กร ไม่ได้รับการฝึกอบรมอย่างเหมาะสม 

หรอืองค์กรไม่ได้ก�ำหนดนโยบายของหน่วยงานทีช่ดัเจนว่า สิง่

ใดสอดคล้องหรือไม่สอดคล้องกับนโยบายในการรักษาความ

มัน่คงปลอดภยัด้านสารสนเทศขององค์กร หรอืไม่ได้จดัเตรยีม

เครือ่งมอืทีเ่หมาะสมไว้ให้บุคลากรใช้งาน ในขณะทีภ่ยัซึง่เกิด

จากปัจจัยภายนอกองค์กร เช่น การโจมตีจากผู้ไม่ประสงค์ดี 

ภัยธรรมชาติ ความขัดข้องของบริการจากผู้ให้บริการด้าน

สารสนเทศขององค์กร ช่องโหว่ของซอฟต์แวร์ที่องค์กรใช้

งาน เป็นต้น อาจเป็นภัยที่อยู่นอกเหนือการควบคุมและไม่

สามารถตรวจพบได้ล่วงหน้า แต่กส็ามารถบริหารจดัการเพ่ือ

ปรบัใช้มาตรการทีช่่วยลดความเสีย่งจากภัยคกุคามนัน้ลงได้

ในการบริหารจัดการกับภัยคุกคามและความเสี่ยง

ที่เกิดจากภัยคุกคามนั้น ๆ องค์กรสามารถน�ำหลักการตาม

มาตรฐานสากล ไอเอสโอ ไออีซี 27002 (ISO/IEC 27002) 

มาปฏิบัติ โดยจะต้องค�ำนึงถึงหัวข้อ (Domain) ทั้ง 11 ด้าน

ประกอบกัน ได้แก่  

(1)	 Security Policy
(2)	 Organizing Information Security
(3)	 Asset Management
(4)	 Human Resource Security
(5)	 Physical & Environmental Security
(6)	 Communications & Operations 		
	 Management
(7)	 Access Control
(8)	 Information System Acquisition, 		
	 Development and Maintenance
(9)	 Information Security Incident Report
(10)	 Business Continuity Management
(11)	 Compliance

กจ็ะทราบว่าโอกาสและผลกระทบของภัยคุกคามด้าน

สารสนเทศ ทีอ่าจเกดิขึน้ต่อระบบเทคโนโลยีสารสนเทศของ

องค์กรนัน้มอีะไรบ้าง และหากเกิดเหตุการณ์เช่นน้ันแล้วจะมี

ผลกระทบอะไรบ้าง รวมถึงผลกระทบต่อระบบอื่น ๆ ที่อาจ

เกิดขึ้นได้อีก ซึ่งข้อมูลเหล่านี้เป็นประโยชน์มากเมื่อน�ำมาใช้

พฒันาและก�ำหนดนโยบายและแนวปฏบิตัใินการรกัษาความ

มัน่คงปลอดภยัด้านสารสนเทศขององค์กร หรอืทีเ่รยีกว่า ICT 

Security Policy ท่ีเหมาะสมและสอดคล้องกบัลกัษณะของ

การปฏบิตังิานขององค์กร เพือ่ใช้เป็นเครือ่งมอืในการก�ำหนด

นโยบายป้องกันปัญหาและบรรเทาผลกระทบที่เกิดขึ้นจาก

ภัยคุกคามและความเสี่ยงด้านความมั่นคงปลอดภัยด้าน

สารสนเทศ และในขั้นตอนต่อไปสามารถน�ำไปพัฒนาเป็น

แผนยุทธศาสตร์ในการบริหารจัดการความเสี่ยงขององค์กร 

(Risk Management Strategic Plan) ต่อไป	

เมื่อวิเคราะห์สถานภาพและความพร้อมในการรักษา

ความมัน่คงปลอดภยัด้านสารสนเทศขององค์กร ในประเทศไทย

นั้นสามารถเปรียบเทียบจากจ�ำนวนองค์กรที่ได้รับใบรับ

รอง ไอเอสโอ ไออีซี 27001:2005 (ISO/IEC 27001:2005) 

ซึ่งเป็นมาตรฐานสากลในการรับรองระบบจัดการความ

มั่นคงปลอดภัยด้านสารสนเทศ (Information Security 

Management System - ISMS) จากสถิติล่าสุดซึ่งรวบรวม

โดย International Register of ISMS Certificate เมื่อ

เดือนสิงหาคม พ.ศ. 2555 พบว่าญี่ปุ่นเป็นอันดับหนึ่งมี

องค์กรที่ผ่านการรับรองแล้วจ�ำนวน 4,152 แห่ง ในขณะ
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ที่ประเทศไทยมีองค์กรที่ได้รับการรับรองแล้วจ�ำนวน 597  

องค์กร มากเป็นอนัดับที ่2 ในกลุม่ประชาคมอาเซยีนรองจาก

มาเลเซีย และมากเป็นอนัดบัที ่15 ของโลก ซึง่จ�ำนวนองค์กร

ในประเทศไทยทีใ่ห้ความส�ำคญัในเรือ่งการจดัการความม่ันคง

ปลอดภยัด้านสารสนเทศ มเีป็นจ�ำนวนสงูกว่าหลายประเทศ

ในภูมิภาคอาเซียน และอยู่ใน 20 ล�ำดับแรกของโลก ส่วน

หนึ่งเป็นผลมาจากการก�ำหนดและออกประกาศที่เกี่ยวข้อง

กับกฎหมายธุรกรรมอิเล็กทรอนิกส์ของประเทศในเรื่องการ

รักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยอ้างอิงตาม

7	 International Register of ISMS Certificates (http://www.iso-

27001certificates.com/Register%20Search.htm)

ข้อก�ำหนดของมาตรฐาน ไอเอสโอ ไออซี ี27001 นี ้เช่น พระ

ราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท�ำธุรกรรม

อิเล็กทรอนิกส์ พ.ศ. 2553 และประกาศคณะกรรมการ

ธรุกรรมทางอเิลก็ทรอนกิส์ เรือ่งแนวนโยบายและแนวปฏบัิติ

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วย

งานของรฐั พ.ศ. 2553 เป็นต้น ท�ำให้หลายองค์กรได้ให้ความ

ส�ำคัญในการจัดการความมั่นคงปลอดภัยด้านสารสนเทศให้

สอดคล้องกับข้อก�ำหนดของกฎหมายนี้

กราฟที่ 5 จ�ำนวนของผู้ได้รับประกาศนียบัตร CISSP ในประเทศไทยเปรียบเทียบกับประเทศอื่น ๆ ในอาเซียน 

เมื่อเดือนมีนาคม 2556

กราฟที่ 6 จ�ำนวนของผู้ได้รับประกาศนียบัตรของจีแอค (GIAC ) ในประเทศไทย

เปรียบเทียบกับประเทศในภูมิภาคอาเซียน9

กราฟที ่6 แสดง จ�ำนวนผูเ้ชีย่วชาญในประเทศไทยทีไ่ด้รบัประกาศนยีบตัรของจแีอค (GIAC)10  จ�ำนวน 29 ใบรบัรอง 

ในขณะที่ประเทศในภูมิภาคอาเซียนซึ่งมีจ�ำนวนผู้เชี่ยวชาญที่ได้รับประกาศนียบัตรของจีแอค (GIAC) มากเป็นล�ำดับที่หนึ่ง 

คือ ประเทศสิงคโปร์มีจ�ำนวน 336 ใบรับรอง และประเทศมาเลเซียเป็นล�ำดับที่สองมีจ�ำนวน 183 ใบรับรอง 

สถาบัน EC-Council ซึ่งเป็นองค์กรท่ีให้การรับรองวิชาชีพของบุคลากร โดยประกาศนียบัตรของ EC-Council  

ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศซึ่งเป็นที่รู้จักและได้รับการยอมรับในระดับสากล เช่น ประกาศนียบัตร 

9	 ข้อมูลจากผู้แทน SANS Asian Pacific เดือนกรกฎาคม 2555

10	 Global Information Assurance Certification (GIAC) สถาบันรับรองประกาศนียบัตรในสาขาวิชาชีพด้านความมั่นคงปลอดภัยด้านสารสนเทศ 

ที่เน้นเนื้อหาด้านเทคนิคและการน�ำไปปฏิบัติ ซึ่งได้รับการยอมรับในระดับนานาชาติ

กราฟที่ 4 จ�ำนวนองค์กรที่ได้รับมาตรฐาน ISO/IEC 27001 ของแต่ละประเทศ

นอกจากความพร้อมขององค์กรแล้ว ยงัจะต้องพจิารณา

ถึงความพร้อมด้านบุคลากรภายในองค์กร ซึ่งสามารถวัด

ได้จากจ�ำนวนบุคลากรที่ได้รับใบรับรองความเช่ียวชาญใน

สาขาวิชาชีพด้านความม่ันคงปลอดภัยด้านสารสนเทศที่

ได้รับการยอมรับในระดับสากล เช่น ใบรับรอง Certified 

Information System Security Professional (CISSP) 

ซึ่งรับรองโดย (ISC)2 ผลการส�ำรวจเมื่อเดือนมีนาคม พ.ศ. 

25568  พบว่าทัว่โลกมผีูท้ีไ่ด้รบัใบรบัรอง CISSP 85,285 คน 

จาก 144 ประเทศ ประเทศที่มีผู้เชี่ยวชาญ CISSP สูงสุดคือ

สหรฐัอเมรกิา (55,924 คน) อันดับท่ีสองคอืสหราชอาณาจกัร 

(4,256 คน) อันดับที่สามคือแคนาดา (4,075 คน) อันดับที่สี่

คือเกาหลีใต้ ส่วนประเทศไทย (153 คน) อยู่ในอันดับที่ 34 

ของโลก และเป็นอนัดบัทีส่ามในประชาคมอาเซียน รองจาก

สิงคโปร์ (1,132 คน) และมาเลเซีย (239 คน)

8	 (ISC)2, Inc (https://www.isc2.org/member-counts.aspx)
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Certified Ethical Hacker (C|EH) และประกาศนียบัตร 

Certified Hacking Forensic Investigator (CHFI) จ�ำนวน

ผู้เชี่ยวชาญในภูมิภาคอาเซียนที่ได้ประกาศนียบัตรของ 

EC-Council มจี�ำนวน 15,000 ใบรบัรอง ซึง่ในจ�ำนวนนีเ้กนิ

ร้อยละ 90 เป็นผู้ทีไ่ด้รบัประกาศนยีบตัรในประเทศสงิค์โปร์และ

ประเทศมาเลเซีย ส�ำหรับในประเทศไทยมีจ�ำนวนเฉลี่ย

ประมาณ 400 ใบรับรอง11

จากข้อมลูจ�ำนวนผูเ้ชีย่วชาญด้านความมัน่คงปลอดภยั

ด้านสารสนเทศของประเทศในภมูภิาคอาเซยีน ถงึแม้ว่าจ�ำนวน

ผูเ้ชีย่วชาญด้านความม่ันคงปลอดภยัด้านสารสนเทศไทยอยู่ใน

ล�ำดบัที ่3 และมีจ�ำนวนสงูกว่าหลายประเทศในภมิูภาคอยูก็่ตาม 

แต่เม่ือเทียบเปรยีบกบัประเทศในภมูภิาคอาเซยีนทีไ่ด้รับการ

ยอมรับว่ามีความก้าวหน้าในด้านเทคโนโลยีสารสนเทศ เช่น 

ประเทศสงิค์โปร์ และประเทศมาเลเซยีแล้ว จ�ำนวนผู้เชีย่วชาญ

11	 ข้อมูลที่ได้รับจากผู้แทนของ EC-Council ประจ�ำภูมิภาคเอเชียแปซิฟิกใน

เดือนธันวาคม 2555

ด้านการรกัษาความม่ันคงปลอดภยัด้านสารสนเทศของ

ไทยยงัมจี�ำนวนน้อยกว่าอย่างมนียัส�ำคญั สะท้อนให้เหน็

ถงึความขาดแคลนผูเ้ชีย่วชาญทีม่ทีกัษะสูงของไทยและ

เป็นความท้าทายทีไ่ทยต้องพฒันาส่วนของการสร้างคน

หรอืผู้เชีย่วชาญด้านความมัน่คงปลอดภยั

ให้เป็นที่ยอมรับและได้รับการรับรองใน

ระดบัสากล เพือ่ยกระดบัความน่าเชือ่ถอื

และรกัษาระดบัความเชือ่มัน่ต่อการรกัษา

ความมั่นคงปลอดภัยด้านสารสนเทศและ

เพื่อให้มีศักยภาพที่พร้อมต่อในการแข่งขัน

กับประเทศต่าง ๆ ในภูมิภาคนี้
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ความเป็นมาของเครือข่าย CERTs 
และทีม ThaiCERT 

3. ความเป็นมาของ
เครือข่าย CERTs 
และทีม ThaiCERT 

เซิร์ต หรือ CERT ย่อมาจากค�ำว่า Computer 

Emergency Response Team เป็นค�ำที่มหาวิทยาลัย

คาเนกี้เมลล่อน (Carnegie Mellon University) ประเทศ

สหรัฐอเมริกาได้จดทะเบียนการค้าไว้ในฐานะที่จัดต้ังเป็น

หน่วยงานเซิร์ตแห่งแรกของโลกซึ่งท�ำหน้าที่ตอบสนองและ

จดัการกบัสถานการณ์ด้านความมัน่คงปลอดภัยคอมพิวเตอร์

ที่เกิดขึ้นภายในประเทศ ต่อมาหลายประเทศก็ได้เลียนแบบ

แนวคิดนี้ และตั้งหน่วยงานภายในประเทศตนเองเพื่อท�ำ

หน้าท่ีเช่นเดียวกันน้ีข้ึนมา ซึ่งในภายหลังมีการรวมตัวกัน 

เพื่อแลกเปลี่ยนข้อมูลและสร้างความร่วมมือเป็นเครือข่าย

เซิร์ตที่ครอบคลุมทั่วโลก

ในส่วนของประเทศไทยน้ัน ได้มีการจัดตั้งศูนย์

ประสานงานการรักษาความปลอดภัยคอมพิวเตอร์  

(Thailand Computer Emergency Response Team - ThaiCERT) 

ขึน้ภายใต้ศนูย์เทคโนโลยอีเิลก็ทรอนกิส์และคอมพวิเตอร์แห่ง

ชาต ิ(NECTEC) ส�ำนกังานพัฒนาวทิยาศาสตร์และเทคโนโลยี

แห่งชาติ (สวทช.) กระทรวงวิทยาศาสตร์และเทคโนโลย ีเม่ือ

ปี พ.ศ. 2543 ให้มีภารกิจหลักเพื่อตอบสนองและจัดการกับ

สถานการณ์ด้านความมัน่คงปลอดภยัคอมพิวเตอร์ (Incident 

Response) และให้การสนับสนุนที่จ�ำเป็นและค�ำแนะน�ำ

ในการแก้ไขภัยคุกคามและการรักษาความม่ันคงปลอดภัย

ด้านสารสนเทศ รวมทั้งติดตามและเผยแพร่ข่าวสารและ

สถานการณ์ทางด้านความมั่นคงปลอดภัยคอมพิวเตอร์ต่อ

สาธารณชน ตลอดจนท�ำการศกึษาและพฒันาเครือ่งมอืและ

แนวทางต่าง ๆ  ในการปฏบิตัเิพือ่เพิม่ความมัน่คงปลอดภยัใน

การใช้คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต  

ซึง่ต่อมาภารกจิของ ไทยเซร์ิต ได้โอนมาท่ี สพธอ. ตาม

มตคิณะรฐัมนตรมีายงัสพธอ.ซึง่เป็นหน่วยงานทีจ่ดัตัง้ขึน้ใหม่ 

ภายใต้กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เม่ือ

เดือนกุมภาพันธ์ พ.ศ. 2554

ไทยเซิร์ตได้เปิดตัวอย่างเป็นทางการและให้บริการ

อย่างเต็มรูปแบบภายใต้ สพธอ. มาตั้งแต่เดือนธันวาคม 

2554 และได้ปรับเปลี่ยนชื่อทางการของไทยเซิร์ตเป็น ศูนย์

ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

ประเทศไทย หรือที่เรียกสั้น ๆ ว่า ไทยเซิร์ต โดยมีวิสัยทัศน์

ให้สงัคมออนไลน์มีความม่ันคงปลอดภยั เกดิความเชือ่มัน่กบั

ผู้ท�ำธุรกรรมทางอิเล็กทรอนิกส์ พนัธกจิของไทยเซิร์ต มุง่เน้น

การประสานงานกับหน่วยงานในเครือข่าย และหน่วยงานที่

เกีย่วข้องเพ่ือด�ำเนนิการแก้ไขเหตภุยัคุกคามด้านสารสนเทศ

ที่ได้รับแจ้งหรือที่ตรวจสอบพบเจอ นอกจากนี้ไทยเซิร์ตยังมี

พนัธกิจเชิงรุกทีใ่ห้ความส�ำคัญกับการพัฒนาทรพัยากรบคุคล

เพือ่เพิม่ขดีความสามารถด้านการรกัษาความมัน่คงปลอดภยั

และเพื่อสร้างคนให้กับประเทศ

เนื่องจากไทยเซิร์ตมิได้เป็นหน่วยงานรักษากฎหมาย

โดยตรง ดังนั้นการปฏิบัติงานจึงมีลักษณะเป็นการประสาน

ความร่วมมือกับเครือข่ายหน่วยงานต่าง ๆ ทั้งภายในและ

ต่างประเทศที่เกี่ยวข้องเพื่อจัดการปัญหาภัยคุกคามด้าน

สารสนเทศที่เกิดขึ้น การด�ำเนินการของไทยเซิร์ตจึงต้องให้

เจ้าของหน่วยงานทีเ่ป็นเหยือ่ของภยัคกุคามนัน้อนญุาตหรอื

ยินยอมให้ไทยเซร์ิตเข้าไปให้บริการหรอืเข้าไปช่วยแก้ไขปัญหา

เมือ่เกดิ incidents หรอืภยัคกุคามต่างๆขึน้ และไทยเซร์ิตกไ็ด้

ท�ำงานใกล้ชดิกบัผูใ้ห้บรกิารและหน่วยงานในสายกระบวนการ

ยุติธรรมเพื่อสนับสนุนการตรวจหาร่องรอย ตัวอย่างหน่วย

งานภายในประเทศทีไ่ทยเซร์ิตได้ประสานความร่วมมอื  ได้แก่ 

	 ผู้ให้บริการอินเทอร์เน็ต 

	 สมาคมธนาคารไทย 

	 สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ 

	 ส�ำนักป้องกันและปราบปรามการกระท�ำความ

ผิดทางเทคโนโลยีสารสนเทศ ส�ำนักงานปลัด

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

	 ส�ำนักงานต�ำรวจแห่งชาติ 

	 กรมสืบสวนคดีพิเศษ 
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ในกรณีที่มีความจ�ำเป็นต้องประสานความร่วมมือกับต่างประเทศ ไทยเซิร์ตก็มีเครือข่ายความร่วมมือกับหน่วยงาน

ที่เกี่ยวข้องซึ่งได้ร่วมลงนามบันทึกความเข้าใจในการแลกเปลี่ยนข้อมูลและร่วมมือแก้ไขภัยคุกคามด้านสารสนเทศ  ที่เกิด

ขึ้นกับหน่วยงานในระดับสากล เช่น

•	เจพีเซิร์ต/ซีซี หรือ JPCERT/CC (Japan Computer Emergency Response Team 
Coordination Center) เป็นหน่วยงานเซิร์ตหลักของประเทศญี่ปุ่นที่เข้มแข็งและประสบ
ความส�ำเร็จในการบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยคอมพิวเตอร์ทั้งในระดับ
ประเทศและต่างประเทศ 

•	เอพีดับบลิวจี หรือ APWG (Anti-Phishing working group) เป็นหน่วยงานประเภทไม่แสวงหา
ผลก�ำไรในประเทศสหรัฐอเมริกา มีภารกิจรับมือและจัดการภัยคุกคามด้านสารสนเทศ  ที่เกิดจาก
การใช้เครือข่ายอินเทอร์เน็ตเป็นเครื่องมือในการฉ้อโกง (Fraud) โดยใช้วิธีลักลอบขโมยข้อมูล
ส่วนตัว เช่น บัญชีชื่อ รหัสผ่าน ข้อมูลส�ำคัญของบัตรเครดิต หรือข้อมูลส�ำคัญส�ำหรับท�ำธุรกรรม
ทางอิเล็กทรอนิกส์

•	ทีมคัมรี หรือ Team Cymru เป็นหน่วยงานประเภทไม่แสวงหาผลก�ำไรในประเทศสหรัฐอเมริกา 
มีภารกิจวิจัยและพัฒนาเทคโนโลยีด้านความมั่นคงปลอดภัยด้านสารสนเทศ (IT Security) เพื่อ
แก้ไขปัญหาภัยคุกคามใหม่ ๆ ที่เกิดขึ้นในปัจจุบัน และให้บริการข้อมูลสถานการณ์ด้านความ
มั่นคงปลอดภัย (Incident) ที่ได้รวบรวมและวิเคราะห์ได้จากระบบตรวจจับของหน่วยงาน 

นอกจากนี้ ไทยเซิร์ตยังได้เข้าร่วมเป็นสมาชิกเต็มรูปแบบขององค์กรทั้งในระดับภูมิภาคและ

นานาชาติ ได้แก่ เอพีเซิร์ต หรือ APCERT (Asia Pacific CERT) ส�ำหรับประสานความร่วมมือกับ

ประเทศในภาคพื้นเอเชียแปซิฟิกและ เฟิร์ส หรือ FIRST (Forum of Incident Response and 

Security Teams) ส�ำหรับประสานความร่วมมือกับประเทศทั่วโลก

•	เอพีเซิร์ต (APCERT) เป็นการรวมกลุ่มทีม ซีเสิร์ตส์ (CSIRTs/Computer Security and 
Incident Response Team) หรือทีมเซิร์ตส์ (CERTs) จากประเทศสมาชิกในแถบภูมิภาคเอเชีย
แปซิฟิก เพื่อสร้างความตระหนักด้านการรักษาความมั่นคงปลอดภัยและพัฒนาศักยภาพของ
ประเทศสมาชิก ในการจัดการกับเหตุการณ์ละเมิดความมั่นคงปลอดภัยคอมพิวเตอร์ได้ทัดเทียม
กับมาตรฐานนานาประเทศและกลุ่มภูมิภาคอื่น

•	เฟิร์ส (FIRST) เป็นองค์กรระดับนานาชาติที่เกิดจากการรวมตัวกันของกลุ่มผู้เชี่ยวชาญ
ทางด้านการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์และเครือข่ายของแต่ละประเทศทั่วโลก 
ท�ำหน้าที่ตอบรับ ประสานความร่วมมือ ตลอดจนการบริหารจัดการกับเหตุการณ์ละเมิดความ
มั่นคงปลอดภัยคอมพิวเตอร์ ภารกิจส่วนใหญ่ของหน่วยงานนี้จะท�ำหน้าที่เป็นตัวแทนของแต่ละ
ประเทศและหน่วยงานในการตอบรับเหตุการณ์ละเมิดความมั่นคงปลอดภัยระบบคอมพิวเตอร์
และเครือข่าย โดยการประสานความร่วมมือไปยังหน่วยงานของเครือข่ายของเฟิร์ส (FIRST) เพื่อ

ยับยั้งเหตุการณ์การละเมิดความมั่นคงปลอดภัยต่อไป

ตลอดสบิกว่าปีทีผ่่านมาไทยเซร์ิตท�ำหน้าทีเ่ป็นหน่วยงาน

หลกัของประเทศทีใ่ห้ค�ำแนะน�ำและให้การสนบัสนนุทีจ่�ำเป็น

ในการรบัมอืและจดัการสถานการณ์ด้านความมัน่คงปลอดภยั

ด้านสารสนเทศ แก่หน่วยงานภาครฐั เอกชน ประชาชน และ

ภาคธรุกจิ ในปัจจบุนัไทยเซิร์ตได้รบัการยอมรบัและเป็นทีรู่จ้กั

ทัง้ในระดบัภูมภิาคและนานาชาตจิากผลงานทีไ่ด้มส่ีวนร่วมเป็น

เครือข่ายช่วยป้องกันและยับยั้งปัญหาความมั่นคงปลอดภัย

คอมพิวเตอร์ในโลกไซเบอร์  ซึ่งในปี 2556 ไทยเซิร์ต/สพธอ. 

ได้รับเกียรติให้เป็นเจ้าภาพร่วมจัดงานสัมมนาและประชุม

ประจ�ำปีของเฟิร์สครั้งที่ 25 ปี 2013 (25th Annual FIRST 

Conference 2013) ในระหว่างวันที่ 16 – 21 มิถุนายน 

2556 ณ โรงแรมคอนราด กรุงเทพมหานคร 

งานประชุมคร้ังนี้นับเป็นการจัดงานประชุมใหญ่

ประจ�ำปีครัง้ที ่2 ของเฟิร์ส (FIRST) ทีม่กีารจดัขึน้ในภมูภิาค

อาเซียน นับจากในปี 2005 ที่จัดขึ้นที่ประเทศสิงค์โปร์  

จากการคาดการณ์ของคณะกรรมการก�ำกับแนวทางการ

ด�ำเนินงานของเฟิร์ส (FIRST Steering Committee) ได้

ประมาณไว้ว่าจะมผีูเ้ชีย่วชาญด้านความมัน่คงปลอดภยัด้าน

สารสนเทศจากทั่วโลกเข้าร่วมงานไม่น้อยกว่า 500 คน ใน

จ�ำนวนนี้ประมาณครึ่งหนึ่งจะเป็นบุคลากรจากหน่วยงาน

ประเภทเซิร์ตทีเ่ป็นสมาชกิของเฟิร์ส (FIRST) เข้าร่วมงาน ซึง่

เป็นประสบการณ์ครั้งส�ำคัญ ที่สร้างโอกาสให้ไทยเซิร์ตเป็น

ท่ีรู้จักในเวทีสากลและเป็นการช่วยกระตุ้นให้คนไทยหรือผู้

เก่ียวข้องตระหนกัถึงเรือ่ง Cybersecurity และได้แลกเปลีย่น

ประสบการณ์กับผู้เชี่ยวชาญในระดับนานาชาติ
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รายงาน “Threats & Cybersecurity  
ปี 2555” ภายใต้บทบาท ThaiCERT

4. รายงาน 
“Threats & 
Cybersecurity 
ปี 2555” ภายใต้
บทบาท ThaiCERT  

4.1 บริการของ ThaiCERT 

การสนบัสนนุให้สงัคมออนไลน์มคีวามมัน่คงปลอดภยั

และเกิดความเชื่อมั่นในการท�ำธุรกรรมทางอิเล็กทรอนิกส์ 

การเตรียมการรับมือเหตุการณ์ด้านความมั่นคงปลอดภัย

คอมพิวเตอร์ (Security Event) ซึ่งไม่สามารถคาดการณ์

ล่วงหน้าได้ และการจัดการกับสถานการณ์ด้านความมั่นคง

ปลอดภัยคอมพิวเตอร์ (Incident) ถือเป็นกลไกที่จ�ำเป็น

เพื่อรักษาความต่อเนื่องในการด�ำเนินภารกิจของหน่วยงาน 

(Business Continuity) และการให้บริการของหน่วยงาน

ต่าง ๆ  โดยเฉพาะหน่วยงานทีถ่อืเป็นโครงสร้างพ้ืนฐานส�ำคญั

ยิง่ยวดของประเทศ (Critical Infrastructure) เช่น หน่วยงาน

ด้านการสาธารณปูโภคและพลงังาน ด้านการสือ่สาร ด้านการ

แพทย์ เป็นต้น เนื่องจากหน่วยงานโครงสร้างพื้นฐานส�ำคัญ

เหล่านีน้�ำเทคโนโลยีเข้ามาบรหิารจดัการมากขึน้ และเพ่ิมความ

ซับซ้อนให้กับระบบสารสนเทศที่เกี่ยวข้อง หากมีการโจมตี

ระบบสารสนเทศหรือเครือข่าย หน่วยงานที่ท�ำหน้าที่รับมือ

และจัดการภัยคกุคามด้านความมัน่คงปลอดภัยคอมพิวเตอร์ 

(Computer Emergency Response Team: CERT- เซร์ิต) 

จึงมีบทบาทที่ส�ำคัญในการด�ำเนินการรับมือและจัดการภัย

คกุคามเหล่านี ้รวมถงึการตรวจสอบและวเิคราะห์ข้อมลูโดย

เฉพาะการด�ำเนนิการตรวจพิสจูน์หลกัฐานทางดจิิทลั (Digital 

Forensics) เพื่อหาตัวผู้กระท�ำความผิด

ไทยเซิร์ต (ThaiCERT/Thailand Computer 

Emergency Response Team)  ถอืเป็นหน่วยงานประเภท

เซร์ิตหลกัของประเทศ หรอืเป็นทีรู่จ้กัในชือ่สากลอกีชือ่หนึง่ว่า 

ซีเสิร์ต (Computer Security Incident Response Team 

หรอื CSIRT) ทีม่ภีารกิจในการจัดการต่อสถานการณ์ด้านความ

มั่นคงปลอดภัยคอมพิวเตอร์ส�ำหรับหน่วยงานในขอบเขต

การด�ำเนินงาน (Constituency) ครอบคลุมระบบเครือข่าย

อนิเทอร์เนต็ภายในประเทศไทยและระบบคอมพิวเตอร์ภาย

ใต้โดเมนเนมของประเทศไทย (.th)  มีเจ้าหน้าท่ีคอยเฝ้าระวัง

ภยัคกุคามกบัระบบสารสนเทศและระบบเครอืข่าย และคอย

รบัมอืและจดัการกบัสถานการณ์ภัยคุกคามด้านสารสนเทศที่

เกิดข้ึนตลอด 24 ช่ัวโมง และในกรณีทีต้่องท�ำหน้าท่ีประสาน

ความร่วมมือกับประเทศอื่น ๆ เพื่อแก้ไขหรือระงับเหตุภัย

คุกคามด้านสารสนเทศที่เกิดขึ้น รวมถึงการด�ำเนินการเพื่อ

ส่งเสริมและสร้างความตระหนักในการรักษาความมั่นคง

ปลอดภัยคอมพิวเตอร์ให้กับผู้ใช้งานภายในประเทศ 

ในปี 2555 ซึ่งเป็นปีแรกที่ไทยเซิร์ตให้บริการภายใต้ 

สพธอ. ไทยเซิร์ตได้ด�ำเนินกิจกรรมในภารกิจของหน่วยงาน

ประเภทเซิร์ตผ่านบริการ 3 ประเภท ประกอบด้วย บริการ

รับมือและจัดการสถานการณ์ด้านความมั่นคงปลอดภัย 

(Incident Response) บริการข้อมูลข่าวสารความมั่นคง

ปลอดภัยด้านสารสนเทศ และบริการวิชาการเกี่ยวกับการ

รักษาความมั่นคงปลอดภัยด้านสารสนเทศ  และคาดว่าจะ

พร้อมให้บรกิารตรวจพสิจูน์พยานหลักฐานทางดจิิทลั (Digital 

Forensics) ได้เต็มรูปแบบในปี 2556

4.1.1 บริการรับมือและ 

จัดการสถานการณ์  

ด้านความมั่นคงปลอดภัย 

ปัจจบุนัไทยเซร์ิตให้บรกิารรับมอืและจดัการสถานการณ์

ด้านความมัน่คงปลอดภยั ทางโทรศพัท์และทางอเีมลแก่บคุคล

ทั่วไป สถาบันการศึกษาและสถาบันวิจัย หน่วยงานภาครัฐ

และเอกชนทั่วโลก เมื่อได้รับแจ้งเหตุภัยคุกคาม ผู้เชี่ยวชาญ

ของไทยเซิร์ตตรวจสอบข้อมูลเพื่อยืนยันว่าสถานการณ์ด้าน

ความมั่นคงปลอดภัยคอมพิวเตอร์ที่ได้รับแจ้งเกิดขึ้นและมี

อยู่จริง แล้ววิเคราะห์ข้อมูลเพื่อหาหน่วยงานท่ีเป็นต้นเหตุ

ของปัญหา จากนัน้จงึประสานงานไปยงัหน่วยงานทีเ่กีย่วข้อง

ดังกล่าวเพื่อให้ค�ำแนะน�ำและด�ำเนินการแก้ไขปัญหาต่อไป  

33 32 ThaiCERT Annual Report ThaiCERT Annual Report 



ไทยเซิร์ตมีระบบการติดตามความคืบหน้าของการ

จัดการปัญหาที่ได้รับแจ้ง และได้ก�ำหนดมาตรฐานการให้

บริการไว้ กล่าวคือ ไทยเซิร์ตจะแจ้งหน่วยงานที่เก่ียวข้อง

เพ่ือแก้ปัญหาทีไ่ด้รบัแจ้งและรายงานสถานะของการจดัการ

และแก้ไขปัญหาภายใน 2 วันท�ำการ จากนั้นจะติดตามผล

การด�ำเนินงานในทุก 2 วันท�ำการ โดยไทยเซิร์ตได้จัดเตรียม

ช่องทางการตดิต่อเพือ่แจ้งเหตภัุยคุกคามด้านสารสนเทศ  ไว้ 

2 ช่องทาง ประกอบด้วย ทางโทรศพัท์หมายเลข 02-142-2483 

เวลา 8.30 – 17.30 น. ทกุวนัยกเว้นวนัหยดุราชการ และทาง

อีเมลที่ report@thaicert.or.th และในกรณีที่ผู้แจ้งมีความ

ประสงค์จะรกัษาความลบัของข้อมลูในอีเมลทีส่่งถงึไทยเซร์ิต 

ผู้แจ้งสามารถเข้ารหัสลับข้อมูลด้วยเทคโนโลยีพีจีพี (PGP)12  

ด้วยกุญแจสาธารณะของไทยเซิร์ตดังต่อไปนี้ี้

	 อีเมล: report@thaicert.or.th

	 หมายเลขของกุญแจ (Key ID): 0x F2CB3EE1

	 ประเภทของกุญแจ (Key Type): RSA

	 วันหมดอายุ (Expires): 2015-06-25

	 ขนาดความยาว (Key size): 2048

	 Fingerprint: 29B3 2C79 FB4A D4D7 E71A 
71ED 5FFE F781 F2CB 3EE1

4.1.2 บริการข้อมูลข่าวสาร

ความมั่นคงปลอดภัย

ไทยเซิร์ตมีภารกิจในการแจ้งเตือนภัยคุกคามด้าน

สารสนเทศ  หรือเหตุการณ์ด้านความมั่นคงปลอดภัย

คอมพิวเตอร์ที่ได้รับแจ้งจากเครือข่ายของหน่วยงาน

ประเภทเซิร์ต (CERT) หรือ ซีเสิร์ต (CSIRT) และที่ถูกตรวจ

พบจากการท�ำงานของไทยเซิร์ตเอง อีกทั้งยังมีภารกิจใน

การสร้างความตระหนักและความพร้อมในการรับมือต่อ

12	 PGP – Pretty Good Privacy เป็นเทคโนโลยีที่ใช้ในการเข้ารหัสลับข้อมูลใน

รูปแบบเทคโนโลยีกุญแจสาธารณะ (Public Key) สร้างขึ้นโดย  

Philip R. Zimmermann นิยมใช้เข้ารหัสลับและลงลายมือชื่ออิเล็กทรอนิกส์

ในการรับส่งอีเมล

ภัยคุกคามด้านสารสนเทศ  หรือเหตุการณ์ด้านความมั่นคง

ปลอดภยัคอมพิวเตอร์ทีเ่กดิขึน้ โดยผูเ้ช่ียวชาญของไทยเซร์ิตจะ

วิเคราะห์ข้อมูลภัยคุกคามด้านสารสนเทศ  หรือเหตุการณ์

ด้านความมัน่คงปลอดภยัคอมพวิเตอร์ทีม่ผีลกระทบสูงกบัผู้

ใช้งาน พร้อมเสนอแนะข้อควรปฏบิตัใินการรบัมอื แก้ไขหรอื

ป้องกนั ในบทความแจ้งเตือนภัยคกุคามด้านสารสนเทศของ

ไทยเซิร์ต นอกจากนั้น ไทยเซิร์ตยังจัดท�ำข้อมูลเชิงสถิติของ

เหตกุารณ์ด้านความมัน่คงปลอดภยัคอมพวิเตอร์ทีไ่ด้รบัแจ้ง 

และน�ำมาเผยแพร่บนเวบ็ไซต์ไทยเซร์ิต (www.thaicert.or.th) 

เป็นรายเดือน เพื่อน�ำเสนอสถิติและแนวโน้มสถานการณ์

ด้านความมัน่คงปลอดภยัคอมพวิเตอร์ทีเ่กดิภายในประเทศไทย

4.1.3 บริการวิชาการ 

ในการรักษาความมั่นคงปลอดภัย 

ไทยเซิร์ตมีผู้เชี่ยวชาญที่มีความรู้ ความสามารถ และ

ศกัยภาพในการใหบ้ริการวชิาการด้านการรกัษาความมัน่คง

ปลอดภัยด้านสารสนเทศกับหน่วยงานทั้งภายในและต่าง

ประเทศ โดยให้ค�ำปรึกษากับหน่วยงานภายในประเทศใน

การวเิคราะห์ข้อมลูภยัคุกคามด้านสารสนเทศ การจดัท�ำแผน

และนโยบายในการรักษาความมัน่คงปลอดภัยด้านสารสนเทศ  

เพื่อให้สอดคล้องกับมาตรฐานสากลทางด้านเทคโนโลยี

สารสนเทศและสอดคล้องกับข้อก�ำหนดของกฎหมาย พร้อมให้

ค�ำปรกึษาในการบรหิารความมัน่คงปลอดภัยด้านสารสนเทศ 

การจดัอบรมสมัมนา เพือ่สร้างความตระหนกัหรอืเสรมิสร้าง

ศักยภาพของบุคลากรของหน่วยงานให้สามารถป้องกันและ

แก้ไขภยัคกุคามด้านสารสนเทศ  อกีทัง้จดัการซกัซ้อมรบัมอืภยั

คกุคามด้านสารสนเทศเพือ่เสริมทกัษะและสร้างความพร้อม

ในการรบัมอืภยัคกุคามด้านสารสนเทศให้บคุลากรของทัง้ภาค

รัฐและเอกชน รวมถึงการสนับสนุนวิทยากรในการบรรยาย 

เพื่อสร้างความตระหนักและให้ความรู้กับหน่วยงานทั้งใน

และต่างประเทศ

4.2 การประสานเพื่อรับมือและจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย

รูปที่ 1 ขั้นตอนการด�ำเนินงานเพื่อแก้ไขสถานการณ์ด้านความมั่นคงปลอดภัยคอมพิวเตอร์ที่ได้รับแจ้งของไทยเซิร์ต

เพื่อให้การแก้ไขสถานการณ์ด้านความมั่นคงปลอดภัยคอมพิวเตอร์ที่ได้รับแจ้งด�ำเนินการไปอย่างมีประสิทธิภาพ 

มีมาตรฐานของบริการเทียบเท่ากับการด�ำเนินงานของหน่วยงานในภาคเอกชน และเป็นไปตามกระบวนการท่ีถูกต้อง 

ไทยเซิร์ตจึงก�ำหนดขั้นตอนการประสานเพื่อรับมือและจัดการภัยคุกคามด้านสารสนเทศ เป็นขั้นตอน ดังนี้ี้

4.2.1 การคัดแยกเรื่องที่ได้รับแจ้ง (Triage)

เมื่อเจ้าหน้าที่ไทยเซิร์ตได้รับแจ้งเรื่องร้องเรียนภัยคุกคาม หรือสถานการณ์ด้านความม่ันคงปลอดภัยคอมพิวเตอร์ 

จะด�ำเนินการคัดกรองเรื่องที่ได้รับแจ้งก่อนการด�ำเนินการ โดยใช้หลักเกณฑ์การพิจารณาคัดแยก ตามเงื่อนไขอย่างน้อย 

1 เงื่อนไข ดังนี้ี้

	 พบข้อเท็จจรงิท่ียนืยนัให้เหน็ว่าเร่ืองร้องเรยีนหรอืเหตภุยัคุกคามว่าเกิดขึน้จริง และเป็นสถานการณ์ด้านความม่ันคง 

ปลอดภัยคอมพิวเตอร์ที่เกิดขึ้นกับหน่วยงานในขอบเขตการด�ำเนินงาน (Constituency) ภายในประเทศไทยของ

ไทยเซิร์ต	
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	 สามารถยืนยันตัวตนผู้เสียหายหรือผู้แจ้งได้จริง 

	 เป็นสถานการณ์ด้านความม่ันคงปลอดภัยที่ได้รับ

รายงานจากแหล่งที่เชื่อถือได้ เช่น เป็นหน่วยงาน

ที่น่าเชื่อถือ เป็นหน่วยงานภายในเครือข่ายที่มีการ

ติดต่อและแจ้งเหตุภัยคุกคามด้านสารสนเทศกับไทย

เซิร์ตอยู่ก่อนแล้ว เป็นต้น

หลังการคัดแยกแล้วเสร็จเจ้าหน้าที่ไทยเซิร์ตจะแจ้ง

ให้ผู้แจ้งทราบถึงผลการคัดแยกว่าทางไทยเซิร์ต/สพธอ. จะ

รับเรื่องที่ได้รับแจ้งไปด�ำเนินการต่อหรือไม่ ซึ่งมีขั้นตอนการ

ด�ำเนินการดังนี้

	 รบัด�ำเนนิการ เม่ือเจ้าหน้าทีไ่ทยเซิร์ตพจิารณา เร่ือง

ที่ได้รับแจ้งว่าเป็นการขอรับค�ำแนะน�ำการแก้ไข

ปัญหาในเชิงกระบวนการซึ่งเกี่ยวข้องทางกฎหมาย 

จะส่งเรื่องต่อให้กับเจ้าหน้าที่กฎหมาย สพธอ. เพื่อ

พิจารณาและให้ค�ำแนะน�ำต่อผู้แจ้ง ส�ำหรับเรื่อง

ที่เป็นภัยคุกคามและจ�ำเป็นต้องด�ำเนินการด้าน

เทคนิค เจ้าหน้าที่ไทยเซิร์ตจะวิเคราะห์และจัดการ

สถานการณ์ด้านความมั่นคงปลอดภัยในขั้นตอนต่อ

ไปของการด�ำเนินงาน

	 ไม่รับด�ำเนินการ เจ้าหน้าที่ไทยเซิร์ตจะแจ้งให้ผู้แจ้ง

ทราบถึงเหตุผลในการปฏิเสธการด�ำเนินการ เช่น 

เรื่องที่แจ้งเป็นเรื่องอยู่นอกขอบเขตบริการ หรือ

ไม่สามารถตรวจสอบได้ พร้อมท้ังบันทึกข้อมูลใน

ระบบและจบกระบวนการ

4.2.2 การวิเคราะห์และจัดการภัย

คุกคาม (Analyze and Handle) 

เจ้าหน้าท่ีไทยเซิร์ตที่มีหน้าที่โดยตรงในการรับมือ

และจัดการสถานการณ์ด้านความมั่นคงปลอดภัย โดยจะ

ด�ำเนินการทางเทคนิคเพื่อตรวจสอบและแก้ไขภัยคุกคาม

ของสถานการณ์ท่ีได้รับแจ้งและผ่านการคัดกรอง รวมถึง

สถานการณ์ด้านความมั่นคงปลอดภัยที่ได้รับแจ้งจากหน่วย

งานเครือข่ายของไทยเซิร์ต หรือ ท่ีทีมตดิตามภัยคกุคามของ

ไทยเซิร์ตตรวจพบ 

หลังจากตรวจสอบสถานการณ์ด้านความมั่นคง

ปลอดภยัคอมพิวเตอร์ทีเ่กดิขึน้ เจ้าหน้าทีไ่ทยเซร์ิตจะประเมนิ

ผลกระทบที่เกิดข้ึนว่า จ�ำเป็นต้องยกระดับการรับมือและ

จัดการสถานการณ์ด้านความมั่นคงปลอดภัย และรายงาน

เหตุการณ์ที่เกิดขึ้นต่อระดับนโยบายรับทราบในทันทีเพ่ือ

พิจารณาสั่งการหรือไม่ โดยเกณฑ์ในการประเมินระดับผลก

ระทบของภัยคุกคาม แบ่งเป็น 2 ประเภทคือ

ผลกระทบสูง : เป็นสถานการณ์ภัยคุกคามที่มีความ

ส�ำคัญและมีผลกระทบในระดับกลางขึ้นไป อ้างอิงตาม 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เร่ือง 

ประเภทของธรุกรรมทางอเิลก็ทรอนกิส์ และหลกัเกณฑ์การ

ประเมนิระดบัผลกระทบของธรุกรรมทางอเิลก็ทรอนิกส์ตาม

วธิกีารแบบปลอดภยั พ.ศ. 2555 หรือเป็นภยัคุกคามทีจ่ะส่ง

ผลกระทบต่อความมัน่คง หรอืมผีลกระทบทางสังคมในวงกว้าง 

ซึง่เจ้าหน้าทีไ่ทยเซร์ิตต้องรบีจัดการสถานการณ์ภยัคุกคามที่

เกิดขึ้นและรายงานต่อระดับนโยบายในทันที

กรณีทั่วไป : เป็นสถานการณ์ภัยคุกคามที่เกิดขึ้นที่ส่ง

ผลต่อองค์กรหรือหน่วยงานและอาจท�ำให้เกดิการสญูเสยี ทาง

ทรัพย์สินหรือข้อมูลอันเป็นความลบัของผู้ใช้หรือ หนว่ยงาน

ได้ โดยเจ้าหน้าท่ีไทยเซร์ิตจะรบัมอืและจัดการภัยคกุคามตาม

มาตรฐานของบริการ

หมายเหต ุรายละเอยีดของเกณฑ์การประเมนิผลกระทบ และ

ขัน้ตอนการรายงานสถานการณ์ภยัคกุคามต่อระดบันโยบาย 

อยู่ระหว่างการพิจารณาทบทวน

4.2.3 การให้ค�ำแนะน�ำ 

ในการแก้ปัญหา (Expert Opinion)

ในหลายกรณี ผูแ้จ้งหรอืผูเ้สยีหายจากสถานการณ์ภยั

คุกคาม ต้องการขอรับความเห็นในการด�ำเนินการต่าง ๆ ที่

เกี่ยวข้องทางกฎหมาย เจ้าหน้าไทยเซิร์ตจะประสานกับเจ้า

หน้าที่ฝ่ายกฎหมาย สพธอ. เพื่อให้ความเห็นในเรื่องที่ได้รับ

แจ้ง ในกรณทีีเ่ป็นเรือ่งทีม่คีวามละเอยีดอ่อนและซบัซ้อน เจ้า

หน้าทีฝ่่ายกฎหมาย สพธอ. จะตดิต่อผูเ้ชีย่วชาญด้านกฎหมาย

ภายนอกที่ได้รับความเห็นชอบจาก สพธอ.  เพื่อขอรับความ

เหน็ในประเดน็ต่าง ๆ  ทีเ่กีย่วข้องเพือ่สรปุและแจ้งให้ผูแ้จ้งรบั

ทราบถึงความเห็นในการด�ำเนินการต่อไป

4.2.4 การแจ้งเตือนและติดตามผล 

(Notification and Follow-up)

เจ้าหน้าทีไ่ทยเซร์ิตทีม่หีน้าทีโ่ดยตรงในการรบัมอืและ

จดัการสถานการณ์ภยัคกุคาม โดยแจ้งสถานการณ์ด้านความ

มั่นคงปลอดภัยที่เกิดข้ึนให้กับหน่วยงาน/บุคคลที่เกี่ยวข้อง

ตามข้อมูลการลงทะเบียนที่ผ่านการตรวจสอบและยืนยัน

ความถูกต้องจากเจ้าหน้าที่ไทยเซิร์ตแล้ว เช่น เจ้าของระบบ

คอมพิวเตอร์ ผู้ให้บริการอินเทอร์เน็ต หน่วยงานประเภท

เซิร์ต (CERT) หน่วยงานของรัฐ มหาวิทยาลัย หน่วยงานใน

สายสืบสวนสอบสวน หน่วยงานสายยุติธรรม เป็นต้น  เพื่อ

ด�ำเนนิการแก้ไขภัยคุกคามทีเ่กิดขึน้จนได้รบัผลลพัธ์เป็นทีน่่า

พอใจกบัผูเ้กีย่วข้องทกุฝ่ายและบนัทกึผลการด�ำเนนิการ ส่วน

กรณทีีส่ถานการณ์ด้านความมัน่คงปลอดภยัคอมพวิเตอร์ยงั

ไม่ได้รับการแก้ไขจนเป็นที่น่าพอใจ เจ้าหน้าที่ผู้รับผิดชอบ

จะติดตามผลการแก้ไขในทุก 2 วันหลังรับแจ้งเหตุจนกว่า

สถานการณ์ด้านความมัน่คงปลอดภัยทีไ่ด้รบัแจ้งนัน้จะได้รบั

การแก้ไขจนเป็นที่น่าพอใจ 

4.2.5 สรุปและแจ้งผลการจัดการ 

(Record and Feedback) 

หลังการแก้ไขสถานการณ์ด้านความมั่นคงปลอดภัย

ที่ได้รับแจ้งจนได้รับผลเป็นที่น่าพอใจ เจ้าหน้าที่ไทยเซิร์ตจะ

บนัทกึรายละเอยีดการด�ำเนนิการรบัมอืและจดัการสถานการณ์

ด้านความม่ันคงปลอดภัยที่เกิดข้ึน รวมถึงผลการวิเคราะห์

ต้นเหตุของปัญหาที่เกิดข้ึน จากนั้นจึงแจ้งผลการแก้ไขให้

กับผู้แจ้งได้รับทราบ

4.3 Threats ที่ไทยเซิร์ตรับแจ้ง		

	 และด�ำเนินการ

ในปี 2555 ท่ีผ่านมา ไทยเซร์ิตได้รบัแจ้งสถานการณ์ด้าน

ความม่ันคงปลอดภยัคอมพิวเตอร์ทีเ่กีย่วข้องกบัประเทศไทย 

จาก 2 ช่องทางคือ ทางอีเมลหรือโทรศพัท์โดยตรงยงัไทยเซิร์ต 

และทางระบบอตัโนมตั ิ(Automatic Feed) โดยข้อมูลทีไ่ด้รบั

แจ้งผ่านระบบอัตโนมตันิัน้มาจากหน่วยงานทีมี่ความร่วมมือ

กบัไทยเซร์ิตด้านการรกัษาความม่ันคงปลอดภยัในระดบัสากล 

เช่น เอพีดบับิวจี (Anti-Phishing Working Group, APWG)

ทีมคัมรี (Team CYMRU) และ ไมโครซอฟต์ (Microsoft)

จากการรับแจ้งผ่านทั้ง 2 ช่องทางที่กล่าวมานั้น ไทย

เซิร์ตได้พฒันากระบวนการวิเคราะห์ ประสานเพือ่รับมอืและ

จัดการ และให้ค�ำแนะน�ำเพื่อแก้ไขสถานการณ์ภัยคุกคามที่

เกิดขึ้นกับผู้เกี่ยวข้องโดยตรง อีกทั้งยังน�ำข้อมูลสถานการณ์

ด้านความมั่นคงปลอดภัยที่ได้รับแจ้งทั้งหมดในปี 2555 มา

วเิคราะห์ถงึแนวโน้มภัยคกุคามด้านสารสนเทศทีเ่กดิข้ึน และ

จดัท�ำบทวเิคราะห์สถิติสถานการณ์ด้านความมัน่คงปลอดภยั

คอมพวิเตอร์ในภาพรวมของประเทศไทย ซึง่สามารถน�ำสรุป

ประเด็นที่น่าสนใจได้ ดังนี้

	 โปรแกรมไม่พึงประสงค์ที่ได้รับรายงานสูงสุด 

คือโปรแกรมซูส (Zeus) ซึ่งเป็นโปรแกรมไม่

พึงประสงค์ประเภทบอตเน็ต (Botnet)13 ที่

ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์

หลักในการขโมยข้อมูลด้านธุรกรรมออนไลน์

ของผู้ใช้งาน รองลงมาเป็น โปรแกรมรูสต๊อค 

(Rustock) ที่มีความสามารถในการส่งสแปม 

(Spam)14 ได้มากกว่า 25,000 ฉบับต่อชั่วโมง 

13	 บอตเน็ต (Botnet) ภัยคุกคามด้านสารสนเทศที่เกิดกับกลุ่มของเครื่อง

คอมพิวเตอร์ที่มีโปรแกรมไม่พึงประสงค์ติดตั้งอยู่ ซึ่งโปรแกรมไม่พึงประสงค์

นี้จะท�ำการรับค�ำสั่งจากผู้ควบคุมผ่านเครือข่ายอินเทอร์เน็ต โดยอาจเป็นค�ำ

สั่งที่ให้ท�ำการโจมตีระบบเครือข่าย ส่งสแปม หรือโจรกรรมข้อมูลในเครื่อง

คอมพิวเตอร์ที่ตกเป็นเหยื่อ เป็นต้น

14	 สแปม (Spam) ภัยคุกคามด้านสารสนเทศที่เกิดจากผู้ไม่ประสงค์ดีท�ำการส่ง

จดหมายอิเล็กทรอนิกส์ออกไปยังผู้รับจ�ำนวนมาก ที่ไม่ได้มีความประสงค์ที่จะ

ได้รับข้อมูลนั้นมาก่อน ส่วนมากเป็นการโฆษณาสินค้าและบริการ สร้างความ

เดือดร้อนร�ำคาญแก่ผู้รับ
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และยังสามารถใช้โจมตีความพร้อมใช้งาน

ของระบบคอมพิวเตอร์อื่นในลักษณะดีดอส 

(DDoS)15 ได้เช่นกัน โดยในปี 2555 จ�ำนวน

รายการที่ได้รับรายงานที่เป็น Botnet มี

จ�ำนวนทั้งสิ้น 4,404,089 รายการ และส่วน

ใหญ่ระบาดอยู่ในเครือข่ายของผู้ให้บริการ

อินเทอร์เน็ตในประเทศไทย

	 ได้รับรายงานประเภท Spam เป็นจ�ำนวน 

1,523,469 รายการ ซึ่งทั้งหมดเป็นการรับ

แจ้งผ่าน Automatic Feed 

	 พบว่าเครื่องให้บริการดีเอ็นเอส (DNS) 

ในเครือข่ายอินเทอร์เน็ตในประเทศไทย 

จ�ำนวนมากกว่า 143,302 หมายเลขไอพี 

(IP Address) ไม่ได้รับการตั้งค่าให้เหมาะสม 

และเสี่ยงต่อการถูกใช้เป็นเครื่องมือในการ

โจมตีในลักษณะ DDoS ได้

	 ได ้ รับรายงานประเภทพอร ์ตสแกนนิ่ ง 

(Port Scanning) จ�ำนวนทั้งสิ้น 30,521 

รายการ โดยเป้าหมายส่วนใหญ่จะเป็น

พอร์ต (Port) ที่เกี่ยวข้องกับบริการการเข้า

ถึงและดูแลระบบสารสนเทศจากระยะไกล 

(Remote Administration) ของระบบ

ปฏิบัติการวินโดวส์ (Windows) คิดเป็น

สัดส่วนประมาณร้อยละ 80  ส�ำหรับ พอร์ต 

15	 ดีดอส (DDoS) ภัยคุกคามด้านสารสนเทศในลักษณะการโจมตีสภาพความ

พร้อมใช้งานของระบบ โดยมีลักษณะการโจมตีมาจากหลายแห่งไปยังเป้า

หมายเดียวกันภายในช่วงเวลาเดียวกัน เพื่อท�ำให้บริการต่าง ๆ ของระบบไม่

สามารถให้บริการได้ตามปกติ มีผลกระทบตั้งแต่เกิดความล่าช้าในการตอบ

สนองของบริการจนกระทั่งระบบไม่สามารถให้บริการต่อไปได้

และเมื่อแบ่งแยกตามหมายเลขของพอร์ต

แล้ว พอร์ตที่เป็นเป้าหมายในการสแกนสูงสุด

สองล�ำดับแรกประกอบด้วย พอร์ต หมายเลข 

489916  (Port 4899) คิดเป็นร้อยละ 45.40 

และพอร์ตหมายเลข 338917  (Port 3389) 

คิดเป็นร้อยละ 34.16

	 แม้ว่าจ�ำนวนประเภท DDoS ที่ได้รับรายงาน

จะมีจ�ำนวนน้อยที่สุดเมื่อเทียบกับภัยคุกคาม

ด้านสารสนเทศประเภทอื่น ๆ แต่ไม่สามารถ

จะสรุปได้ว่าประเทศไทยแทบไม่มีภัยคุกคาม

ประเภท DDoS เกิดขึ้น เนื่องจากการตรวจ

จับและวิเคราะห์ประเภท DDoS สามารถ

ด�ำเนินการได้ยากกว่าการตรวจวิเคราะห์ภัย

คุกคามด้านสารสนเทศประเภทอื่น ๆ

	 จากการรายงาน การโจมตเีกอืบทกุประเภทถูก

พบในเครือข่ายของผู้ให้บริการอินเทอร์เน็ต

รายใหญ่ของประเทศ และพบว่ามีการระบาด

ของโปรแกรมไม่พึงประสงค์ประเภท Botnet ใน

เครือข่ายของผู้ให้บริการโทรศัพท์เคลื่อนที่ด้วย

	 การฉ้อโกง (Fraud) จัดเป็นภัยคุกคามที่ได้

รับแจ้งผ่านอีเมลสูงสุดโดยมีจ�ำนวน 534 

รายการ คิดเป็นสัดส่วนร้อยละ 67.42 จาก

ทั้งหมด 792 รายการที่ได้รับแจ้ง

16	 พอร์ทหมายเลข 4899 ใช้ในเรื่องของการดูแลระบบจากระยะไกล 

(TCP Radmin Remote administration)

17	 พอร์ทหมายเลข 3389 ใช้ในเรื่องของการดูแลคอมพิวเตอร์จากระยะไกล 

(Port 3389/TCP Windows Remote Desktop)

4.3.1 สถิติ Incident ที่เกิดภายใน

ประเทศไทยและได้รับแจ้งผ่านระบบ

อัตโนมัติ (Automatic Feed)

 เริ่มตั้งแต่เดือนสิงหาคม 2555 ที่ผ่านมา ในกรณีที่มี

การโจมตจีากภายในประเทศไทยไปยงัระบบคอมพวิเตอร์ใน

ต่างประเทศ เครือข่ายหน่วยงานด้านความมั่นคงปลอดภัย

ไซเบอร์ในระดับสากลที่ตรวจจับภัยคุกคามดังกล่าวได้

จะแจ้งรายงานข้อมูลมายงัไทยเซร์ิต โดยจ�ำแนกสถานการณ์

ด้านความมั่นคงปลอดภัยคอมพิวเตอร์แต่ละรายการตาม

ประเภทออกเป็น 9 ประเภท ประกอบด้วย ประเภท Botnet 

ประเภทบรทูฟอร์ซ (Brute Force)18 ประเภทดีดอส (DDoS) 

ประเภทมลัแวร์ ยูอาร์แอล (Malware URL)19 ประเภทโอเพ่น 

ดเีอน็เอส รโีซลเวอร์ (Open DNS Resolver)20 ประเภทโอเพ่น 

พร๊อกซี่ เซิร์ฟเวอร์ (Open Proxy Server)21 ประเภทฟิชชิ่ง 

(Phishing)22 ประเภทสแกนนิ่ง (Scanning)23 และประเภท 

Spam ซ่ึงสามารถสรปุเป็นสถิติและบทวเิคราะห์ได้ ดงัต่อไปนี้

18	 บรูทฟอร์ซ (Brute Force) ภัยคุกคามด้านสารสนเทศในลักษณะการโจมตี

หรือเจาะระบบเป้าหมายด้วยวิธีการสุ่มข้อมูลตามอัลกอริทึมที่ผู้โจมตีคิดค้น 

เพื่อให้ได้ข้อมูลส�ำคัญหรือข้อมูลลับของระบบเป้าหมาย เช่น การสุ่มบัญชีชื่อผู้

ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อเข้าสู่ระบบ

19	 มัลแวร์ ยูอาร์แอล (Malware URL) ภัยคุกคามด้านสารสนเทศที่เกิดจาก

เว็บไซต์ที่ใช้เพื่อเผยแพร่โปรแกรมไม่พึงประสงค์ (Malware) ส่วนมากจะ

เกิดจากการที่ผู้ไม่ประสงค์ดีบุกรุกเข้าไปยังเว็บไซต์ของผู้อื่นและใช้พื้นที่ของ

เว็บไซต์นั้นในการเผยแพร่โปรแกรมไม่พึงประสงค์ (Malware) และหลอกลวง

ให้ผู้อื่นเข้าถึงหรือดาวน์โหลดโปรแกรมไม่พึงประสงค์นี้

20	 โอเพ่น ดีเอ็นเอส รีโซลเวอร์ (Open DNS Resolver) ภัยคุกคามด้าน

สารสนเทศที่เกิดจากการตั้งค่าของเครื่องให้บริการดีเอ็นเอส (DNS) อย่าง

ไม่เหมาะสม ท�ำให้อาจถูกใช้เป็นส่วนหนึ่งของการโจมตี ในลักษณะดีดอส 

(DDOS) ได้

21	 โอเพ่น พร๊อกซี่ เซิร์ฟเวอร์ (Open Proxy Server) ภัยคุกคามด้านสารสนเทศ

ที่เกิดจากการตั้งค่าเว็บพร๊อกซี่ (Web Proxy) ไม่เหมาะสม ท�ำให้ผู้ใช้งาน

ทั่วไปเข้าถึงบริการเว็บในเครือข่ายอินเทอร์เน็ตได้โดยไม่ผ่านระบบยืนยันตัว

ตน (Authentication) กลายเป็นช่องทางที่ผู้ไม่ประสงค์ดีสามารถใช้ในการ 

กระท�ำความผิดหรือใช้โจมตีระบบอื่น ๆ ได้

22	 ฟิชชิ่ง (Phishing) ภัยคุกคามด้านสารสนเทศในลักษณะการฉ้อโกงหรือหลอก

ลวงเพื่อผลประโยชน์ ส่วนใหญ่มีวัตถุประสงค์ในการขโมยข้อมูลส�ำคัญของ

ผู้ใช้งาน เช่น บัญชีผู้ใช้ รหัสผ่าน หรือข้อมูลส�ำคัญทางธุรกรรมอิเล็กทรอนิกส์ 

เป็นต้น โดยผู้โจมตีใช้วิธีล่อลวงให้ผู้ใช้งานเข้าถึงบริการที่ถูกปลอมขึ้นและ

ท�ำให้ผู้ใช้งานเข้าใจผิดว่าก�ำลังใช้งานกับระบบของผู้ให้บริการจริงอยู่ 

23	 สแกนนิ่ง (Scanning) ภัยคุกคามด้านสารสนเทศที่เกิดจากการที่ผู้ไม่ประสงค์

ดี ตรวจสอบข้อมูลเบื้องต้นของระบบปฏิบัติการหรือบริการบนเครื่องแม่ข่าย 

โดยใช้วิธีส่งข้อมูลไปสู่ระบบที่เป็นเป้าหมายผ่านระบบเครือข่าย แล้วรวบรวม

ผลลัพธ์จากการตอบสนองจากระบบที่เป็นเป้าหมายนั้น ข้อมูลที่ได้จากการ

สแกนนิ่ง (Scanning) มักจะถูกใช้เป็นข้อมูลในการเจาะหรือบุกรุกเข้าระบบ

ต่อไป
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1.) Incident ที่ได้รับแจ้งผ่านระบบอัตโนมัติปี 2555  

จ�ำแนกตามประเภทภัยคุกคาม

กราฟที่ 7 จ�ำนวน Incident ที่ได้รับแจ้งจ�ำแนกตามประเภทในเดือนสิงหาคม-ธันวาคม 2555 เป็นรายสัปดาห์

กราฟที่ 8 จ�ำนวน Incident ที่ได้รับแจ้งผ่านระบบอัตโนมัตินับตามจ�ำนวนหมายเลขไอพีที่ไม่ซ�้ำกัน 

และจ�ำแนกตามประเภท ในเดือนสิงหาคม-ธันวาคม 2555 เป็นรายสัปดาห์

ตารางที่ 1 จ�ำนวน Incident ที่ได้รับแจ้งผ่านระบบอัตโนมัติจ�ำแนกตามประเภท  

ในเดือนสิงหาคม-ธันวาคม 2555

ตารางที่ 2 จ�ำนวน Incident ที่ได้รับแจ้งผ่านระบบอัตโนมัตินับตามจ�ำนวน IP Address 

ที่ไม่ซ�้ำกันและจ�ำแนกตามประเภท ในเดือนสิงหาคม-ธันวาคม 2555

จากรายการสถานการณ์ด้านความม่ันคงปลอดภัยคอมพวิเตอร์ทีไ่ทยเซร์ิตได้รบัแจ้ง

ผ่านระบบอตัโนมตัติัง้แต่เดอืนสงิหาคม 2555 เป็นต้นมา ตารางที ่1 แสดงจ�ำนวนรายการ

ที่ได้รับแจ้งจ�ำแนกตามประเภท รวมรายการท้ังสิ้นที่ได้รับแจ้งเป็นจ�ำนวน 7,050,921 

รายการ กราฟที่ 7 แสดงจ�ำนวนรายการที่ได้รับแจ้งจ�ำแนกตามประเภทภัยคุกคามด้าน

สารสนเทศแสดงตามรายสัปดาห์ พบว่าภัยคุกคามด้านสารสนเทศประเภท Botnet มี

จ�ำนวนรายการที่ได้รับรายงานสูงสุด  มีค่าเฉลี่ยต่อสัปดาห์ประมาณ 259,000 รายการ 

ภยัคกุคามด้านสารสนเทศทีไ่ด้รบัรายงานสงูสดุต่อสปัดาห์เป็นล�ำดบัที ่2 คอื Spam เฉลีย่

ประมาณ 100,000 รายการต่อสัปดาห์ ส่วนภัยคุกคามด้านสารสนเทศอื่น ๆ  ที่เหลือ  

มีจ�ำนวนรายการที่ได้รับแจ้งรวมกันโดยเฉลี่ยน้อยกว่า 12,000 รายการต่อสัปดาห์

เมื่อพิจารณาถึงข้อมูลที่ได้รับรายงานผ่านระบบอัตโนมัติ พบว่ามีการรายงานภัย

คุกคามจาก IP Address ที่ใช้ก่อเหตุเดียวกันและเป็นภัยคุกคามด้านสารสนเทศประเภท

เดียวกันอยู่เป็นจ�ำนวนมาก ซึ่งความหมายว่าภัยคุกคามด้านสารสนเทศบางประเภท เช่น 
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Botnet หรือ Spam มีรูปแบบการก่อเหตุด้วยการส่งข้อมูลไปยังเป้าหมายอยู่ตลอดเวลา 

ท�ำให้เกิดจ�ำนวนรายงานมากกว่าจ�ำนวน IP Address ที่มีอยู่จริง 

ตารางที่ 2 แสดงให้เห็นว่ามี IP Address ทั้งหมดที่ถูกตรวจพบว่าเกี่ยวข้องกับ

การก่อเหตุภัยคุกคามด้านสารสนเทศมีจ�ำนวน 1,077,017 หมายเลข ซึ่งอาจกล่าวได้ว่า

นีค่อืจ�ำนวน IP Address ในประเทศไทยทีมี่ปัญหาด้านความม่ันคงปลอดภัยคอมพวิเตอร์ 

โดยจะเห็นได้ชัดว่า ภัยคุกคามด้านสารสนเทศประเภท Spam เป็นภัยคุกคามที่มีจ�ำนวน 

IP Address ท่ีได้รบัแจ้งมากท่ีสุดถงึ  636,461 หมายเลข หรอืคดิเป็นสดัส่วนร้อยละ 62.7 

จากจ�ำนวนทีไ่ด้รบัแจ้งทัง้หมด ส่วนภยัคกุคามด้านสารสนเทศประเภท Botnet มจี�ำนวน 

IP Address ที่ได้รับแจ้งสูงสุดเป็นล�ำดับที่ 2 คือ 286,919 หมายเลข และล�ำดับที่ 3 คือ 

Open DNS Resolvers มีจ�ำนวน IP Address ที่ได้รับแจ้งอยู่ 143,302 หมายเลข มีข้อ

สงัเกตทีน่่าสนใจ คอื ภัยคกุคามด้านสารสนเทศประเภท Brute Force และ DDoS กลบัมี

จ�ำนวน IP Address ที่ได้รับรายงานรวมกันน้อยกว่า 100 หมาย ซึ่งข้อมูลของภัยคุกคาม

ด้านสารสนเทศในแต่ละประเภท จะถกูน�ำมาวเิคราะห์ในเชงิสถติแิละน�ำเสนอในส่วนถดัไป

2.) Incident ที่ได้รับแจ้งผ่านระบบอัตโนมัติแยกตามผู้ให้บริการเครือข่าย

ในประเทศไทย 

ตารางที่ 3 จ�ำนวนรายการ Incident ที่ได้รับแจ้งผ่านระบบอัตโนมัติ 

และนับตามจ�ำนวน IP Address ที่ซ�้ำกันจ�ำแนกตามผู้ให้บริการเครือข่าย

ตารางที่ 4 จ�ำนวน IP Address ที่จดทะเบียนโดยหน่วยงานในประเทศไทย 10 ล�ำดับแรก 

จ�ำแนกตามผู้ให้บริการเครือข่าย24

จากข้อมูลสถานการณ์ด้านความมั่นคงปลอดภัยที่ได้รับแจ้งผ่านระบบอัตโนมัติ

ในตารางที่ 3 พบว่า IP Address ที่ได้รับรายงาน ส่วนใหญ่จะอยู่ในเครือข่ายของผู้ให้

บริการอินเทอร์เน็ตและผู้ให้บริการโทรศัพท์เคลื่อนที่ทั้งสิ้น เช่น ทีโอที (TOT) ทรู (True) 

ทริปเปิ้ลที บรอดแบนด์ (Triple T Broadband) เอไอเอส (AIS) และ ดีแทค (DTAC)25 ซึ่ง

เป็นทั้งผู้ให้บริการอินเทอร์เน็ตบรอดแบนด์แบบผ่านสาย (Wired Broadband) และผู้ให้

บริการอินเทอร์เน็ตบรอดแบนด์แบบไร้สาย (Wireless Broadband) และโดยภัยคุกคาม

ด้านสารสนเทศทีไ่ด้รบัรายงานในแต่ละผูใ้ห้บรกิารเครอืข่ายส่วนใหญ่เป็นประเภท Spam 

และ Botnet ดังแสดงตามกราฟที่ 9 

จากจ�ำนวน IP Address ทัง้หมด 8,559,616 หมายเลขทีจ่ดทะเบยีนในประเทศไทย 

ข้อมลูในตารางที ่4 แสดงให้เห็นว่าหน่วยงานทีถ่อืครอง IP Address มากทีส่ดุใน 10 ล�ำดบั

แรกของประเทศไทยเป็นผู้ให้บริการอินเทอร์เน็ต โดยผู้ให้บริการเครือข่ายอินเทอร์เน็ตที่

ถือครอง IP Address สูงสุดใน 3 ล�ำดับแรก ถือครองจ�ำนวน IP Address ประมาณร้อย

ละ 50 ของจ�ำนวน IP Address ของทั้งประเทศ  ในขณะที่ IP Address ที่ถูกตรวจพบ

ว่ามีส่วนเกี่ยวข้องกับภัยคุกคามซึ่งมีจ�ำนวนถึง 872,206 หมายเลข ซึ่งสูงกว่าร้อยละ 10 

ของจ�ำนวน IP Address ทั้งหมดของประเทศไทย และเมื่อพิจารณาถึงรูปแบบการใช้งาน

เครือข่ายอินเทอร์เน็ตในประเทศไทยมักเป็นรูปแบบที่เครื่องคอมพิวเตอร์หลายเครื่องใน

หน่วยงานเข้าถึงอินเทอร์เน็ตด้วย IP Address หมายเลขเดียวกันแล้ว จึงเป็นไปได้อย่าง

ยิ่งว่า จ�ำนวนเครื่องคอมพิวเตอร์ที่เกี่ยวข้องกับภัยคุกคามที่แท้จริงที่พบสูงกว่าจ�ำนวน 

IP Address ที่ได้รับรายงานว่าพบปัญหา

24	  ข้อมูล Directory Listing เผยแพร่ผ่านบริการ FTP (ftp.apnic.net/stats/apnic/) จาก APNIC ณ วันที่ 16 พฤศจิกายน 2555

25	  ดีแทค (DTAC) ใช้ชื่อผู้ให้บริการเครือข่ายที่ลงทะเบียนไว้ ว่า Total Access Communication, Plc
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กราฟที่ 9 จ�ำนวนรายการ Incident ที่ได้รับแจ้งผ่านระบบอัตโนมัติ 

และนับตามจ�ำนวน IP Address ที่ไม่ซ�้ำกัน จ�ำแนกตามประเภทและผู้ให้บริการเครือข่าย

3.) ฟิชชิ่ง (Phishing)

ตารางที่ 5 “10 ล�ำดับแรกของประเทศที่พบการรายงานประเภทฟิชชิ่ง (Phishing) มากที่สุด”

ในตารางที่ 5 พบว่า ภัยคุกคามด้านสารเทศประเภท Phishing ในประเทศ

สหรัฐอเมริกา มากที่สุดถึง 64,064 รายการ คิดเป็นสัดส่วนร้อยละ 30.44 ของจ�ำนวนที่

ได้รับรายงานทั้งหมด ล�ำดับรองลงมาเป็นเขตบริหารพิเศษฮ่องกง และประเทศเยอรมนี 

ซึ่งมีสัดส่วนของจ�ำนวนภัยคุกคามที่ได้รับรายงาน 32,910 รายการ และ 25,217 รายการ 

หรือคิดเป็นสัดส่วนร้อยละ 15.64 และร้อยละ 11.98 ตามล�ำดับ ส่วนประเทศไทยอยู่ใน

อันดับที่ 14 คิดเป็นสัดส่วนร้อยละ 1.18 หรือเป็นจ�ำนวน 2,474 รายการ

ตารางที่ 6 สถิติภัยคุกคามด้านสารสนเทศประเภท Phishing ที่เกิดขึ้นในประเทศไทย จ�ำแนกตามประเภทของโดเมนเนม

เมื่อวิเคราะห์ฟิชชิ่ง ยูอาร์แอล (Phishing URL)26 ที่ได้รับรายงานว่าเกิดขึ้นใน

ประเทศไทยแสดง ในตารางที่ 6 พบสถิติท่ีน่าสนใจคือเว็บไซต์ในภาคธุรกิจของไทยถูก

ใช้ในการเผยแพร่หน้า Phishing เป็นจ�ำนวนสูงสุด คิดเป็นร้อยละ 64.50  จากรายการ

ทั้งหมดที่ได้รับรายงาน โดยสามารถแบ่งเป็น .com ร้อยละ 53.89 .co.th ร้อยละ 10.33 

และ .biz ร้อยละ 0.28 ส่วนเว็บไซต์ที่จดทะเบียนในลักษณะหน่วยงานของรัฐ (.go.th) 

และสถาบันการศึกษา (.ac.th) ถูกใช้ในการเผยแพร่หน้า Phishing คิดเป็นสัดส่วนรวม

กนัร้อยละ 20.25 จากรายการทัง้หมดทีไ่ด้รบัแจ้ง นอกจากนัน้ยงัพบว่ามกีารเผยแพร่หน้า 

Phishing ในเครือ่งท่ีไม่มีโดเมนเนม (Domain name) หรอืเป็นโดเมนเนม Unknown ซ่ึง

หมายถึง Phishing URL ที่ใช้ IP Address ในการเข้าถึงหน้า Phishing โดยตรง

26	  ข้อมูลที่ใช้ระบุที่อยู่ของเว็บไซต์ที่เป็นภัยคุกคามด้านสารสนเทศประเภท Phishing
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ตารางที่ 7 สถิติรายการเว็บไซต์ที่ถูกใช้ในการเผยแพร่ฟิชชิ่ง เป็นจ�ำนวนสูงสุด 10 อันดับแรก 

โดยนับเฉพาะ IP Address ที่ไม่ซ�้ำ พร้อมข้อมูลยูอาร์แอล และสัดส่วนจ�ำนวนรายการที่ได้รับ

รายงาน ต่อ IP Address จ�ำแนกตามผู้ให้บริการเครือข่าย

เป็นที่น่าสังเกตว่า รายการที่ได้รับแจ้งส่วนใหญ่จะอยู่ในเครือข่ายของผู้ให้บริการ

อินเทอร์เนต็ในเชิงพาณชิย์ โดยมเีพยีงผูใ้ห้บรกิารเครอืข่ายหน่วยงานของรฐั (Government 

Information Technology Services/ GITS) และเครอืข่ายภาคการศกึษา (Uninet และ 

กระทรวงศึกษาธิการ) ที่ติดอยู่ใน 10 อันดับแรกของภัยคุกคามด้านสารสนเทศประเภท 

Phishing ด้วยเช่นกัน และเมื่อพิจารณาจ�ำนวนที่ได้รับรายงาน/จ�ำนวน Unique IP ซึ่ง

มีค่ามากกว่า 1  นั้น อาจสามารถอธิบายได้เป็นหลายประเด็น เช่น ผู้ให้บริการเครือข่าย

ส่วนใหญ่ได้ติดตั้งเว็บไซต์ไว้บนเครื่องแม่ข่ายมากกว่า 1 เว็บไซต์และเมื่อเว็บไซต์หนึ่งถูก

เจาะระบบได้ เว็บไซต์อื่น ๆ ที่ติดตั้งอยู่บนเครื่องแม่ข่ายเดียวกันก็ถูกเจาะระบบและถูก

ใช้ส�ำหรับเผยแพร่หน้าฟิชชิ่งด้วย จึงเป็นผลท�ำให้ค่าเฉลี่ยของจ�ำนวนภัยคุกคามฟิชช่ิงที่

พบบนเครื่องแม่ข่ายหนึ่ง ๆ มีค่ามากกว่า 1 หรือในอีกกรณีหนึ่ง อาจเป็นไปได้ว่าเครื่อง

แม่ข่ายหนึ่ง ๆ ถูกเจาะระบบและถูกใช้เผยแพร่หน้าฟิชชิ่งเป็นจ�ำนวนหลายครั้ง จึงเป็น

ผลท�ำให้ค่าเฉลี่ยนี้มีค่ามากกว่า  

4.) มัลแวร์ ยูอาร์แอล (Malware URL)

ตารางที่ 8 สถิติประเภท Malware URL ที่ถูกรายงานเป็นจ�ำนวนสูงสุด 10 อันดับแรก 

จ�ำแนกตามผู้ให้บริการเครือข่าย

ไทยเซิร์ตได้รับแจ้งภัยคุกคามด้านสารสนเทศ ประเภทมัลแวร์ ยูอาร์แอล 

(Malware URL) เป็นจ�ำนวนทั้งสิ้น 30,153 รายงาน เมื่อวิเคราะห์ข้อมูลในตารางที่ 8 

โดยจ�ำแนกตามผู้ให้บริการเครือข่าย พบว่าส่วนใหญ่อยู่ในเครือข่ายของผู้ให้บริการเครือ

ข่ายแคท เทเลคอม (CAT Telecom) โดยมีสัดส่วนถึงร้อยละ 56.67 ของจ�ำนวนรายงาน

ทั้งหมด รองลงมาเป็นของผู้ให้บริการเครือข่ายซีเอส ล็อกซอินโฟ (CS Loxinfo) คิดเป็น

สัดส่วนร้อยละ 19.07 ซึ่งใน 10 อันดับแรกของผู้ให้บริการเครือข่ายนี้ ส่วนใหญ่จะเป็นผู้

ให้บรกิารอนิเทอร์เนต็ ทีมี่บรกิารศูนย์ข้อมูลอนิเทอร์เนต็ (IDC) ในเชิงพาณชิย์เช่นเดยีวกบั

ข้อมลูภยัคุกคามด้านสารสนเทศประเภท Phishing ส่วนผูใ้ห้บรกิารเครอืข่ายทีเ่ป็นหน่วยงาน

ด้านการศึกษาและสถาบันการศกึษา เช่น กระทรวงศกึษาธกิาร มหาวทิยาลัยศรปีทุม และ

เครอืข่ายสารสนเทศเพือ่พฒันาการศกึษา (UniNet) กพ็บปัญหาประเภท Malware URL 

มากเป็น 10 อันดับแรกเช่นกัน
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ตารางที่ 9 สถิติประเภท Malware URL ที่มีจ�ำนวนยูอาร์แอลที่ไม่ซ�้ำกันมากที่สุด 

10 อันดับแรก จ�ำแนกตามผู้ให้บริการเครือข่าย

ทัง้น้ีข้อมลูสถติทิีป่รากฏ รายการในตารางที ่9 เป็นรายการของเหตภุยัคกุคามด้านสารสนเทศประเภท 
Malware URL ทีไ่ด้รบัแจ้งมาทัง้หมด ซึง่ในบางครัง้อาจมกีารแจ้ง URL ซ�ำ้เข้ามามากกว่า 1 ครัง้ และ
เมือ่น�ำสถติินีม้าแบ่งข้อมลูตาม IP Address ทีไ่ม่ซ�ำ้กันแล้ว พบว่ามกีารเปลีย่นแปลงอนัดบัอยูเ่ลก็น้อย  

ดังแสดงในตารางที่ 10

ตารางที ่10 สถติปิระเภท Malware URL นบัทีม่จี�ำนวน IP Address ไม่ซ�ำ้กันมากท่ีสดุ  

10 อนัดบัแรก จ�ำแนกตามผูใ้ห้บรกิารเครอืข่าย

จากตารางที่ 10 พบว่ามี IP Address ทั้งหมดที่เกี่ยวข้องอยู่ 840 หมายเลข แบ่งกลุ่มตามผู้ให้
บริการเครือข่าย และจัดเรียงล�ำดับตามจ�ำนวนรายงานที่ได้รับสูงสุด 10 ล�ำดับแรก โดยในล�ำดับ
ที่ 1 ยังคงเป็น CAT Telecom มีจ�ำนวน IP Address เพียง 298 หมายเลข เมื่อเทียบกับจ�ำนวน 

Malware URL ที่ถูกรายงานถึง 11,793 รายการ ตามข้อมูลในตารางที่ 9 จะเห็นว่าภัยคุกคาม
ประเภท Malware URL เกิดขึ้นโดยเฉลี่ยประมาณ 39.6 รายการต่อ IP Address

ตารางที่ 11 ประเภทของโดเมนเนม 10 ล�ำดับแรกที่ได้รับรายงาน 

ภัยคุกคามด้านสารสนเทศประเภท Malware URL

1 .com 358 

2 .ac.th 189 

3 .go.th 72 

4 Unknown (IP address) 68 

5 .co.th 53 

6 .net 43 

7 .org 22 

8 .in.th 18 

9 .or.th 8 

10 .mi.th 4 

   (Unique IP) 

จากตารางที ่11 พบว่า หน่วยงานทีจ่ดทะเบยีนเป็นภาคธรุกิจ (.com และ .co.th) มรีายงานการ
พบ Malware URL ถึง 411 รายการ ในขณะที่หน่วยงานที่จดทะเบียนโดเมนเนมเป็นสถาบันการ
ศึกษา (.ac.th) และหน่วยงานของรัฐ (.go.th) ต่างถูกรายงานในเรื่องภัยคุกคามประเภทเดียวกัน
นี้มากเป็นอันดับต้น ๆ เช่นเดียวกัน ซึ่งอาจหมายความว่า ระบบของหน่วยงานดังกล่าวไม่ได้รับ
การดูแลป้องกันเท่าที่ควร จนท�ำให้ผู้ไม่หวังดีสามารถบุกรุกเข้าไปใช้ทรัพยากรของระบบเพื่อใช้
เผยแพร่ Malware ได้

ตารางที่ 12 รายชื่อโดเมนเนมที่ได้รับรายงาน Malware URL สูงสุด 10 ล�ำดับแรก

   (Unique URL) 

1 phichit.net 8,084 

2 www.energyfantasia.com 1,418 

3 school.obec.go.th 1,216 

4 www.marketatnation.com 356 

5 www.thaigoodview.com 290 

6 ppdho.com 287 

7 www.wearehappy.in.th 224 

8 www.winnerwideworld.co.th 165 

9 203.172.205.22 128 

10 www.msw-101.com 100 
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ตารางที่ 12 เป็นการวิเคราะห์จ�ำนวน Malware URL โดยจ�ำแนกตามโดเมนเนม 

พบว่า เว็บไซต์ phichit.net ซึ่งเป็นเว็บไซต์ของส�ำนักงานพื้นที่การศึกษาพิจิตรเขต 1 มี

จ�ำนวน Malware URL อยูใ่นเวบ็ไซต์เป็นอนัดบัหนึง่ถงึ 8,084 รายการ ตามมาด้วยเวบ็ไซต์ 

www.energyfantasia.com  ซึ่งเป็นเว็บไซต์ของโครงการปฏิบัติการหารสอง กระทรวง

พลังงาน ด้วยจ�ำนวน 1,418 รายการ เว็บไซต์ school.obec.go.th ซึ่งเป็นเว็บไซต์ของ

ส�ำนักงานคณะกรรมการการศึกษาขั้นพื้นฐาน ด้วยจ�ำนวน 1,216 รายการ โดย 3 อันดับ

แรกนี้เป็นเว็บไซต์ของหน่วยงานรัฐทั้งสิ้น

5.) สแปม (Spam)

ตารางที่ 13 สถิติประเภท Spam ที่มากที่สุด 10 อันดับแรก จ�ำแนกตามผู้ให้บริการเครือข่าย

 

  
AS 

Number 
 

 
( ) 

 
Unique 

IP 

 
Unique IP 
( ) 

 
/  Unique IP 

1 
TOT (Public) Co., 
Ltd. 

23969 
56120 
9737 

680,067 44.68 399,730 62.81 1.7 

2 
Advanced Info 
Service (Public) 
Co., Ltd. 

38444 242,566 15.93 41,821 6.57 5.8 

3 
Total Access 
Communication 
(Public) Co., Ltd. 

17724 
24378 

193,730 12.73 21,743 3.42 8.9 

4 
True Internet Co., 
Ltd. 

17552 
45805 
55554 
7470 
9287 

166,146 10.91 100,698 15.82 1.6 

5 
Triple T 
Broadband 
(Public) Co., Ltd. 

45758 79,096 5.2 53,176 8.36 1.5 

6 UniNet 
38589 
4621 

37,441 2.46 2,330 0.37 16.1 

7 
CAT Telecom 
(Public) Co., Ltd. 

18252 
9931 

28,256 1.86 1,312 0.21 21.5 

8 
CS Loxinfo 
(Public) Co., Ltd. 

45537 
4750 
9891 

14,506 0.95 1,206 0.19 12 

9 
Super Broadband 
Network Co., Ltd. 

45458 11,009 0.72 1,189 0.19 9.3 

10 

King Mongkut's 
University of 
Technology 
Thonburi 

9551 9,618 0.63 488 0.08 19.7 

ในปี 2555 ไทยเซิร์ตได้รับรายงานว่า เครื่องคอมพิวเตอร์ในประเทศไทยได้ถูกใช้

เป็นฐานในการส่ง Spam เป็นจ�ำนวนถึง 1,522,224 รายการ โดยส่วนใหญ่จะถูกส่งออก

จากเครอืข่ายของผูใ้ห้บรกิารอินเทอร์เนต็ในเชงิพาณชิย์ ได้แก่ เครอืข่ายของทโีอท ี(TOT) 

คิดเป็นร้อยละ 46.50 เครือข่ายของเอไอเอส (AIS) คิดเป็นร้อยละ 16.59 เครือขายของ 

ดแีทค (DTAC) คดิเป็นร้อยละ 13.25 และในเครอืข่ายของทร ู(True) คดิเป็นร้อยละ 11.36 

เป็นต้น ซึ่งเป็นที่น่าสังเกตว่าการที่ผู้ให้บริการอินเทอร์เน็ตในเชิงพาณิชย์ถูกใช้เป็นฐาน

การส่ง Spam ในอันดับต้นๆ เนื่องจากมีลูกค้าเป็นจ�ำนวนมาก จึงท�ำให้เกิดโอกาสสูงใน

การใช้เป็นฐานส�ำหรับการส่ง Spam สิ่งนี้แสดงให้เห็นว่า ผู้ใช้งานอินเทอร์เน็ตมีการใช้

บริการอินเทอร์เน็ตผ่านระบบโทรศัพท์เคล่ือนที่มากขึ้นอย่างเห็นได้ชัด และคาดว่าส่วน

ใหญ่เป็นการกลุ่มใช้งานที่เครื่องคอมพิวเตอร์แบบพกพาที่เชื่อมต่ออินเทอร์เน็ตผ่านเครือ

ข่ายโทรศัพท์เคลื่อนที่ยังขาดความตระหนักและการให้ความส�ำคัญต่อการรักษาความ

ม่ันคงปลอดภัยของเครื่องคอมพิวเตอร์อย่างเหมาะสม หรือมีการใช้งานท่ีมีความเสี่ยงที่

จะตกเป็นเหยื่อของ Malware ประเภทต่างๆ นอกจากนี้ ยังเป็นที่น่าสังเกตว่า สัดส่วน

ของจ�ำนวน IP Address ที่เกิดปัญหาขึ้นนั้น จะสอดคล้องกับจ�ำนวนผู้ใช้บริการของผู้ให้

บริการอินเทอร์เน็ตในเชิงพาณิชย์ด้วย

เมื่อน�ำสัดส่วนของจ�ำนวนรายการที่มีการแจ้งต่อ IP Address ของผู้ให้บริการ

อินเทอร์เน็ตแต่ละรายมาจัดล�ำดับ พบว่าล�ำดับที่ไม่มีความสัมพันธกับล�ำดับของจ�ำนวน

รายงานโดยรวม ซ่ึงเป็นไปได้ว่าอาจเป็นเพราะเคร่ืองแม่ข่ายในเครือข่ายของผู้ใช้บริการ

บางรายถูกเช่าใช้ หรือถกูเจาะระบบโดยผู้ไม่ประสงค์ด ีเพ่ือใช้ส�ำหรับส่ง Spam โดยเฉพาะ

หรืออาจจะเกิดจากกรณีอื่นซึ่งต้องตรวจสอบต่อไป

6.) สแกนนิ่ง (Scanning)

กราฟที่ 10 สัดส่วนประเภทและหมายเลขของพอร์ต (Port) ที่ถูกโจมตี ในลักษณะของกราฟรูปวงกลม
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ตารางที่ 14 สถิติประเภท Scanning จ�ำแนกตามประเภทและหมายเลขของพอร์ต (Port) 

ที่ถูกโจมตีสูงสุด 10 ล�ำดับแรก

จากรายงานภัยคุกคามด้านสารสนเทศประเภท Scanning ที่มีต้นทางจากเครื่อง

คอมพิวเตอร์ในประเทศไทย เมื่อแบ่งจาก IP Address ที่ไม่ซ�้ำกัน ดังตารางที่ 14 และ

กราฟท่ี 10 พบว่ามี IP Address ที่เป็นต้นทางของการ Scanning ทั้งหมดจ�ำนวน 

5,375 หมายเลข และเมื่อแบ่งแยกตาม Port ที่เป็นเป้าหมาย พบว่าส่วนใหญ่เป็น Port 

ประเภท Remote Administration โดยอันดับแรกคือ 4899/TCP Radmin Remote 

Administration มจี�ำนวนถงึร้อยละ 46.82 ล�ำดับที ่2 คอื 3389/TCP Windows Remote 

Desktop มีจ�ำนวนร้อยละ 35.23 ล�ำดับที่ 3 คือ 445/TCP Windows RPC services 

มีจ�ำนวนร้อยละ 6.91 และในล�ำดับที่สี่คือ 22/TCP SSH server มีจ�ำนวนร้อยละ 4.03 

สามารถสรปุได้ว่า ผู้โจมตีมแีนวโน้มทีจ่ะรวบรวมข้อมลู และพยายามเจาะระบบเป้าหมาย

ผ่านโปรแกรมประเภท Remote Administration เป็นหลกั ดงันัน้การปิดหรอืปิดกัน้การ

เข้าถึงบริการประเภท Remote Administration บนเครื่องแม่ข่ายที่ติดต่อกับเครือข่าย

อินเทอร์เน็ตโดยตรง ถือเป็นการลดความเสี่ยงของการถูกเจาะระบบจากผู้ไม่ประสงค์ดี 

ตารางที่ 15 สถิติประเภท Scanning ที่มากที่สุด 10 อันดับแรก พิจารณาจากจ�ำนวน 

IP Address ไม่ซ�้ำกันที่ถูกใช้เพื่อสแกนเครื่องเป้าหมาย จ�ำแนกตามผู้ให้บริการเครือข่าย

กราฟที่ 11 สถิติประเภท Scanning ที่มากที่สุด 10 อันดับแรก พิจารณาตามจ�ำนวน IP Address ที่ไม่ซ�้ำกันที่ถูกใช้

เพื่อสแกนเครื่องเป้าหมาย และจ�ำแนกตามผู้ให้บริการเครือข่าย

จากรายการข้อมูลภัยคุกคามด้านสารสนเทศประเภท Scanning โดยจ�ำแนกตาม

ผูใ้ห้บรกิารเครอืข่าย ดังตารางท่ี 15 และกราฟท่ี 11 พบว่า IP Address ท่ีเป็นต้นทางส่วน

มากอยูใ่นเครอืข่ายของผูใ้ห้บรกิารอนิเทอร์เน็ตในเชงิพาณชิย์รายใหญ่ โดยอนัดับหนึง่ได้แก่ 
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ทร ู(True) มจี�ำนวน 1,847 หมายเลข รองลงมาคือ ทีโอที (TOT) จ�ำนวน 1,642 หมายเลข 

และทริปเปิลที (Triple T) จ�ำนวน 1,320 หมายเลข ซึ่งคิดเป็นสัดส่วนรวมกันประมาณ

ร้อยละ 90 ซึ่งคาดว่าจะเป็นเครื่องคอมพิวเตอร์ในเครือข่ายบรอดแบนด์ของผู้ให้บริการ

7.) บอตเน็ต (Botnet)

กราฟที่ 12 สถิติประเภท Botnet นับตามจ�ำนวนรายงานที่ได้รับแจ้ง และจ�ำแนกตามประเภทของ Botnet

ไทยเซิร์ตได้รับรายงานภัยคุกคามด้านสารสนเทศประเภท Botnet ที่นับ

เฉพาะ IP Address ที่ไม่ซ�้ำกัน พบว่ามีรายงานจ�ำนวนทั้งสิ้น 312,534 รายการ และจัด

เรียงล�ำดับตระกูลของ Botnet ที่ได้รับแจ้งสูงสุด 10 ล�ำดับแรกได้ดังที่แสดงไว้ในกราฟ

ที่ 12 โดยล�ำดับที่หนึ่งคือ Botnet ชื่อ ซูส (Zeus) ที่มีจ�ำนวน 122,102 รายการ รองลง

มาคือ เคลิฮอส (Kelihos) จ�ำนวน 41,181 รายการและไออาร์ซี-บอตเน็ต (irc-botnet) 

จ�ำนวน 39,577 รายการ ซึ่งความสามารถของ Botnet เหล่านี้ มีทั้งถูกใช้เป็นฐานในการ

ส่ง Spam การลักลอบขโมยข้อมูลส่วนบุคคลของผู้ใช้งาน การโจมตีในลักษณะ DDoS 

หรือหลายความสามารถผสมกัน

ตารางที่ 16 จ�ำนวนรายงานประเภท Botnet ที่ได้รับแจ้งสูงสุด 10 อันดับแรก  

จ�ำแนกตามผู้ให้บริการเครือข่าย

จากตารางที่ 16 พบว่า ภัยคุกคามด้านสารสนเทศประเภท Botnet จะพบมากใน

ผู้ให้บริการที่เป็นผู้ให้บริการอินเทอร์เน็ตในเชิงพาณิชย์ที่ให้บริการเครือข่ายบรอดแบนด์ 

เช่น ทโีอที (TOT) ทรู (True) และทริปเปิลท ี(Triple T) โดยคดิเป็นสดัส่วนรวมกนัมากกว่า

ร้อยละ 88 ของจ�ำนวนรายงานทั้งหมดท่ีได้รับ แสดงให้เห็นว่าเครื่องคอมพิวเตอร์ของ

ผูใ้ช้งานทัว่ไป เช่น ผูใ้ช้งานตามบ้าน ถูกควบคมุด้วย Botnet  เป็นจ�ำนวนมาก และเสีย่งที่

จะกลายเป็นเครือ่งมอืเพือ่ใช้ในการโจมตรีะบบผูอ้ืน่ หรอืถกูขโมยข้อมลูส�ำคญัของผู้ใช้งานได้
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8.) โอเพ่น ดีเอ็นเอส รีโซลเวอร์ (Open DNS Resolver)

ลกัษณะของภยัคุกคามด้านสารสนเทศประเภท Open DNS Resolver นี ้จะอาศยั

ช่องโหว่ของบริการ DNS หรือการตั้งค่าที่ไม่เหมาะสม ที่ยอมให้เกิด Recursive Query 

จากเครือข่ายอื่น ๆ ได้โดยไม่มีการควบคุม จนกลายเป็นเครื่องมือในการโจมตีบริการ

สารสนเทศของผูอ้ืน่ ด้วยวธีิการโจมตแีบบ DNS Amplification Attack แสดงตามรปูที ่2 

ซึง่เป็นการโจมตด้ีวยวธิกีารส่ง DNS Request ไปยงัเครือ่ง Open Resolver หลาย ๆ  เครือ่ง

พร้อม ๆ  กัน โดยปลอมแปลง IP Address ต้นทางใน DNS Request ให้เป็น IP Address 

ของเครื่องเป้าหมาย ท�ำให้ DNS Response จาก Open Resolver นั้นถูกตอบกลับไป

ยังเครื่องเป้าหมาย โดยปกติ DNS Request ประเภท Recursive Query จะมีขนาดเล็ก 

ในขณะที่ DNS Response จะมีขนาดใหญ่กว่ามาก จุดนี้จึงเป็นช่องทางให้ผู้ไม่ประสงค์

ดีใช้ Open Resolver ในการโจมตีผู้อื่นในรูปแบบ DDoS ยิ่งมีการส่ง DNS Request ไป

ยัง Open Resolver เป็นจ�ำนวนมากเท่าใด เครื่องเป้าหมายก็จะได้รับ DNS Response 

มากขึ้นเป็นทวีคูณ จนกระทั่งถึงจุดที่ท�ำให้ช่องสัญญาณของเครือข่ายอินเทอร์เน็ตของ

เคร่ืองเป้าหมายเต็มและไม่สามารถสือ่สารข้อมลูได้อกีต่อไป หรอืแม้กระทัง่ส่งผลให้เคร่ือง

เป้าหมายเกิดความขัดข้อง ส่งผลให้ไม่สามารถให้บริการตามปกติได้

รูปที่ 2 รูปแบบการโจมตีด้วยเทคนิค DNS Amplification

ตารางที่ 17 สถิติประเภท Open DNS Resolver ที่มากที่สุด 10 อันดับแรก  

นับตามจ�ำนวน IP Address ที่ไม่ซ�้ำ และจ�ำแนกตามผู้ให้บริการเครือข่าย

จากรายงานภัยคุกคามด้านสารสนเทศประเภท Open DNS Resolver ที่มี IP Address ที่ไม่ซ�้ำกัน ตามตารางที่ 17 

พบว่ามี IP Address ที่เป็น Open DNS Resolver จ�ำนวนทั้งสิ้น 143,255 หมายเลข ส่วนใหญ่อยู่ในความดูแลของผู้ให้

บริการอินเทอร์เน็ตในเชิงพาณิชย์ขนาดใหญ่ เช่น ทรู (True) ทีโอที (TOT) และทริปเปิลที (Triple T) ซึ่งมีสัดส่วนรวมกัน

มากถึงร้อยละ 96 และพบว่ามีหน่วยงานของรัฐเพียงหน่วยงานเดียวได้แก่กระทรวงศึกษาธิการที่อยู่ใน 10 ล�ำดับแรก จาก

การวเิคราะห์ของไทยเซิร์ตคาดว่าเนือ่งจากกระทรวงศกึษาธิการเป็นหน่วยงานรฐัทีม่ขีนาดใหญ่และมเีครือข่ายคอมพิวเตอร์

ทีเ่ชือ่มโยงหน่วยงานภายใต้สงักดัและสถานศึกษาทัว่ประเทศ ดงันัน้จงึมีสดัส่วนรายงานภัยคกุคามด้านสารสนเทศประเภท 

Open DNS Resolver จ�ำนวนมากตามปริมาณการใช้งานบริการสารสนเทศ ซึ่งในส่วนนี้ไทยเซิร์ตได้มีการประสานงานกับ

ทัง้ผู้บรหิารและผู้ดแูลระบบเครอืข่ายคอมพวิเตอร์ของกระทรวงศกึษาธกิารอย่างใกล้ชดิเพือ่ให้ความช่วยเหลอืในการตรวจ

สอบต้นเหตุและหาแนวทางในการลดปัญหาดังกล่าว 

9.) โอเพ่น พร๊อกซี่ เซิร์ฟเวอร์ (Open Proxy Server)

ลักษณะภัยคุกคามด้านสารสนเทศประเภท Open Proxy Server เป็นการเปิดให้บริการ HTTP Proxy ให้แก่บุคคล

ทั่วไปโดยไม่มีการควบคุม จนอาจถูกใช้เป็นเครื่องมือของผู้ไม่ประสงค์ดีในการกระท�ำความผิด โดยอาศัยช่องโหว่จากการ

ตั้งค่าของ HTTP Proxy ที่ไม่เหมาะสม หรือบางครั้งอาจเกิดจากการที่เครื่อง ๆ นั้น ถูกเจาะระบบโดยผู้ไม่ประสงค์ดีก่อน

หน้าที่จะถูกตั้งค่าให้เป็น HTTP Proxy และกลายเป็นช่องทางในการกระท�ำความผิดในภายหลัง
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ตารางที่ 18 สถิติประเภท Open Proxy Server ที่มากที่สุด 10 อันดับแรก  

นับตามจ�ำนวน IP Address ที่ไม่ซ�้ำ และจ�ำแนกตามผู้ให้บริการเครือข่าย

จากรายงานประเภท Open Proxy Server ที่มี IP Address ไม่ซ�้ำกัน ตามตาราง

ที่ 18 พบว่ามีจ�ำนวน IP Address ที่ได้รับรายงานทั้งสิ้น 3,596 หมายเลข ส่วนใหญ่อยู่ใน

ความดูแลของผู้ให้บริการอนิเทอร์เนต็ในเชงิพาณชิย์ขนาดใหญ่ เช่น ทริปเปิลท ี(Triple T) 

ทโีอที (TOT) และทร ู(True) ซึง่มสีดัส่วนรวมกนัมากถงึเกอืบร้อยละ 98 และพบว่ามีหน่วย

งานของรัฐเพียงหน่วยงานเดียวที่อยู่ใน 10 ล�ำดับแรก คือ กระทรวงศึกษาธิการ เป็นที่น่า

สังเกตว่าภัยคุกคามประเภท Open Proxy เป็นภัยคุกคามที่เกิดขึ้นกับเครื่องแม่ข่าย เมื่อ

พจิารณาจากข้อมลูข้างต้น พบประเดน็ทีน่่าสนใจ คอื IP Address ได้รบัรายงานส่วนใหญ่

อยู่ ในเครอืข่ายของผูใ้ห้บรกิารบรอดแบนด์ ซึง่ส่วนใหญ่น่าจะเป็นเครือ่งคอมพวิเตอร์ของ

ผูใ้ช้งานและมลีกัษณะการเชือ่มต่อผ่านอปุกรณ์เครือข่าย Boardband Router แทนท่ีจะ

เป็นเครือ่งแม่ข่ายทีเ่ชือ่มต่อกบัเครือข่ายอินเทอร์เนต็โดยตรง การตรวจสอบถงึสาเหตุของ

แหล่งที่มาของภัยคุกคามประเภทนี้ จ�ำเป็นต้องได้รับข้อมูลจากผู้ให้บริการเครือข่ายเพื่อ

วิเคราะห์หาข้อสรุปต่อไป

4.3.2 สถิติ Incident ที่ได้รับแจ้งโดยตรง

ไทยเซิร์ตมช่ีองทางการรับแจ้งสถานการณ์ด้านความม่ันคงปลอดภยั ทางอเีมลและ

ทางโทรศพัท์ โดยจดัเกบ็ข้อมลูลงในระบบตดิตามและบรหิารจดัการชือ่ รเีควส แทรก็เกอร์ 

(Request Tracker) ซึง่จากข้อมลูรบัแจ้งเหตุภยัคกุคามทีเ่กดิขึน้ในประเทศไทยสามารถสรปุ

และจดัท�ำเป็นสถิต ิโดยจ�ำแนกประเภทของเหตอุอกเป็น 9 ประเภท ตามทีไ่ด้ก�ำหนดโดย

อซีเีซร์ิต (eCSIRT/The European Computer Security Incident Response Team)27 

ซึง่เป็นเครอืข่ายความร่วมมอืของหน่วยงาน CSIRT ในสหภาพยโุรปโดยมีรายละเอยีดตาม

ตารางที่ 19

ตารางที่ 19 ประเภทของ Incident

27	  http://www.ecsirt.net/cec/service/documents/wp4-clearinghouse-policy-v12.html#HEAD6
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ตารางที่ 20 ข้อมูล Incident ที่ไทยเซิร์ตได้รับแจ้งโดยตรงในปี 2555 จ�ำแนกตามประเภท

กราฟที่ 13 สถิติ Incident ที่ไทยเซิร์ตได้รับแจ้งโดยตรงในปี 2555 

จากรายงานการแจ้งสถานการณ์ภัยคุกคามด้านสารสนเทศ ทางช่องทางอีเมลและโทรศัพท์ ตามตารางที่ 20 พบว่า

รายงานที่ได้รับ มีจ�ำนวนทั้งสิ้น 792 รายการ โดยภัยคุกคามด้านสารสนเทศประเภท Fraud ถูกแจ้งมากที่สุดเป็นจ�ำนวน

ถึง 534 รายการ คิดเป็นร้อยละ 67.42 ของข้อมูลการรับแจ้งเหตุภัยคุกคามด้านสารสนเทศทั้งหมด รองลงมาเป็นประเภท 

Malicious Code คดิเป็นร้อยละ 10.35 ล�ำดบัถัดไปเป็นประเภทความพยายามบกุรกุเข้าระบบ และประเภทความพยายาม

รวบรวมข้อมูลของระบบ รวมกันคิดเป็นร้อยละ 17.30

ตารางที่ 21 ข้อมูลการรับแจ้ง Incident จ�ำแนกตามผู้เกี่ยวข้องและแหล่งที่มาของผู้เกี่ยวข้อง

กราฟที่ 14 ข้อมูลการรับแจ้ง Incident จ�ำแนกตามผู้เกี่ยวข้องและแหล่งที่มาของการแจ้ง หน่วยเป็นร้อยละ

ไทยเซิร์ตได้จ�ำแนกลักษณะของผู้เกี่ยวข้องของเหตุออกเป็น 3 ประเภทคือ ผู้แจ้ง (Submitter)  ผู้โจมตี (Attacker) 

และผูเ้สยีหาย (Victim) และยงัแบ่งลกัษณะของผูเ้กีย่วข้องตามแหล่งทีม่าของการแจ้งได้อกี 3 ลกัษณะ คอื ภายในประเทศ 

(Domestic)  ภายนอกประเทศ (Foreign) และไม่ทราบแหล่งที่ตั้ง (Unknown) โดยจากข้อมูลตามตารางที่ 21 และกราฟ

ที่ 14 แสดงให้เห็นว่า ผู้แจ้งส่วนใหญ่มาจากต่างประเทศมากกว่าร้อยละ 90 ซึ่งสอดคล้องกับสัดส่วนของผู้เสียหายในต่าง

ประเทศที่ใกล้เคียงร้อยละ 90 เช่นกัน ส่วนกรณีที่ไม่สามารถระบุประเทศ (Unknown) ได้นั้น เนื่องจากผู้แจ้งไม่ได้ให้ข้อมูล

เพียงพอต่อการวิเคราะห์ว่าผู้เสียหายหรือผู้โจมตีมาจากประเทศใด
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ตารางที่ 22 ข้อมูลการรับแจ้งประเภทฉ้อโกง (Fraud) จ�ำแนกตามผู้เกี่ยวข้องและแหล่งที่มาของการแจ้ง

 

กราฟที่ 15 ข้อมูลผู้เกี่ยวข้องกับเหตุประเภทฉ้อโกง (Fraud) จ�ำแนกตามผู้เกี่ยวข้องและแหล่งที่มาของการแจ้ง

ตารางที่ 23 ข้อมูลการรับแจ้งประเภทฉ้อโกง (Fraud) จ�ำแนกตามผู้เกี่ยวข้องและประเภทหน่วยงาน

จากข้อมูลการรับแจ้งประเภท Fraud จ�ำแนกตามลักษณะผู้เกี่ยวข้องกับเหตุ 

ดังที่แสดงไว้ในตารางที่ 23 ผู้โจมตี (Attacker) หมายถึงผู้ที่มีส่วนในการเผยแพร่เว็บ

หลอกลวง อาจเป็นเจ้าของเว็บไซต์ ที่ต้ังใจสร้างหน้า Phishing ขึ้นเอง หรือเว็บไซต์ที่

ถูกผู้อื่นเจาะระบบเข้ามาสร้างหน้า Phishing ไว้ก็ได้ ท้ังนี้สังเกตได้ว่าเราสามารถระบุ

แหล่งที่มาของข้อมูลในกรณีที่เป็นภัยคุกคามด้านสารสนเทศประเภท Fraud ได้ทั้งหมด 

โดยข้อมูลในตารางที่ 23 ได้จ�ำแนกลักษณะของผู้เกี่ยวข้องได้ออกเป็น 7 ประเภท 

ได้แก่ บุคคลทั่วไป เซิร์ต (CERT)/หน่วยงานด้านความมั่นคงปลอดภัยคอมพิวเตอร์ 

ผูใ้ห้บรกิารอนิเทอร์เนต็ บรษิทั/ธรุกิจ/เอกชน สถาบนัการศกึษา หน่วยงานของรฐั, และอ่ืน ๆ  

กราฟที่ 16 ข้อมูลผู้เสียหายที่เกิดจากประเภทฉ้อโกง (Fraud)

กราฟที่ 17 ข้อมูลผู้แจ้ง Incident ในประเภทฉ้อโกง (Fraud)

กราฟท่ี 16 แสดงให้เหน็ว่า จ�ำนวนผู้เสียหายจากการหลอกลวง ส่วนใหญ่อยูใ่นกลุม่

ประเภทบริษทั/ธรุกจิ/เอกชน คดิเป็นสดัส่วนมากกว่าร้อยละ 90 ของเหตภัุยคกุคามประเภท 

Fraud ท้ังหมดทีไ่ด้รบัแจ้ง  นอกนัน้เป็นกรณีอืน่ ๆ  ซึง่ยังไม่สามารถตรวจสอบยนืยนัได้ว่า

ผู้เสียหายคือใคร เนื่องจากในขณะที่เข้าตรวจสอบนั้น หน้า Phishing ได้ถูกเปลี่ยนแปลง

หรือแก้ไขแล้ว และไม่พบข้อมูลเพียงพอที่จะระบุได้ว่า ใครคือเป้าหมายของการโจมตี
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จากข้อมลูผู้แจ้งประเภท Fraud ตามกราฟที ่17 พบว่ามีจ�ำนวนผู้แจ้งกว่าร้อยละ 65 

ที่มาจากองค์กรประเภทเซิร์ต (CERT) หรือหน่วยงานด้านความมั่นคงปลอดภัยระบบ

คอมพิวเตอร์จากทุกภูมิภาคของโลก รองลงมาคือกลุ่มประเภทองค์กรธุรกิจภาคเอกชน 

เช่น ธนาคาร หรือสถาบันการเงิน ที่มีสัดส่วนร้อยละ 33 ซึ่งทั้งหมดเป็นหน่วยงานหรือ

องค์กรที่มีบริการออนไลน์ให้กับลูกค้า

กราฟที่ 18 ข้อมูลผู้โจมตีที่เกิดกับประเภทฉ้อโกง (Fraud)

จากข้อมูลผู้โจมตีที่เกี่ยวข้องกับเหตุภัยคุกคามด้านสารสนเทศประเภท Fraud 

ตามกราฟที่ 18 พบว่าผู้โจมตีส่วนใหญ่อยู่ในกลุ่มประเภทบริษัท/ธุรกิจ/เอกชน มีสัดส่วน

ประมาณร้อยละ 64 รองลงมาคือหน่วยงานของรัฐและสถาบันการศึกษา มีสัดส่วนรวม

กันประมาณร้อยละ 24  โดยจากข้อมูลเพิ่มเติมที่พบในระหว่างการวิเคราะห์และด�ำเนิน

การแก้ไขปัญหากับผู้เกี่ยวข้อง พบว่าเว็บไซต์ที่พบหน้า Phishing ทั้งหมดที่ได้รับรายงาน 

ไม่ได้เกิดจากหน่วยงานหรือเจ้าของเครื่องแม่ข่ายที่พบหน้า Phishing จงใจสร้างและเผย

แพร่หน้า Phishing ในเว็บไซต์ของตนเอง แต่เป็นลักษณะที่หน่วยงานเหล่านั้นตกเป็น

เหยื่อของผู้ไม่ประสงค์ดีที่เจาะระบบเข้ามาเพื่อสร้างหน้า Phishing และผู้ดูแลระบบของ

หน่วยงานเหล่านั้นไม่ทราบมาก่อน ซึ่งแสดงให้เห็นว่าเว็บไซต์ของประเภทบริษัท/ธุรกิจ/

เอกชนในประเทศไทยจ�ำนวนไม่น้อย ยังขาดการบ�ำรุงรักษาและการบริหารจัดการรักษา

ความมั่นคงปลอดภัยที่ดีกับระบบเว็บไซต์ของตน

กราฟที่ 19 ข้อมูลจ�ำนวนการรับแจ้ง Incident ในปี 2555 เทียบกับปีก่อนหน้า

ในกราฟท่ี 19 ในส่วนกราฟแท่งสีแดงแสดงข้อมูลจ�ำนวนการรับแจ้ง Incident 

ของไทยเซิร์ตตั้งแต่ปี 2544 – 2553 ซึ่งเป็นช่วงที่ไทยเซิร์ตด�ำเนินงานอยู่ภายใต้ศูนย์

เทคโนโลยแีละอเิลก็ทรอนกิส์แห่งชาติโดยรวบรวมข้อมลูจากรายงานประจ�ำปีของเอพเีซิร์ต 

(APCERT/The Asia Pacific Computer Emergency Response Team) ซึ่งเป็น

เครือข่ายของหน่วยงานประเภทเซิร์ตในภูมิภาคเอเชียและแปซิฟิก แต่ไม่ได้แสดงข้อมูล

ของปี 2552 เนื่องจากไทยเซิร์ตไม่ได้รายงานผลการด�ำเนินงานให้กับ APCERT

ส่วนแท่งสนี�ำ้เงินแสดงข้อมลูจ�ำนวนการรับแจ้ง Incident ปี 2555 ซึง่เป็นช่วงเวลา

ที่ไทยเซิร์ตได้ด�ำเนินงานภายใต้ สพธอ. โดยมีจ�ำนวนที่ได้รับแจ้ง 792 รายการ นั้นสูงกว่า

จ�ำนวนที่ได้รับแจ้งในปี 2556 (646 รายการ) อยู่ประมาณ 22%

นอกเหนอืจากการรบัแจ้งผ่านช่องทางระบบอตัโนมติัและทางอเีมลข้างต้น ไทยเซร์ิตยงั

ได้ร่วมมอืกบั บริษทัไมโครซอฟต์ ในการเป็นศนูย์กลางการประสานงานกบัหน่วยงานต่าง ๆ  

ในประเทศเพือ่จัดการกับ Malware ชือ่ รสูต๊อค (Rustock) และ ซสู (Zeus)  โดยสามารถ

สรุปสถิติที่น่าสนใจได้ ดังต่อไปนี้

กราฟที่ 20 จ�ำนวน IP Address ที่ไม่ซ�้ำกันที่ติดมัลแวร์ รูสต๊อค (Rustock) คิดเป็นรายเดือน  

และจ�ำแนกตามผู้ให้บริการเครือข่าย

กราฟท่ี 20 แสดงข้อมูลของจ�ำนวน IP Address ที่ไม่ซ�้ำกันในประเทศไทย ที่ 

บริษัทไมโครซอฟต์ ตรวจพบ Rustock ตั้งแต่วันที่ 13 มกราคม - 20 มิถุนายน 2555 

พบว่ามีจ�ำนวน IP Address ที่ติด Malware ชนิดนี้ถึง 71,719 หมายเลข ซึ่งหลังจากที่

ได้รับรายงานน้ีไทยเซิร์ตได้วิเคราะห์และประสานงานกับผู้ให้บริการเครือข่ายแต่ละราย

เพื่อด�ำเนินการแก้ไข พบว่าปัญหาจาก Rustock มีแนวโน้มลดลงเป็นล�ำดับจากในช่วง

เดือนมกราคม 2555 ที่มีจ�ำนวน IP Address ที่ได้รับแจ้งประมาณ 4,500 หมายเลข/

สัปดาห์ ลดเหลือประมาณน้อยกว่า 3,000 หมายเลข/สัปดาห์ ซึ่งโดยจ�ำนวนที่ลดลงนี้

เป็น IP Address ในเครือข่ายของ ทีโอที (TOT) และ ทรู (True)
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กราฟที่ 21 จ�ำนวนหมายเลขไอพีที่ไม่ซ�้ำที่ติดมัลแวร์ Zeus จ�ำแนกตามผู้ให้บริการเครือข่ายเป็นรายเดือน

ต่อมาในเดือนมิถุนายน 2555 บริษัทไมโครซอฟต์ ได้ประกาศยุติการส่งข้อมูล 

IP Address ที่ติด Rustock ทั้งหมด หลังจากที่สามารถเข้ายึดเครื่องควบคุมและสั่งการ 

(C&C) ของ Zeus ได้ส�ำเรจ็ จนพบว่ามจี�ำนวนเคร่ืองทีต่ดิ Zeus ทัว่โลกเป็นจ�ำนวนมากกว่า 

Rustock อยู่หลายเท่าตัว จึงได้ส่งข้อมูลของ IP Address ที่ติด Zeus ให้กับหน่วยงานใน

เครือข่ายความร่วมมือแทน โดยในครั้งนี้ไทยเซิร์ตได้รับรายงานจ�ำนวน IP Address จาก 

บรษิทัไมโครซอฟต์ ตัง้แต่เดอืนมถินุายนถงึพฤศจกิายน พ.ศ. 2555 แสดงได้ตามกราฟท่ี 21

จากกราฟท่ี 21 พบว่ามจี�ำนวน IP Address ทีไ่ด้รบัแจ้งทัง้หมด 88,708 หมายเลข 

โดยในเดือนกรกฎาคมมีสูงถึง 32,217 หมายเลข และเมื่อไทยเซิร์ตได้วิเคราะห์และ

ประสานงานกับผู้ให้บริการเครือข่ายแต่ละรายตามช่องทางที่ไทยเซิร์ตเคยใช้ในกรณี 

Rustock เพื่อด�ำเนินการแก้ไข เห็นชัดว่ารายการที่ได้รับแจ้งมีแนวโน้มลดลงตามล�ำดับ 

แสดงให้เหน็ถงึความร่วมมอืของผู้ให้บรกิารเครอืข่ายท้ังหลาย ในการให้ประสานงานแก้ไข

ปัญหาภัยคุกคามด้านสารสนเทศประเภทนี้

กราฟที่ 22 สัดส่วนร้อยละของ IP Address ที่ถูกแจ้งซ�้ำและ IP Address ที่ไม่ถูกแจ้งซ�้ำในกรณีภัยคุกคามแบบ Phishing

กราฟที่ 23 สัดส่วนร้อยละของ IP Address ที่ได้ถูกแจ้งซ�้ำในกรณีภัยคุกคามแบบ Phishing โดยจ�ำแนกตามโดเมนเนม 

ทั้งนี้ ยังได้วิเคราะห์ภัยคุกคามแบบ Phishing ท่ีได้รับแจ้งโดยตรงมาที่ไทยเซิร์ต 

สามารถแสดงได้ตามกราฟที่ 22 และ 23 ซึ่งจะเห็นว่า IP Address ที่ถูกแจ้งซ�้ำในกรณี

ภยัคกุคามแบบ Phishing มสีดัส่วนถึงร้อยละ 19 และเมือ่จ�ำแนกตามโดนเมนเนมของ IP 

Address ที่ถูกแจ้งซ�้ำนี้ พบว่า โดเมนเนมของหน่วยงานประเภทที่ถูกแจ้งซ�้ำมากที่สุด คือ 

ประเภทที่จดทะเบียนเป็นภาคธุรกิจ (.com) คิดเป็นร้อยละ 44.6 (124 หมายเลข) รอง

ลงไปเป็นหน่วยงานประเภทสถาบันการศึกษา (.ac.th) และหน่วยงานภาครัฐ (.go.th) 

รวมกันเป็นร้อยละ 26.9 (75 หมายเลข) ซ่ึงข้อมูลในส่วนนี้สามารถใช้เป็นตัวช้ีวัดถึง 

ประสิทธิภาพในการแก้ไขปัญหาของหน่วยงานเพื่อแก้ไขช่องโหว่ของเว็บไซต์ตนเองหลัง

ได้รับแจ้งปัญหา Phishing 

4.4 สถานการณ์ด้านความมัน่คงปลอดภยั (Incident) ทีเ่ป็นกรณี

ศกึษาทีไ่ทยเซร์ิตเข้าไปด�ำเนนิการ

ในปี 2555 ไทยเซิร์ตด�ำเนินการจัดการกับสถานการณ์ด้านความมั่นคงปลอดภัย 

(Incident)  และมกีรณีศึกษาท่ีน่าสนใจหลายกรณี เช่น การบกุรุกระบบจดัการโดเมนของ 

ที เอช นิค (T.H. NIC) , โปรแกรมไม่พึงประสงค์ดีเอ็นเอส เชนเจอร์ (DNS Changer), การ

พบเครื่อง C&C ของ Malware ตระกูลเฟลม (Flame), การขโมยบัญชีผู้ใช้งานอีเมล และ 

ปัญหา Phishing ในผู้ให้บริการเว็บโฮสติ้ง (Web Hosting) ของไทย เป็นต้น
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4.4.1 การบุกรุกเข้าระบบจัดการโด

เมนเนมของ T.H. NIC  

ไทยเซร์ิต ได้รับแจ้งจากหน่วยงานด้าน Cybersecurity 

ในต่างประเทศ ในวันที่ 30 มิถุนายน 2555 ว่ามีการ

เปล่ียนแปลงข้อมูล IP Address ของบริษัทต่างชาติสาขา

ประจ�ำประเทศไทย ในลักษณะที่น่าสงสัยว่าจะเกิดจากผู้ไม่

ประสงค์ด ีซึง่เป็นรปูแบบการโจมตแีบบการโจรกรรมโดมเมน

เนม (Domain Hijacking) แต่ยังไม่ทราบว่าเกิดขึ้นที่จุดใด 

เมื่อตรวจสอบไปยัง T.H.NIC ซึ่งเป็นผู้ให้บริการจดทะเบียน

โดเมนเนม ระดบัประเทศของไทย (ccTLD/ Country Code 

- Top Level Domain) ไทยเซิร์ตจึงได้ทราบว่า ระบบฐาน

ข้อมลูผูจ้ดทะเบยีนโดเมนเนมของ T.H.NIC ถกูผูไ้ม่ประสงค์ดี

ลกัลอบเข้ามาเปลีย่นแปลงข้อมูล และมีโดเมนเนมได้รับผลก

ระทบจ�ำนวนหนึง่โดยทีเ่จ้าของโดเมนเนม ยงัไม่ทราบว่าเกดิ

การเปลี่ยนแปลงและถูกโจรกรรมโดเมนเนมแล้ว 

รูปที่ 3 โครงสร้างการท�ำงานของระบบแก้ไขข้อมูลโดเมนเนมของผู้ใช้บริการของที เอช นิค

หลังจากการวิเคราะห์รายงานที่ได้รับแจ้งและด�ำเนิน

การตดิต่อกบั T.H.NIC เพือ่ให้ค�ำแนะน�ำและความช่วยเหลอื

ตั้งแต่วันที่ 31 มิถุนายน จนถึงวันที่ 2 กรกฏาคม 2555 

ไทยเซิร์ตได้ตรวจพบว่า ผู้ไม่ประสงค์ดีใช้ IP Address ของ

ประเทศแถบยุโรปตะวันออก เข้าโจมตีช่องโหว่ของระบบ

จัดการข้อมูล (CMS) ที่ถูกใช้อยู่ในหน้าเผยแพร่ข้อมูลของ 

T.H.NIC ท�ำให้สามารถเข้าถึงระบบฐานข้อมูลหลัก รวมถึง

ค�ำสั่งในโปรแกรม(Source code) ของระบบแก้ไขข้อมูล

ผู้จดทะเบียนโดเมนเนมได้ และเน่ืองจากระบบทั้งหมดใช้

เครือ่งแม่ข่ายและฐานข้อมลูร่วมกัน ข้อมลูบนัทึก (Log) ของ

เครื่องแม่ข่ายที่ถูกโจมตียังแสดงให้เห็นว่า ผู้ไม่ประสงค์ดีได้

รหสัผ่านของผูจ้ดทะเบยีนโดเมนเนมในระบบไปทัง้หมด รวม

ถึงรหสัผ่านของผู้ดแูลระบบฐานข้อมลู ส่งผลให้ผูไ้ม่ประสงค์

ดีสามารถเข้ามาเปลีย่นแปลงข้อมลูทัง้หมดของผู้จดทะเบียน

โดเมนเนมกับ T.H.NIC ได้

ด้วยข้อมลูทัง้หมดทีไ่ด้รบั ท�ำให้ไทยเซิร์ตสามารถช่วย

วิเคราะห์ต้นเหตุของปัญหาในระบบจัดการโดเมนเนมของ 

T.H.NIC และได้แจ้งข้อเสนอแนะในการปรับปรุงระบบนี้ให้

กับ T.H.NIC ทราบ เพื่อให้ด�ำเนินการปรับปรุงต่อไป

จากกรณีนี้พบว่า ความสามารถในการวิเคราะห์

หลกัฐานจากระบบทีถ่กูบกุรกุได้ส�ำเรจ็แล้วเป็นสิง่ทีไ่ทยเซิร์ต

จ�ำเป็นต้องพัฒนาให้สูงขึ้นให้เทียบเท่ากับระดับสากล โดย

เฉพาะกับสถานการณ์ด้านความม่ันคงปลอดภัยคอมพวิเตอร์

ทีเ่กดิขึน้กบัระบบสารสนเทศของหน่วยงานทีเ่ป็นโครงสร้าง

พ้ืนฐานของระบบเครอืข่ายอินเทอร์เน็ตของประเทศ รวมถงึการ

พฒันาให้บคุลากรมคีวามสามารถในด้าน Digital Forensics 

ที่มิได้มีความส�ำคัญเฉพาะในการด�ำเนินงานของหน่วยงาน

ตามท่ีถูกบังคับใช้กฎหมาย แต่ยังสามารถใช้เป็นประโยชน์

ในการวิเคราะห์ช่องโหว่ของระบบสารสนเทศที่ถูกบุกรุก 

เพื่อให้สามารถวางแผนการป้องกันได้อย่างมีประสิทธิภาพ

และทันท่วงที

4.4.2 การระบาดของมัลแวร์ดีเอ็น

เอส เชนเจอร์ (DNS Changer 

Malware)

DNS Changer Malware ถูกค้นพบครั้งแรกเมื่อ

ปี 2550 และสามารถท�ำงานได้ทัง้บนระบบปฏบิติัการวนิโดวส์ 

(Windows) และ แมค โอเอสเท็น (Mac OS X) โดยเครื่องที่

ติด DNS Changer Malware จะถกูเปลีย่นค่า DNS ในเครือ่ง

ตนเองให้เป็น IP Address ของ DNS Server ท่ีถกูตัง้ขึน้โดย

ผูไ้ม่ประสงค์ด ีและเม่ือผูใ้ช้พยายามเข้าถงึเวบ็ไซต์จากเครือ่งที่

ติด DNS Changer Malware นี้ เขาจะถูกน�ำพาไปยังเครื่อง

แม่ข่ายปลอมที่ผู้ไม่ประสงค์ดีเตรียมไว้ เพื่อใช้ในการขโมย

ข้อมูลส�ำคัญ หรือเผยแพร่ Malware ตัวอื่น  ๆ โดยรายงาน

จากหน่วยงานเอฟบีไอ (FBI) ของประเทศสหรัฐอเมริกาพบ

ว่ามีเครื่องคอมพิวเตอร์ที่ติด DNS Changer Malware นี้

เป็นจ�ำนวนมากกว่า 4 ล้านเครื่องทั่วโลก28 

28	  http://www.fbi.gov/news/stories/2011/november/mal-

ware_110911/DNS-changer-malware.pdf

ในเดือนพฤศจิกายน 2554 เอฟบไีอได้จบักุมผูพ้ฒันา

และเผยแพร่ DNS Changer Malware พร้อมทั้งยึดเครื่อง

แม่ข่าย DNS ที่เกี่ยวข้องมาใช้ในการวิเคราะห์และสอบสวน 

ซึง่แม้ว่าเอฟบีไอจะพยายามปิดบรกิารเครือ่งแม่ข่ายดงักล่าว

อยู่หลายครั้ง แต่ไม่สามารถท�ำได้เนื่องจากจะท�ำให้เครื่อง

คอมพิวเตอร์ที่ติด DNS Changer Malware อยู่เป็นจ�ำนวน

มากทัว่โลก ไม่สามารถใช้งานเครอืข่ายอนิเทอร์เนต็ได้ เนือ่งจาก

เครือ่งคอมพวิเตอร์เหล่าน้ันต้องใช้ DNS ของ DNS Changer 

ในการท�ำงาน โดยจากการตรวจสอบในเดือนมีนาคม 2555 

พบว่า ยงัมเีครือ่งคอมพวิเตอร์ทีต่ดิ Malware นีอ้ยูป่ระมาณ 

450,000 เคร่ืองทัว่โลก และในจ�ำนวนน้ีมคีอมพวิเตอร์ทีใ่ช้ใน

หน่วยงานส�ำคัญของรัฐบาลอยู่ด้วย

จนกระทั่งวันที่ 23 เมษายน 2555 เอฟบีไอได้แจ้ง 

IP Address ของผู้ที่ติด DNS Changer Malware ให้กับ

ผู้ให้บริการอินเทอร์เน็ตในแต่ละประเทศ เพื่อให้เร่งด�ำเนิน

การประสานงานแก้ไขให้เรียบร้อยก่อนวันที่ 9 กรกฎาคม 

2555 ซ่ึงเป็นวันที่เอฟบีไอจะปิดเครื่องแม่ข่าย DNS ของ 

DNS Changer ตัวนี้

กราฟที่ 24 หน่วยงานหรือผู้ให้บริการอินเทอร์เน็ตที่ถูกตรวจสอบพบว่ามีเครื่องที่ติดมัลแวร์ DNS Changer  

อยู่ในเครือข่าย ข้อมูล ณ วันที่ 8 กรกฎาคม 2555 จาก DCWG.org

ไทยเซร์ิตได้รบัข้อมลูจ�ำนวนเครือ่งทีต่ดิ DNS Changer 

Malware จากหน่วยงานดซีดีบับลวิจ ี(DCWG) 29 เพือ่ใช้ใน

การประสานงานกับผู้ให้บริการอินเทอร์เน็ตในประเทศไทย 

ซึ่งจากข้อมูลในวันที่ 8 กรกฎาคม 2555 ก่อนก�ำหนดที่ 

เอฟบไีอจะปิดเครือ่งแม่ข่าย DNS ของ DNS Changer เพียง 

1 วนั เราพบว่ายงัมเีครือ่งคอมพิวเตอร์ในประเทศไทยทียั่งไม่

ได้รบัการแก้ไขปัญหา อยูท่ัง้สิน้ 2,023 รายการ โดยสามารถ

แบ่งแยกตามผูใ้ห้บรกิารเครอืข่าย 10 ประเภทได้ดงักราฟที ่24
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จากกราฟจะพบว่า เครือ่งคอมพวิเตอร์ทีต่ดิ Malware 

ส่วนใหญ่อยู่ในเครือข่ายของผู้ให้บริการอินเทอร์เน็ตเชิง

พาณิชย์รายใหญ่ เช่น TOT, Triple-T, True และ CAT ได้มี

การให้ความร่วมมือกบัไทยเซร์ิตมาอย่างต่อเนือ่งตามนโยบาย

ที่ก�ำหนดขององค์กร มีบางส่วนอยู่ในหน่วยงานของรัฐด้วย 

ได้แก่ เว็บไซต์ทางภาคการศกึษา ซึง่การด�ำเนนิงานทีผ่่านมา 

ไทยเซร์ิตได้มีการประสานงานกบัหน่วยงานในสงักดักระทรวง

ศกึษาธกิารทีเ่กีย่วข้อง เพือ่การวางแผนระยะยาวส�ำหรบัการ

จัดการปัญหาที่เกี่ยวข้องกับภัยคุกคามด้านสารสนเทศ

กรณีนี้นับเป็นกรณีศึกษาที่น่าสนใจ เพราะว่ามีหลาย

ครัง้ทีภ่ยัคกุคามนีเ้กีย่วข้องโดยตรงกบัผูใ้ช้งานจ�ำนวนมาก แต่

ไทยเซร์ิตกลบัไม่สามารถทราบว่าข้อมูล IP Address ทีไ่ด้รบั

รายงานเป็นของผู้ใช้งานรายใด เนื่องจากในประเทศไทยนั้น 

ผูจ้ดทะเบยีน IP Address มกัจะเป็นผูใ้ห้บรกิารอนิเทอร์เนต็ 

ท�ำให้ไทยเซร์ิตไม่สามารถติดต่อแจ้งเตอืนภยัคกุคามไปถึงผู้ใช้

งานทีไ่ด้รบัผลกระทบโดยตรงได้  แต่ต้องอาศยัความร่วมมอื

จากผูใ้ห้บริการอนิเทอร์เนต็ในเชงิพาณิชย์ในการติดต่อประสาน

งานกับลูกค้าผู้ใช้งานอินเทอร์เน็ตแทน แม้ว่าไทยเซิร์ตจะ

มีกระบวนการติดตามการแก้ไขปัญหา แต่ประสิทธิภาพ

ของการด�ำเนินการแก้ไขย่อมแตกต่างกันไป ขึ้นอยู่กับการ

ให้ความร่วมมือ รูปแบบและวิธีการในการด�ำเนินการของ

ผู้ให้บริการแต่ละราย

4.4.3 การพบเครื่อง C&C ของ 

Malware ตระกูลเฟลม (Flame)

ไทยเซิร์ตได้รับแจ้งในวันที่ 19 มิถุนายน 2555 จาก

หน่วยงานเครือข่ายของไทยเซร์ิตในต่างประเทศว่า มกีารพบ

เครือ่งแม่ข่าย C&C29 ของ Malware ประเภท Botnet ทีค่าด

ว่าจะเป็นสายพนัธุ์ใหม่ของ Flame ในประเทศไทย ซึง่ในช่วง

ก่อนหน้านัน้ ทัว่โลกก�ำลังสนใจข่าวการระบาดของ Flame ซึง่

เชือ่กันว่าเป็น Malware ทีมุ่ง่เป้าหมายไปยงัหน่วยงานระดบั

29	  Command Control Center (C&C) เครื่องหรือระบบคอมพิวเตอร์ที่ผู้

พัฒนาโปรแกรมไม่พึงประสงค์ Malware สร้างไว้ส�ำหรับควบคุมและสั่งการ

โปรแกรมไม่พึงประสงค์เพื่อให้ท�ำงานตามที่ต้องการ

ประเทศในตะวนัออกกลาง และจากการตรวจสอบข้อมลูของ

ไทยเซร์ิต พบว่าเครือ่ง C&C ดงักล่าวอยูใ่นเครอืข่ายของผูใ้ห้

บริการ Web Hosting รายหนึ่งในประเทศไทย

ไทยเซร์ิตได้ขอข้อมลูเพิม่เตมิจากหน่วยงานเครอืข่าย

ผู้แจ้ง เพื่อน�ำมาวิเคราะห์และตรวจสอบความถูกต้อง ซึ่งใน

ทีส่ดุกส็ามารถยนืยนัได้ว่า เคร่ือง C&C ทีไ่ด้รับแจ้งมพีฤตกิรรม

เป็นเครื่อง C&C จริง นอกจากนี้แล้ว ทางผู้แจ้งยังระบุด้วย

ว่า มีความเป็นไปได้ที่เจ้าของเครื่อง C&C นี้ จะมีส่วนรู้เห็น

กับการกระท�ำความผิด และให้ค�ำแนะน�ำว่า ไทยเซิร์ตไม่

ควรประสานงานไปยังผู้ให้บริการ Web Hosting นี้โดยตรง 

เนื่องจากเกรงว่า เจ้าของเครื่อง C&C อาจลบข้อมูลทั้งหมด

ในเครื่อง  C&C ทิ้งก่อนที่เจ้าหน้าที่จะเข้าด�ำเนินการ ดังที่

เคยมตีวัอย่างมาแล้วในต่างประเทศ โดยผู้แจ้งได้เสนอแนะว่า

ควรเป็นการด�ำเนนิการทางกฎหมายในลกัษณะเข้ายดึเครือ่ง

แม่ข่ายเพื่อตรวจสอบ 

ไทยเซิร์ตได้ประชุมหารือกับหน่วยงานด้านกฎหมาย 

ทั้งจากกองบังคับการปราบปรามการกระท�ำความผิดเก่ียว

กับอาชญากรรมทางเทคโนโลยี และกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร แต่พบว่าในปัจจุบัน ยังไม่มี

ช่องทางทีจ่ะด�ำเนนิการได้ทางกฎหมาย เนือ่งจากไม่สามารถหา

ผูเ้สยีหายในประเทศไทยได้ จงึไม่เข้าเกณฑ์ของการใช้กฎหมาย

อาญา และเนือ่งจากไม่เข้าข่าย พ.ร.บ. การกระท�ำความผิดทาง

คอมพิวเตอร์ จึงไม่สามารถใช้อ�ำนาจของพนักงานเจ้าหน้าที่

ตาม พ.ร.บ. ดังกล่าวเข้าด�ำเนินการได้เช่นกัน ไทยเซิร์ตจึงได้

น�ำเสนอข้อจ�ำกดัในการด�ำเนนิการ เพือ่ใช้เป็นข้อมลูประกอบ

ในการปฏิบัติงานของ เจ้าหน้าที่ซึ่งเก่ียวข้อง เพื่อใช้ในการ

ปรับปรุงกฎหมายต่อไป แต่อย่างไรก็ดี มาตรการดังกล่าว 

เป็นมาตรการในระยะยาว แต่ยงัขาดมาตรการในระยะสัน้ จงึ

ต้องพยายามสร้างมาตรการดงักล่าวขึน้มา และเพือ่แก้ปัญหา

และความเสี่ยงแบบย่ังยืนจึงได้มีการจัดต้ังคณะกรรมการ

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber 

Security Committee) ซึ่งมีนายกรัฐมนตรีท�ำหน้าที่เป็น

ประธานกรรมการดังกล่าว

4.4.4 การขโมยบัญชีผู้ใช้งานอีเมล

ของผู้ประกอบการประเภทเอสเอ็มอี

ไทยเซร์ิตได้รบัแจ้งจากผูป้ระกอบการประเภทเอสเอม็อี 
(SME/Small and Medium Enterprise) ทีใ่ช้อเีมล (Email) 
เป็นช่องทางในการติดต่อเพื่อซื้อขายสินค้ากับลูกค้าชาว
ต่างประเทศ โดยทีผู้่ประกอบการใช้บรกิารอีเมลของผู้ให้บรกิาร
จากต่างประเทศ และเกดิการฉ้อโกงระหว่างผูไ้ม่ประสงค์ดกีบั
ลกูค้าของผูป้ระกอบการ ในลกัษณะทีผู่ไ้ม่ประสงค์ดไีด้สร้าง
อีเมลใหม่ที่มีที่อยู่อีเมล (Email Address) ใกล้เคียงกับของ
ผู้ประกอบการ และใช้อีเมลท่ีสร้างขึ้นนี้ไปหลอกลวงลูกค้า
ของผูป้ระกอบการว่า ผูป้ระกอบการได้เปลีย่นบญัชธีนาคาร
ส�ำหรับรับโอนเงินช�ำระค่าสินค้าแล้ว และในบางรายได้แจ้ง
รายการส่งเสริมการขายหรือเสนอผลประโยชน์ให้กับลูกค้า
ของผู้ประกอบการเพื่อหลอกลวงให้ลูกค้าโอนเงินมาที่บัญชี
ที่แจ้งเปลี่ยนไปใหม่ ส่งผลให้ลูกค้าบางรายหลงเชื่อ และ
โอนเงินเข้าบัญชีธนาคารดังกล่าว ซึ่งผู้ประกอบการได้น�ำ
เรื่องไปแจ้งกองบังคับการปราบปรามการกระท�ำความผิด
เกี่ยวกับอาชญากรรมทางเทคโนโลยี และส�ำนักป้องกันและ
ปราบปรามการกระท�ำผิดทางเทคโนโลยสีารสนเทศ กระทรวง
เทคโนโลยสีารสนเทศและการสือ่สารแล้ว และได้รบัค�ำแนะน�ำ
จากหน่วยงานข้างต้นให้มาปรกึษากบัไทยเซร์ิตเพือ่ประสาน
งานไปยงัผูใ้ห้บรกิารอเีมลในต่างประเทศ เพือ่ด�ำเนนิการกบั
บัญชีผู้ใช้ของผู้ไม่ประสงค์ดี

จากการตรวจสอบข้อมลูหลกัฐานทีผู่เ้สยีหายได้รวบรวม
ไว้นั้น มีประเด็นที่น่าสนใจ นั่นคือ การที่ผู้ไม่ประสงค์ดี รู้จัก
ทีอ่ยู่อเีมลของลูกค้าของผู้เสยีหาย และยังรู้ด้วยวา่ผูเ้สยีหาย
กับลูกค้าแต่ละรายมีการติดต่อกันอย่างไร ซ้ือสินค้าอะไร 
ราคาเท่าใด จึงสามารถหลอกลวงให้ลูกค้าของผู้ประกอบการ
หลงเชือ่ได้ นอกจากนี ้ยงัพบว่าบญัชธีนาคารทีผู่ไ้ม่ประสงค์ดีได้
หลอกลวงให้ลูกค้าโอนเงินมานั้น เป็นบัญชีของธนาคารไทย
ท่ีเปิดโดยชาวต่างประเทศ ซึ่งผู้เสียหายได้แจ้งรายละเอียด
เหล่านี้ให้แก่กองบังคับการปราบปรามการกระท�ำความผิด
เกี่ยวกับอาชญากรรมทางเทคโนโลยีทราบทั้งหมดแล้ว

ไทยเซิร์ตได้พยายามตรวจสอบประวัติการเข้าใช้งาน
บัญชีผู้ใช้อีเมลของผู้ประกอบการดังกล่าว เนื่องจากคาดว่า

ผู้ไม่ประสงค์ดีอาจทราบรหัสผ่านของผู้ประกอบการและ
สามารถเข้าไปลักลอบขโมยข้อมูลต่าง ๆ เช่น รายชื่อลูกค้า 
ข้อมูลสินค้า  รวมถึงข้อมูลการสนทนาทางอีเมลระหว่าง
ผู้ประกอบการกับลูกค้าในอดีต แต่เน่ืองจากเหตุการณ์ได้
ผ่านมาเป็นระยะเวลาพอสมควรแล้ว จึงไม่สามารถตรวจ
สอบข้อมูลได้ด้วยเคร่ืองมือท่ีผู้ให้บริการอีเมลเตรียมไว้ให้ 
ไทยเซิร์ตจึงประสานงานไปยังผู้ให้บริการอีเมลและหน่วย
งานเซิร์ต (CERT) ของประเทศของผู้ให้บริการอีเมลเพื่อขอ
ข้อมูลเพ่ิมเติม ตลอดจนสอบถามถึงความเป็นไปได้ในการ
ระงบับญัชผีูใ้ช้งานของผูไ้ม่ประสงค์ด ีและได้รบัแจ้งว่า จ�ำเป็น
ต้องใช้เอกสารทางกฎหมายเพื่อด�ำเนินการในกรณีดังกล่าว 
ไทยเซร์ิตจงึได้ประสานงานต่อไปยงักองบงัคบัการปราบปราม
การกระท�ำความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี ซึ่ง
เป็นผู้รับผิดชอบด้านกฎหมายในกรณีนี้โดยตรง และเพื่อให้
ความช่วยเหลือกับผู้ประกอบการประเภทเอสเอ็มอีดังกล่าว
ติดต่อและด�ำเนินการทางกฎหมายต่อไป 

ข้อสังเกตในกรณีน้ีคือ ผู้ประกอบการรายดังกล่าวมี
การระมัดระวังในการใช้งานคอมพิวเตอร์และอินเทอร์เน็ต
ค่อนข้างดี เช่นมกีารใช้งานซอฟต์แวร์ป้องกนั Malware ท่ีถกู
ลิขสิทธิ์ ไม่เคยเข้าใช้งานระบบอีเมลจากเครื่องคอมพิวเตอร์
สาธารณะ อีกทั้งยังใช่รหัสผ่านที่มีความยาว และซับซ้อนใน
ระดับหนึ่ง ซึ่งไม่น่าที่จะมีผู้อื่นเดาได้ถูกต้อง นอกจากนี้แล้ว 
ผู้ไม่ประสงค์ดยัีงมีการเตรยีมการทีค่่อนข้างเฉพาะเจาะจง ถงึ
กบัมกีารเปิดบญัชธีนาคารในประเทศไทยเพือ่รอรบัการโอน
เงิน และในการติดต่อประสานงานกับผู้ให้บริการอีเมล เสีย
เวลานานกว่าที่จะได้รับการตอบรับ และไม่สามารถด�ำเนิน
การใด ๆ  ได้หากไม่มเีอกสารทางกฎหมาย ซึง่เป็นเรือ่งทีค่่อน
ข้างซับซ้อนและใช้เวลานาน

4.4.5 การแก้ไขปัญหา Phishing  

ในผู้ให้บริการเว็บโฮสติ้ง  

(Web Hosting) ของไทย

ในช่วงเวลาตั้งแต่เดือนกรกฎาคม 2554 ถึงเดือน

สิงหาคม 2555 ไทยเซิร์ตได้รับค�ำร้องขอความร่วมมือจาก

ธนาคารบราเดสโก (Bradesco) ในประเทศบราซิล ในการ

ตรวจสอบและประสานงานกับผู้เก่ียวข้อง เพ่ือแก้ไขปัญหา
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เว็บหลอกลวงประเภท Phishing ที่เลียนแบบหน้าเว็บไซต์

ของ Bradesco ซึ่งถูกพบอยู่เป็นจ�ำนวนมากในเว็บของผู้

ให้บริการ Web Hosting รายหนึ่งในประเทศไทย คิดเป็น

สัดส่วนถึงร้อยละ 34.7 ของ Incident ประเภท Phishing 

ทัง้หมดของ Bradesco ทีไ่ทยเซร์ิตได้รบัแจ้ง จากการวเิคราะห์

ปัญหา พบว่า ถึงแม้เว็บไซต์ที่ถูกเจาะระบบและใช้เป็นฐาน

ในการเผยแพร่หน้า Phishing จะใช้เทคโนโลยีในการสร้าง

หน้าเว็บที่แตกต่างกัน แต่กลับมีลักษณะของชุดค�ำส่ังใน

หน้า Phishing เหมือนกัน ซึ่งท�ำให้สามารถตั้งสมมติฐานได้

ว่า ผู้ไม่ประสงค์ดีที่โจมตีเว็บไซต์เหล่านี้ อาจเป็นกลุ่มบุคคล

เดยีวกันก็ได้ ยิง่ไปกว่านัน้ผูไ้ม่ประสงค์ดอีาจโจมตเีวบ็ไซต์เหล่า

นีด้้วยการเจาะเข้าไปยงัระบบบรหิารจดัการเวบ็ไซต์ของผูด้แูล

ระบบโดยตรง เนือ่งจากง่ายดายกว่าการเข้าไปโจมตรีะบบของ

แต่ละเว็บไซต์ที่ใช้เทคโนโลยีที่แตกต่างกันดังที่กล่าวไว้แล้ว

จากกรณีนี ้ไทยเซิร์ตจงึได้ตดิต่อไปยงัผู้ดแูลระบบของ

ผู้ให้บริการ Web Hosting รายดังกล่าว พร้อมให้ค�ำแนะน�ำ

ในการตรวจสอบ และรกัษาความมัน่คงปลอดภยั เพือ่ป้องกนั

ปัญหาการเจาะระบบทีอ่าจเกดิขึน้อกีในอนาคต ท�ำให้ตัง้แต่

เดอืนกรกฎาคม 2555 เป็นต้นมา จนถึงเดอืนธนัวาคม 2555 

ยังไม่มีการรายงานว่าพบหน้า Phishing ของ Bradesco ใน

ผู้ให้บริการ Web Hosting รายนี้อีกเลย จึงอาจสรุปได้ว่า 

ผู้ไม่ประสงค์ดีสามารถอาศัยช่องโหว่ในระบบบริหารจัดการ

เว็บไซต์ ในการบุกรุกเข้าสู่เว็บไซต์พร้อม ๆ กัน แทนท่ีจะ

หาช่องโหว่ และโจมตีทีละเว็บไซต์ ซึ่งนับว่าเป็นการโจมตีที่

มีผลร้ายแรงมาก เพราะไม่ว่าเว็บไซต์ใดในระบบ จะมีการ

ป้องกันที่ดีขนาดไหน หากมีช่องโหว่ในระบบบริหารจัดการ

กลาง เว็บไซต์เหล่านัน้กย็งัอาจถกูโจมตไีด้เหมือนกับว่าเวบ็ไซต์

ไม่มีการป้องกันใด ๆ  เลย อย่างไรก็ตาม การที่ผู้ให้บริการ 

Web Hosting ตอบสนองต่อการแจ้งสถานการณ์ด้านความ

มั่นคงปลอดภัยของไทยเซิร์ตอย่างรวดเร็ว มีผลท�ำให้การ

ด�ำเนินการแก้ไขภัยคุกคาม เป็นไปอย่างรวดเร็ว และอาจ

กล่าวได้ว่า ความส�ำเร็จครั้งนี้ ถือได้ว่า มาจากการท�ำงาน

ร่วมกันทั้งสองฝ่าย รวมถึงการแจ้งเตือนที่รวดเร็วจากผู้ที่ได้

รับผลกระทบด้วย 
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CERTs กับ AEC 2015

5. CERTs กับ  
AEC 2015

5.1 CERTs พันธกรณีที่ก�ำหนดไว้ในกรอบ 

AEC 2015 

กว่าสิบปีที่ประเทศสมาชิกอาเซียนได้ร่วมกันพัฒนา

โครงสร้างพืน้ฐานด้านโทรคมนาคมและเทคโนโลยสีารสนเทศ

ของภูมิภาคเพื่อส่งเสริมความเป็นอยู่ที่ดีขึ้นของชาวอาเซียน

กว่า 500 ล้านคน ซ่ึงรัฐมนตรีอาเซียนด้านโทรคมนาคม

และเทคโนโลยีสารสนเทศได้ยืนยันร่วมกันที่จะส่งเสริมการ

ขับเคลื่อนการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสาร

ในภมูภิาคอาเซยีนให้มคีวามแขง็แกร่ง มศัีกยภาพทีจ่ะแข่งขนั

ทางธุรกจิ และดงึดดูการลงทุนจากภมูภิาคอืน่ ๆ  รวมท้ังการ

ใช้ไอซีทีเพื่อสร้างศักยภาพให้กับประชาชนอาเซียน โดยตั้ง

เป้าหมายให้ปี พ.ศ. 2558 เป็นปีที่อาเซียนจะรวมตัวกันเป็น

หน่ึงเดยีวทีเ่รียกว่าประชาคมอาเซยีน (ASEAN Community) 

ซึง่เป็นการบรูณาการทัง้ในมติขิองประชาชน วัฒนธรรม และ

เศรษฐกิจของอาเซียนเข้าด้วยกัน 

เพื่อให้บรรลุเป้าหมายต่าง ๆ ที่ได้วางแผนไว้สมาชิก

อาเซยีนได้ร่วมกนัจดัท�ำแผนแม่บทเทคโนโลยสีารสนเทศและ

การสื่อสารอาเซียน พ.ศ. 2558 (ASEAN ICT Masterplan 

2015) ซึ่งได้รับการรับรองในการประชุมรัฐมนตรีอาเซียน

ด้านโทรคมนาคมและเทคโนโลยีสารสนเทศ ครั้งที่ 10  

(The 10th ASEAN Telecommunications and IT Ministers 

Meeting) ระหว่างวนัที ่13-14 มกราคม พ.ศ. 2554 โดยแผน

แม่บทเทคโนโลยสีารสนเทศและการสือ่สารอาเซียนนีก้�ำหนด

แผนงาน เป้าหมายและระยะเวลาในการด�ำเนนิการให้ส�ำเรจ็

ภายในระยะเวลา 5 ปี (พ.ศ. 2553-2558) มยีทุธศาสตร์หลกั

จ�ำนวน 6 ข้อ ได้แก่ (1) ใช้ไอซีทีเป็นเครื่องมือในการผลักดัน

ให้อาเซียนเติบโตทางเศรษฐกิจ (2) อาเซียนเป็นศูนย์กลาง

ด้านไอซีทีของโลกแห่งหนึ่ง (3) ประชากรอาเซียนมีคุณภาพ

ชีวิตท่ีดีขึ้น และ (4) ไอซีทีมีส่วนช่วยส่งเสริมการรวมกลุ่ม

ของอาเซียน

ซึ่ง ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

(องค์การมหาชน) หรอื สพธอ. กระทรวงเทคโนโลยสีารสนเทศ

และการสื่อสารเป็นหนึ่งในหน่วยงานหลักของประเทศที่

มีหน้าที่ผลักดันให้ประเทศไทยก้าวตามยุทธศาสตร์หลักท้ัง 

6 ข้อของแผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสาร

อาเซียน พ.ศ. 2558 ที่อาเซียนได้วางไว้ ในส่วนของการ

ด�ำเนินการที่เกี่ยวข้องกับความม่ันคงปลอดภัยน้ัน สพธอ. 

โดยทีมไทยเซิร์ต (ThaiCERT) มีบทบาทส�ำคัญในการช่วย

สนับสนุนการด�ำเนินการตามยุทธศาสตร์ที่ก�ำหนดไว้ข้างต้น

ในหลายด้าน ดังตัวอย่างต่อไปนี้

75 74 ThaiCERT Annual Report ThaiCERT Annual Report 



ยุทธศาสตร์ที่ 2	 เพิม่ความสามารถและการมส่ีวนร่วมของประชาชน (People empowerment and engagement)

ตารางที่ 24 ยุทธศาสตร์ที่ 2 เพิ่มความสามารถและการมีส่วนร่วมของประชาชน  

(People empowerment and engagement)

ความริเริ่มที่ 2.4	 เสริมสร้างความเชื่อมั่น

แผนงาน ค�ำอธิบาย

ส่งเสริมการท�ำธุรกรรมที่

มีความมั่นคงปลอดภัย

ภายในภูมิภาคอาเซียน

•	 พัฒนาข้อตกลงยอมรับร่วมกัน (MRA) เพื่อใช้ใบรับรองอิเล็กทรอนิกส์ข้ามประเทศ

ภายในอาเซียน

•	 ส่งเสริมการใช้ระบบความมั่นคงปลอดภัยสองชั้น เพื่อระบุตัวตน  

(two-factor authentication)

รณรงค์ประชาสัมพันธ์เพื่อส่งเสริมความ

ตระหนักรู้ในเรื่องของความมั่นคงปลอดภัย

บนโลกไซเบอร์

•	 สร้างความตระหนักรู้แก่สาธารณชนในเรื่องความมั่นคงปลอดภัยของระบบออนไลน์

•	 สร้างความร่วมมือที่ใกล้ชิดระหว่างภาคธุรกิจ และผู้มีส่วนได้ส่วนเสีย

•	 คุ้มครองข้อมูลส่วนบุคคล

 

 

ยุทธศาสตร์ที่ 4	การพัฒนาโครงสร้างพื้นฐาน (Infrastructure development)

ตารางที่ 25 ยุทธศาสตร์ที่ 4 การพัฒนาโครงสร้างพื้นฐาน30 (Infrastructure development)

ความริเริ่มที่ 4.2 ส่งเสริม ความเสถียรของโครงข่าย และความมั่นคงปลอดภัยข้อมูลสารสนเทศ การปกป้องข้อมูล และความร่วมมือของ

ศูนย์ประสานงานการรักษาความปลอดภัยทางคอมพิวเตอร์ หรือ เซิร์ต (Computer Emergency Response Team - CERT)

แผนงาน ค�ำอธิบาย

พัฒนากรอบความมั่นคงปลอดภัย

ของโครงข่าย

•	 สร้างมาตรฐานขั้นต�่ำที่ใช้ร่วมกันในเรื่องความมั่นคงปลอดภัยของโครงข่ายเพื่อประกัน

ความพร้อมและความเสถียรของโครงข่ายในภูมิภาคอาเซียน

•	 พัฒนาโครงการ “Health Screening” ของอาเซียนเพื่อความมั่นคงปลอดภัย 

ของโครงข่าย โดยให้มีการตรวจสอบความมั่นคงปลอดภัยเป็นระยะ ๆ

•	 สร้างแนวทางปฏิบัติที่ดี (Best Practice Models) เพื่อให้ธุรกิจด�ำเนินไปอย่างต่อเนื่อง 

(Business continuity) และการกู้คืนระบบจากภัยพิบัติ (Disaster Recovery)

•	 จัดตั้งสภาด้านความมั่นคงปลอดภัยของโครงข่ายแห่งอาเซียน (ASEAN Network 

Security Action Council) เพื่อส่งเสริมความร่วมมือเซิร์ต และ 

การแลกเปลี่ยนความเชี่ยวชาญระหว่างกัน

พัฒนากรอบความมั่นคงปลอดภัย 

ทางข้อมูลสารสนเทศ

•	 แลกเปลี่ยนแนวปฏิบัติที่ดีในเรื่องของการปกป้องข้อมูล และ 

โครงสร้างพื้นฐานทางสารสนเทศในอาเซียน

30	  โครงข่ายคือ Network หรือ เน็ตเวิร์ค	

จากเนือ้หาของยทุธศาสตร์ที ่2 และ 4 ของแผนแม่บทเทคโนโลยสีารสนเทศและการ

สือ่สารอาเซยีน 2015 จงึเหน็ได้ว่าไทยเซร์ิต (ThaiCERT) มีบทบาททัง้ในด้านการเสรมิสร้าง

ความตระหนักรูด้้านความมัน่คงปลอดภัยในโลกออนไลน์ให้แก่ประชาชน ภาคธรุกจิ และ

ผูท้ีเ่กีย่วข้องอ่ืน ๆ  และจดัให้มมีาตรการในการปกป้องและรักษาเสถียรภาพของโครงสร้าง

พืน้ฐานสารสนเทศและความมัน่คงปลอดภยัของข้อมลูสารสนเทศ ซึง่หนึง่ในตัวอย่างส�ำคญั

คือการมีส่วนร่วมเข้าเป็นสมาชิกสภาด้านความมั่นคงปลอดภัยของโครงข่ายแห่งอาเซียน 

(ASEAN Network Security Action) ในนามประเทศไทย

5.2 รายงาน CERTS ของประเทศสมาชิกอาเซียน

เนื่องจากภัยคุกคามด้านสารสนเทศ มีลักษณะที่ไร้พรมแดน และมีแนวโน้มที่เกิด

กับประเทศต่าง ๆ ในภูมิภาคเดียวกันมีลักษณะใกล้เคียงกัน ในส่วนนี้ จึงน�ำเสนอข้อมูล

ภัยคุกคามด้านสารสนเทศ ของ”หน่วยงานเซิร์ต (CERT) ของอาเซียน +3” ซึ่งหน่วยงาน

เซิร์ต (CERT) จากประเทศในอาเซียน+3 น้ีท้ังหมดเป็นสมาชิกของหน่วยงานเอพีเซิร์ต 

(APCERT) และได้น�ำเสนอสถิติภัยคุกคามด้านสารสนเทศที่เกิดขึ้นในประเทศของตนเอง 

ในรายงานประจ�ำปี 2011 ของเอพีเซิร์ต (APCERT)

จากรายงานประจ�ำปี 2011 ของเอพีเซิร์ต (APCERT) ได้ระบุจ�ำนวนสมาชิกของ

กลุ่มประเทศของเครือข่ายความร่วมมือในระดับเอเชียแปซิฟิกว่ามีจ�ำนวนทั้งสิ้น 22 

หน่วยงานจาก 19 เขตเศรษฐกจิ โดยในจ�ำนวนนีเ้ป็นหน่วยงานเซร์ิต (CERT) จากประเทศ

ในอาเซียน+3 จ�ำนวนทั้งสิ้น 17 หน่วยงานจาก 10 ประเทศ ประกอบด้วย

ตารางที่ 26 จ�ำนวนสมาชิกของกลุ่มประเทศเครือข่ายความร่วมมือในระดับเอเชีย-แปซิฟิก

ชื่อหน่วยงาน ประเทศ

Bach Khoa Internetwork Security Center (BKIS) เวียดนาม

Brunei Computer Emergency Response Team (BruCERT) บรูไน

CERNET Computer Emergency Response Team (CCERT) จีน

National Computer network Emergency Response technical Team / Coordination Cen-

ter of China

People’s Republic of China (CNCERT/CC)

จีน

Indonesia Computer Emergency Response Team (ID-CERT) อินโดนีเซีย

Indonesia Security Incident Response Team on Internet Infrastructure Coordination 

Center (ID-SIRTII/CC)

อินโดนีเซีย

Japan Computer Emergency Response Team / Coordination Center (JPCERT / CC) ญี่ปุ่น

Korea Internet Security Center (KrCERT/CC) เกาหลี

Malaysian Computer Emergency Response Team (MyCERT) มาเลเซีย
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Philippine Computer Emergency Response Team (PHCERT) ฟิลิปปินส์

Singapore Computer Emergency Response Team (SingCERT) สิงคโปร์

Thailand Computer Emergency Response Team (ThaiCERT) ไทย

Vietnam Computer Emergency Response Team (VNCERT) เวียดนาม

Government Computer Security and Incident Response Team (GCSIRT) ฟิลิปปินส์

Myanmar Computer Emergency Response Team (mmCERT) พม่า

National University of Singapore Computer Emergency Response Team (NUSCERT) สิงคโปร์

 

โดยทุกประเทศในอาเซียน+3 มีหน่วยงานเซิร์ต (CERT) ในระดับประเทศและเป็นสมาชิกของ

หน่วยงา นเอพีเซิร์ต (APCERT) ยกเว้นหน่วยงานลาวเซิร์ต (LaoCERT) จากประเทศลาว และ 

แคมเซิร์ต (CamCERT) จากประเทศกัมพูชา ที่ยังไม่ได้เข้าเป็นสมาชิกของเอพีเซิร์ต (APCERT)

กราฟที่ 25 จ�ำนวนภัยคุกคามด้านสารสนเทศ ที่หน่วยงานเซิร์ต (CERT) ของประเทศในอาเซียน+3  

ได้รับรายงานในระหว่างปี 2007 (2550) ถึง 2011 (2554)

จ�ำนวนภัยคุกคามด้านสารสนเทศ ที่หน่วยงานเซิร์ต (CERT) ของประเทศในอาเซียน

+3 ได้รวบรวมและน�ำเสนอไว้ในรายงานประจ�ำปีของหน่วยงานเอพีเซิร์ต (APCERT) ย้อน

หลัง 5 ปี แสดงในกราฟที่ 25จ�ำนวนของภัยคุกคามด้านสารสนเทศ ที่แสดงในกราฟนี้แสดง

ไว้ในแกนลอการิทึม ข้อมูลที่ได้รวบรวมนี้แสดงให้เห็นว่า จ�ำนวนภัยคุกคามด้านสารสนเทศ 

ที่หน่วยงานเซิร์ต CERT ในประเทศอาเซียน+3 มีแนวโน้มเพิ่มขึ้นอย่างต่อเนื่องในช่วงย้อน

หลัง 5 ปี โดยสามารถจัดหน่วยงานเซิร์ต CERT ของประเทศที่มีน�ำเสนอข้อมูลจ�ำนวน

ภัยคุกคามด้านสารสนเทศ ไว้ในรายงานประจ�ำปีของหน่วยงานเอพีเซิร์ต APCERT อย่าง

สม�่ำเสมอ และมีจ�ำนวนภัยคุกคามด้านสารสนเทศ ที่มีแนวโน้มเพิ่มขึ้นอย่างต่อเนื่อง หน่วย

งานที่รับรายงานเกินจ�ำนวน 10,000 รายการต่อปี ประกอบไปด้วย หน่วยงาน มายเซิร์ต 

(MyCERT) ซีเอ็นเซิร์ต (CNCERT/CC) เจพีเซิร์ต (JPCERT/

CC) และ เคอาร์เซิร์ต (KrCERT/CC) ส่วนจ�ำนวนภัยคุกคาม

ด้านสารสนเทศ รายปีของหน่วยงานเซร์ิต (CERT) ของประเทศ

นอกเหนือจากกลุ่มข้างต้น บรูเซิร์ต (BruCERT) ไอดีเซอร์ตี้ 

(ID-SIRTII) พเีอชเซิร์ต (PHCERT) ไทยเซร์ิต (ThaiCERT) และ 

วเีอน็เซร์ิต (VNCERT) พบว่ามแีนวโน้มของจ�ำนวนภยัคกุคาม

ด้านสารสนเทศ ทีไ่ด้รบัรายงานเพ่ิมข้ึนในลกัษณะเดยีวกับกลุม่

แรก แต่มีจ�ำนวนภัยคุกคามด้านสารสนเทศ ที่ได้รับรายงาน

น้อยกว่า ซึ่งในปี 2011 มีจ�ำนวนภัยคุกคามด้านสารสนเทศ 

ที่ได้รับรายงานอยู่เป็นจ�ำนวนน้อยกว่า 5,000 รายการ

ในตารางที่ 24 แสดงสัดส่วนของภัยคุกคามด้าน

สารสนเทศ ต่อจ�ำนวนภัยคุกคามด้านสารสนเทศ ทั้งหมดที่

ได้รบัแจ้งทีห่น่วยงานเซร์ิต CERT ระดบัประเทศของประเทศ

อาเซียน+3 ได้สรุปข้อมลูและแสดงไว้ในรายงานประจ�ำปี 2011 

ของเอพีเซิร์ต (APCERT) ซึ่งประกอบด้วยข้อมูลจากหน่วย

งาน บรูเซิร์ต (BruCERT) ไอดีเซอร์ตี้ (ID-SIRTII) มายเซิร์ต 

(MyCERT) ไทยเซร์ิต (ThaiCERT) และ วีเอน็เซิร์ต (VNCERT) 

ซีเอ็นเซิร์ต/ซีซี (CNCERT/CC) เจพีเซิร์ต/ซีซี (JPCERT/CC) 

และ เคอาร์เซิร์ต/ซีซี (KrCERT/CC) 

ข้อมูลสถิติภัยคุกคามด้านสารสนเทศ ท่ีหน่วยงาน

ไทยเซร์ิต ได้น�ำเสนอไว้ในรายงานของเอพเีซร์ิต (APCERT) 

นี้ เป็นจ�ำนวนภัยคุกคามด้านสารสนเทศ ที่ไทยเซิร์ต ได้

รับรายงานเฉพาะในช่วง 6 เดือน ในระหว่างเดือน

กรกฎาคม ถึงเดือนธันวาคม 2554 ซึ่งเป็นช่วงของการ

ให้บริการของไทยเซิร์ต ภายใต้การบริหารจัดการของ

ส�ำนักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์ (องค์การมหาชน) 

นอกจากนั้นข้อมูลภัยคุกคามด้านสารสนเทศ ของหน่วย

งาน ซีเอ็นเซิร์ต/ซีซี (CNCERT/CC) และเจพีเซิร์ต/ซีซี 

(JPCERT/CC) ไม่ได้น�ำเสนอข้อมูลสถิติของภัยคุกคามด้าน

สารสนเทศ ประเภทเนื้อหาที่เป็นภัยคุกคามด้านสารสนเทศ 

ในส่วนของสแปม (SPAM) ที่ได้รับรายงานผ่านระบบตรวจ

จับอัตโนมัติในข้อมูลเชิงสถิติของหน่วยงาน

หมายเหตุ หน่วยงานพีเอชเซิร์ต (PHCERT) ไม่ได้น�ำ

เสนอรายงานการด�ำเนินการประจ�ำปี 2011 และ หน่วยงาน

ซงิเซร์ิต (SingCERT) ไม่ได้น�ำเสนอข้อมูลสถิตภิยัคกุคามด้าน

สารสนเทศ ในรายงานประจ�ำปีที ่2011 ของเอพเีซร์ิต (APCERT) 

เพียงแต่ระบุไว้ว่าภัยคุกคามด้านสารสนเทศ ประเภทการ

ฉ้อโกง (Fraud) เป็นประเภทภัยคุกคามด้านสารสนเทศ ที่

หน่วยงานซิงเซิร์ต (SingCERT) ได้รับรายงานสูงสุด
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ตารางที่ 27 สัดส่วนของภัยคุกคามด้านสารสนเทศ แยกตามประเภทของประเทศในอาเซียน+3 ที่แสดงไว้ใน 

รายงานประจ�ำปีที่ 2011 ของเอพีเซิร์ต (APCERT)

กราฟที่ 26 สัดส่วนของภัยคุกคามด้านสารสนเทศ แยกตามประเภทของประเทศในอาเซียน+3 ที่แสดงไว้ในรายงาน

ประจ�ำปีที่ 2011 ของเอพีเซิร์ต (APCERT)

จากข้อมลูสถิติภยัคุกคามด้านสารสนเทศ ของหน่วยงานเซร์ิต (CERT) ในประเทศ

อาเซียน+3 แสดงตามตารางท่ี 27 และ กราฟที ่26 พบว่าภัยคกุคามด้านสารสนเทศ ประเภท

โปรแกรมไม่พึงประสงค์เป็นภัยคกุคามด้านสารสนเทศ ท่ีหน่วยงานเซร์ิต (CERT) ของประเทศ

บรไูนและประเทศเกาหลใีต้ได้รับแจ้งสงูสดุเป็นอนัดับหนึง่และมปีรมิาณมากกว่าร้อยละ 50 

ของจ�ำนวนภยัคุกคามด้านสารสนเทศ ทัง้หมดทีไ่ด้รับแจ้ง ส่วนประเทศอนิโดนเีซยีและประเทศ

ญีปุ่น่ ภยัคุกคามด้านสารสนเทศ ประเภทความพยายามรวบรวมข้อมลูของระบบ (Information 

Gathering) และ ประเภทความพยายามบกุรกุเข้าระบบ (Intrusion Attempt) มจี�ำนวนที่

ได้รบัรายงานสงูสดุ และมปีรมิาณมากกว่าร้อยละ 80 และร้อยละ 60 ของภยัคกุคามด้าน

สารสนเทศ ทัง้หมดทีห่น่วยงานไอดีเซอร์ตี ้ (ID-SIRTII) และ เจพเีซร์ิต (JPCERT/CC) ได้รับ

รายงานในปี 2554 ตามล�ำดับ ในส่วนประเทศมาเลเซยี ประเทศไทย ประเทศเวียดนาม และ

ประเทศจนี ภยัคกุคามด้านสารสนเทศ ประเภทฉ้อโกง (Fraud) เป็นประเภทของภยัคุกคาม

ด้านสารสนเทศ ที่หน่วยงานเซิร์ต (CERT) ได้รับแจ้ง

สูงสุด โดยมีจ�ำนวนในสัดส่วนระหว่างร้อยละ 35 ถึงร้อยละ 

52.6 ของจ�ำนวนภัยคุกคามด้านสารสนเทศ ที่ได้รับแจ้งใน

แต่ละประเทศในกลุ่มนี้

	 จากข้อมูลภัยคุกคามด้านสารสนเทศ ที่หน่วยงาน

เซิร์ต (CERT) ในประเทศอาเซียน+3 ได้น�ำเสนอไว้ในรายงาน

ประจ�ำปีของหน่วยงานเอพีเซิร์ต (APCERT) สามารถสรุปได้

ว่า แนวโน้มภัยคุกคามด้านสารสนเทศ ในประเทศต่าง ๆ  ใน

ภมูภิาคมีจ�ำนวนเพิม่ขึน้อย่างต่อเนือ่ง และส่วนใหญ่จะเป็นภยั

คุกคามด้านสารสนเทศ ในประเภทโปรแกรมไม่พึงประสงค์ 

ประเภทความพยายามรวบรวมข้อมูลของระบบ ประเภท

ความพยายามบุกรุกเข้าระบบ และประเภทฉ้อโกง (Fraud)

5.3 ความเข้มแข็งในการท�ำงาน 

	 ร่วมกันของ CERTs 

5.3.1 การสร้างเครือข่ายความร่วมมือ

การด�ำเนินการแก้ไขภัยคุกคามด้านสารสนเทศ ต้อง

อาศัยความร่วมมือจากหน่วยงานที่เกี่ยวข้องกับเหตุภัย

คกุคามด้านสารสนเทศ โดยเฉพาะอย่างยิง่กรณีท่ีหน่วยรบัมอื

ภัยคุกคามด้านสารสนเทศ ไม่มีอ�ำนาจทางกฎหมายในการ

จัดการกับภัยคุกคามด้านสารสนเทศ นั้น ปัจจุบันมีการรวม

ตัวกันของหน่วยงานรับมือภัยคุกคามด้านสารสนเทศ เป็น

เครอืขา่ยความร่วมมอือยู่หลายเครือข่าย เช่นเฟิร์ส (FIRST), 

เอพีเซิร์ต (APCERT) และโอไอซีเซิร์ต (OICCERT) เป็นต้น 

หน่วยงานในเครือข่ายความร่วมมือจะช่วยประสานความ

ร่วมมือในการรับมือภัยคุกคามด้านสารสนเทศ แลกเปลี่ยน

ข้อมูลเกี่ยวกับภัยคุกคามด้านสารสนเทศ ตลอดจนซักซ้อม

การรับมือภัยคุกคามด้านสารสนเทศ ร่วมกัน เพื่อเป็นการ

สร้างความเข้มแข็งให้กับเครือข่ายความร่วมมือ ปัจจุบัน

ประเทศไทยเป็นสมาชิก เอพีเซิร์ต (APCERT) และเฟิร์ส 

(FIRST) ซึง่เป็นเครอืข่ายความร่วมมอืในระดบัเอเชียแปซฟิิก 

และระดับโลกตามล�ำดับ

เอพีเซิร์ต (APCERT/Asia Pacific Computer 

Emergency Response Team) มีหน่วยงานสมาชิก 30 

หน่วยงาน จาก 20 ประเทศ ซึ่งมีวิสัยทัศน์ร่วมกันรักษาโลก

ไซเบอร์ให้มีความมั่นคงปลอดภัย และใช้งานได้โดยอาศัย

ความร่วมมือระหว่างหน่วยงานทั่วโลก สมาชิกเอพีเซิร์ต 

(APCERT) พบกันอย่างน้อยปีละหนึ่งครั้งในการประชุม

ประจ�ำปี ซึง่มกีารแลกเปลีย่นข้อมูลและประสบการณ์ในการ

รับมือภัยคุกคามด้านสารสนเทศ นอกจากนี้ยังมีการจัดการ

ซักซ้อมรับมือภัยคุกคามด้านสารสนเทศ ปีละ 1 ครั้ง เพื่อ

ทดสอบแนวทางการรับมือภัยคุกคามด้านสารสนเทศ ว่ายัง

ใช้ได้อย่างมีประสิทธิผลอยู่หรือไม่

เฟิร์ส (FIRST/Forum of Incident Response 

and Security Teams) มีสมาชิกกว่า 260 หน่วยงาน และ

มีเป้าหมายสนับสนุนให้หน่วยงานสมาชิกรับมือภัยคุกคาม

ด้านสารสนเทศ ได้อย่างมีประสิทธิภาพมากโดยอาศัยหลัก

ปฏิบัติเคร่ืองมือ และช่องทางการสื่อสารที่มั่นคงปลอดภัย 

สมาชิกของเฟิร์ส (FIRST) มีการรวมกลุ่มเพื่อร่วมกันท�ำงาน

ตามความสนใจ เช่น กลุ่มซีวีเอสเอส (CVSS SIG/CVSS 

Special Interest Group) จัดท�ำมาตรฐานการให้คะแนน

ความรุนแรงของช่องโหว่ระบบสารสนเทศ กลุ่มเมทริกส์ 

เอสไอจี (Metrics SIG) จัดท�ำแนวทางการประเมินผลการ

รับมือภัยคุกคามด้านสารสนเทศ ของหน่วยงานรับมือภัย

คุกคามด้านสารสนเทศ กลุ่มเน็ตเวิร์ก มอนิเตอริ่ง เอสไอจี 

(Network Monitoring SIG) ส่งเสริมการเผยแพร่ความรู้

เกี่ยวกับวิธีการเก็บและวิเคราะห์ข้อมูล เน็ตเวิร์กเซ็นเซอร์ 

(network sensor) เพื่อหาเหตุการณ์ผิดปกติในเครือข่าย

คอมพิวเตอร์ หรือกลุ่มวิเคราะห์มัลแวร์ เอสไอจี (Malware 

Analysis SIG) ส่งเสริมการเผยแพร่เครื่องมือและวิธีการ

วิเคราะห์โปรแกรมไม่พึงประสงค์ (Malware)

กิจกรรมที่หน่วยรับมือภัยคุกคามด้านสารสนเทศ ท�ำ

ร่วมกันน�ำไปสู่การกระชับความสัมพันธ์ระหว่างหน่วยงาน 

เสริมสร้างขีดความสามารถในการรับมือภัยคุกคามด้าน

สารสนเทศ น�ำไปสู่การรับมือภัยคุกคามด้านสารสนเทศ ท่ี

มีคุณภาพระดับสากล
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5.3.2 การก�ำหนดผู้ประสานงานหลัก 

(Point of Contact) 

เน่ืองจากภัยคุกคามด้านสารสนเทศ มีลักษณะที่

ไร้พรมแดน ต้นก�ำเนดิของภยัคกุคามด้านสารสนเทศ สามารถ

มาจากท้ังภายในประเทศและต่างประเทศ ซึง่หน่วยงานรบัมือ

ภัยคุกคามด้านสารสนเทศ จ�ำเป็นต้องประสานความร่วม

มือกับหน่วยงานเหล่านั้นหรือหน่วยงานในเครือข่ายความ

ร่วมมือให้มีการแก้ไขภัยคุกคามด้านสารสนเทศที่พบ และ 

สิง่ทีส่�ำคัญท่ีสุดของการประสานความร่วมมอืคอื ผูป้ระสาน

งานหลักของหน่วยงานในเครอืข่ายความร่วมมอื หรอื พโีอซี 

(PoC /Point of Contact) ซึ่งควรเป็นผู้ที่มีความเข้าใจใน

เทคโนโลยีเพียงพอที่จะด�ำเนินการหรือประสานงานในการ

แก้ไขปัญหาภยัคกุคามด้านสารสนเทศ นัน้อย่างทนัเวลา เพือ่

จ�ำกัดความเสียหายที่อาจจะเกิดขึ้น

ปัญหาที่หน่วยงานรับมือภัยคุกคามด้านสารสนเทศ 

พบส่วนใหญ่คือ ข้อมูลพีโอซี (PoC) ไม่มีการปรับปรุงให้

เป็นปัจจุบัน เช่น มีการเปลี่ยนตัวผู้ประสานงานความร่วม

มือ หรือเปลี่ยนช่องทางการติดต่อผู้ประสานความร่วมมือ

เป็นต้น ดงันัน้หน่วยงานต่าง ๆ  ควรมกีารก�ำหนดตวัผูป้ระสาน

ความร่วมมือในการแก้ไขปัญหาภัยคุกคามด้านสารสนเทศ 

อย่างชัดเจน ปรับปรุงข้อมูลพีโอซี (PoC) ให้ทันสมัยอยู่

เสมอ และมีช่องทางประกาศให้หน่วยงานภายนอกทราบ

ข้อมูลที่เป็นปัจจุบัน

ปัจจุบันเครือข่ายความร่วมมือของหน่วยงานรับมือ

ภัยคุกคามด้านสารสนเทศ มีการรวบรวมและประกาศให้

สาธารณะทราบเพ่ือประโยชน์ในการประสานความร่วมมือ

ในการแก้ไขปัญหา เช่น ข้อมูลพีโอซี (PoC) ของสมาชิก 

เฟิร์ส (FIRST) สามารถดูได้จาก http://www.first.org/

members/teams31 ซ่ึงมรีายการของพโีอซ ี(PoC) มากกว่า 

260 หน่วยงานทั่วโลก สนับสนุนช่องทางการติดต่อแบบ

โทรศัพท์ โทรสาร หรืออีเมล และยังส่งเสริมให้ใช้เทคโนโลยี

31	  http://www.first.org/members/teams เข้าถึง ณ วันที่ 31 สิงหาคม 
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5.3.4 การจัดท�ำมาตรฐานเกี่ยวกับ

ข้อมูลภัยคุกคามด้านสารสนเทศ 

การแลกเปลีย่นข้อมลูเก่ียวกบัภยัคกุคามด้านสารสนเทศ 

ในปัจจุบนัยงัเกิดขึน้ในวงจ�ำกัด โดยทีส่่วนใหญ่ผู้ให้ข้อมูลจะ

เป็นผูก้�ำหนดรปูแบบของข้อมลูทีจ่ะให้ ท�ำให้รปูแบบของข้อมูล

มคีวามหลากหลายเป็นภาระของผูร้บัข้อมลูในการแปลงข้อมูล

ที่ได้รับให้อยู่ในรูปแบบที่สามารถน�ำไปด�ำเนินการต่อได้โดย

สะดวก หน่วยงานรับมือภัยคุกคามด้านสารสนเทศ ได้ร่วม

กันจัดท�ำมาตรฐานขึ้นเพื่อเพิ่มประสิทธิภาพในการท�ำงาน 

เช่น มาตรฐานส�ำหรับการแลกเปลี่ยนข้อมูลเหตุภัยคุกคาม

ด้านสารสนเทศ หรือ ไอโอดีอีเอฟ (IODEF /The Incident 

Object Description Exchange Format) เป็นข้อเสนอ

เพือ่พจิารณาให้ความเห็น RFC 507032 ซึง่ออกภายใต้คณะ

ท�ำงานไออทีเีอฟ (IETF/Internet Engineering Task Force)

นอกจากนี้ ยังมีการพัฒนามาตรฐานการให้คะแนน

ความรุนแรงของช่องโหว่ระบบสารสนเทศ หรือ Common 

Vulnerability Scoring System (CVSS) เพือ่ให้การประเมนิ

ระดับความรุนแรงของช่องโหว่เป็นมาตรฐานเดียวกัน ท�ำให้

บุคคลทั่วไปเข้าใจตรงกันถึงระดับความรุนแรงหากมีการใช้

ช่องโหว่ในทางมิชอบ

32	  http://www.ietf.org/rfc/rfc5070.txt เข้าถึงวันที่ 31 สิงหาคม 2555

5.3.5 การซักซ้อมรับมือภัยคุกคาม

ด้านสารสนเทศ 

การซักซ้อมรับมือภัยคุกคามด้านสารสนเทศ เป็น

กจิกรรมทีห่น่วยงานรบัมอืภัยคกุคามด้านสารสนเทศ ด�ำเนนิ

เป็นประจ�ำเพื่อทดสอบกระบวนการรับมือภัยคุกคามด้าน

สารสนเทศ ท่ีก�ำหนดไว้ล่วงหน้า และทดสอบภาวะการ

ตัดสินใจของบุคลากรที่เกี่ยวข้อง เป็นการสร้างความม่ันใจ

ให้กับหน่วยงาน หากมีเหตุภัยคุกคามด้านสารสนเทศ เกิด

ขึ้นจริง บุคลากรที่เกี่ยวข้องจะได้ปฏิบัติตนได้อย่างถูกต้อง 

จ�ำกัดความเสียหายจากเหตุภัยคุกคามด้านสารสนเทศ ให้

ได้เร็วที่สุด และอาจติดตามตัวผู้กระท�ำความผิดมาลงโทษ

การซกัซ้อมรบัมอืภยัคุกคามด้านสารสนเทศ สามารถ

ท�ำได้หลายระดบั โดยขัน้พืน้ฐานทีสุ่ดอาจท�ำโดยเชิญบุคลากร

ที่เก่ียวข้องมาซักซ้อมแนวทางการรับมือภัยคุกคามด้าน

สารสนเทศ ในห้องประชุม โดยก�ำหนดเหตุการณ์สมมุติ 

บทบาทสมมุติส�ำหรับแต่ละคน และให้แต่ละคนอธิบายการ

ปฏบิตัเิพือ่แก้ไขเหตภุยัคกุคามด้านสารสนเทศ ในเหตุการณ์

สมมุติตามบทบาทที่เกี่ยวข้อง การซักซ้อมรับมือภัยคุกคาม

ด้านสารสนเทศ อาจท�ำได้โดยจ�ำลองสถานการณ์จริง และผู้

เข้าร่วมสามารถลงมอืปฏบิติัได้จรงิ กจ็ะท�ำให้เห็นข้อผดิพลาด

ในการปฏิบัติมากขึ้น น�ำไปปรับปรุงขั้นตอนวิธีการรับมือภัย

คกุคามด้านสารสนเทศ อย่างมปีระสทิธภิาพและประสทิธผิล

กุญแจสาธารณะ (Public Key Technology) ในการยืนยัน

ตัวผู้รับหรือส่งข้อมูล และการเข้ารหัสลับข้อมูลที่รับหรือส่ง

5.3.3 การให้ข้อมูลเกี่ยวกับภัย

คุกคามด้านสารสนเทศ 

หน่วยงานรบัมือภัยคุกคามด้านสารสนเทศ จะท�ำงานทัง้

ในเชงิรกุและเชงิรบัตามขอบเขตงานและอ�ำนาจตามกฎหมาย 

หน่วยงานรับมอืภยัคกุคามด้านสารสนเทศ บางหน่วยสามารถ

ตรวจจับข้อมูลในเครือข่ายอินเทอร์เน็ตเพื่อเฝ้าระวังภัย

คุกคามด้านสารสนเทศได้ แต่บางหน่วยก็ไม่สามารถท�ำได้

ด้วยข้อจ�ำกัดทางกฎหมาย อย่างไรก็ตามมีหน่วยงานอิสระ

หลายหน่วยพยายามรวบรวมข้อมูลเกี่ยวกับภัยคุกคามด้าน

สารสนเทศ ข้ึนและสนบัสนนุข้อมลูดงักล่าวให้กบัหน่วยงาน

รับมือภัยคุกคามด้านสารสนเทศ เพื่อให้มีการแก้ไขได้อย่าง

รวดเร็ว เช่น ข้อมูลเกี่ยวกับฟิชชิ่ง (Phishing) มีการรวบรวม

ไว้โดยกลุ่ม Anti-Phishing Working Group (APWG) หรือ

โดยฟิชแทงค์ (Phishtank) ซึง่ด�ำเนนิการโดยโอเพนดีเอน็เอส 

(OpenDNS) ข้อมูลดังกล่าวประกอบไปด้วยรายการของยู

อาร์เอล (URL) ของ เว็บฟิชชิ่ง (Phishing Website) ซ่ึง

หน่วยงานรับมือภัยคุกคามด้านสารสนเทศ สามารถน�ำไป

ใช้ประกอบการด�ำเนินการแก้ไขปัญหาได้

นอกจากการรับข้อมลูภัยคกุคามด้านสารสนเทศ จาก

หน่วยงานอสิระแล้ว หน่วยงานรบัมือภยัคกุคามด้านสารสนเทศ 

ยงัมกีารแลกเปลีย่นข้อมลูภยัคกุคามด้านสารสนเทศ ระหว่าง

กัน ซึ่งรวมถึงต้นก�ำเนิดและลักษณะของภัยคุกคามด้าน

สารสนเทศ รวมถงึแนวทางในการป้องกนัและแก้ไขภยัคกุคาม

ด้านสารสนเทศ หน่วยงานรับมือภัยคุกคามด้านสารสนเทศ 

สามารถน�ำข้อมลูลกัษณะนีไ้ปแจ้งเตอืนหน่วยงานทีอ่าจได้รบั

ผลกระทบจากภัยคุกคามด้านสารสนเทศ ได้ เป็นการสร้าง

ความตระหนัก การให้ความรู้ และส่งเสริมให้เกิดการสร้าง

ภูมิคุ้มกันในระดับหน่วยงาน
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5.3.6 การจัดเตรียมระบบเฝ้าระวัง

ภัยคุกคามในเครือข่ายคอมพิวเตอร์ 

(Sensor Network)

หน่วยงานรบัมอืภยัคกุคามด้านสารสนเทศ บางหน่วยมี

การสร้างระบบเฝ้าระวงัความผดิปกตใินเครอืข่ายคอมพวิเตอร์ 

โดยการตดิตัง้ซอฟต์แวร์เกบ็ข้อมูลจราจรของเคร่ืองคอมพวิเตอร์

ทีต่ดิตัง้ ระบบคอมพวิเตอร์นีเ้รยีกว่า เซน็เซอร์ (Sensors) ใน

ระบบเฝ้าระวังฯ จะมีระบบคอมพิวเตอร์ส�ำหรับประมวลผล

ข้อมูลจราจรจากเซ็นเซอร์ (Sensors) ที่ได้ติดตั้งทั่วโลก เพื่อ

ใช้วิเคราะห์การไหลของข้อมูลที่มีความผิดปกติ เช่น หากมี

การโจมตีแบบดอส (DoS/Denial of Service) จากหลาย

ประเทศ มายังหน่วยงานทีม่เีซน็เซอร์ (Sensors) ตดิตัง้ระบบ

เฝ้าระวังสามารถตรวจจับและแจ้งเตือนได้

ระบบซบุาเมะ (Tsubame) ซ่ึงด�ำเนนิการโดยเจพเีซร์ิต 

(JPCERT/CC) หรือหน่วยประสานความร่วมมือหลักใน

การรับมือภัยคุกคามด้านสารสนเทศ ของประเทศญี่ปุ่น มี

เครอืข่ายของเซน็เซอร์ (Sensors) อยูท่ัว่โลก ทีเ่กบ็ข้อมูลจราจร

และส่งไปยังระบบประมวลผลกลางที่ประเทศญี่ปุ่น ข้อมูล

จราจรดังกล่าวประกอบไปด้วย IP Address และ หมายเลข

พอร์ต (Port Number) ของต้นก�ำเนดิของข้อมูล และเวลาที่

ได้รบัของมลูนัน้ ข้อมูลจราจรจากท่ัวโลกเหล่าน้ีถูกน�ำไปแสดง

เป็นภาพเคลื่อนไหว ท�ำให้การวิเคราะห์รูปแบบภัยคุกคาม

ด้านสารสนเทศ มีประโยชน์ต่อการคาดการณ์ Incident ที่

คาดว่าจะเกิดขึ้น ดังนั้น ระบบดังกล่าว จึงเป็นอีกหนึ่งความ

พยายามของการพฒันาระบบกลไกเพือ่ลดความเสีย่งบนโลก

ไซเบอร์ทีส่่งผลกระทบต่อการให้บริการสารสนเทศทีส่�ำคัญของ

ประเทศ การพฒันาเคร่ืองมอืทีม่ลัีกษณะเฉพาะเพือ่ตรวจจับ

และตดิตามภยัคกุคามนี ้เป็นส่ิงทีแ่สดงให้เห็นถงึความจ�ำเป็น

ทีป่ระเทศไทยต้องให้ส�ำคญัในด้านการวจิยัและพัฒนาความ

มั่นคงไซเบอร์ในประเทศอย่างเป็นรูปธรรม 
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Threats กับ สิทธิในความเป็นส่วนตัว  
(Privacy)

6. Threats กับ 
สิทธิในความเป็น 
ส่วนตัว (Privacy)

เนือ่งด้วย Threats มกัจะมาพร้อมกับปัญหาการละเมดิ

ความเป็นส่วนตวัและการขโมยข้อมูลส่วนบคุคล เพ่ือน�ำไปใช้

ในการฉ้อโกงในรูปแบบต่าง ๆ ซึ่งจากการเก็บรวบรวมสถิติ

ภัยคุกคามลักษณะนี้มีแนวโน้มที่จะทวีความรุนแรงและมี

ปริมาณสูงขึ้นเรื่อย ๆ  โดยประเด็นการคุ้มครองข้อมูลส่วน

บุคคลถูกหยิบยกขึ้นมาเป็นประเด็นส�ำคัญและถูกกล่าวถึง

อย่างมากในเวทีระดับนานาชาติ เช่น United Nations 

APEC ASEAN และ OECD (Organisation for Economic 

Co-operation and Development) ซึง่เหน็ว่าต้องมกีารวาง

มาตรการป้องกันภัยลักษณะนี้ ทั้งในรูปแบบที่เป็นกฎหมาย

หรือแนวทางปฏิบัติ (Soft Law)  รวมไปถึงการสร้างความ

ตระหนักให้ประชาชนทราบถึงภัยมาตรการป้องกัน และ

ผลกระทบ  ที่อาจเกิดจากการขโมยหรือการน�ำข้อมูลส่วน

บุคคลไปใช้อย่างไม่ถูกต้อง เช่น ภยัจาก Spam หรือ Phising 

โดยการน�ำข้อมลูส่วนบคุคลทีไ่ด้มาจากการเข้าถงึโดยไม่ชอบ

ไปปลอมแปลงเป็นเจ้าของข้อมูล และอาจน�ำไปใช้เพื่อให้ได้

ประโยชน์ทางการเงนิ หรอืร้ายแรงกว่านัน้คอืการเข้าถงึเข้ามลู

ส่วนบคุคลและเปลีย่นแปลงจนอาจท�ำให้ถงึอนัตรายแก่ชวีติ 

เช่น การเข้าไปเปลีย่นแปลงข้อมูลการวินจิฉยัของแพทย์หรอื

ใบสั่งยา อย่างไรกต็าม ภมูภิาคเอเชียและประเทศไทยเองยงั

คงมีความตระหนักถึงผลกระทบของภยัดังกล่าวอยูค่่อนข้าง

น้อยและรู้สึกว่าเป็นเรื่องห่างไกลตัว ทั้งที่การด�ำเนินกิจวัตร

ประจ�ำวันต่าง ๆ ถูกท�ำผ่านระบบคอมพิวเตอร์และ Social 

Network อยูต่ลอดเวลาและเมือ่กล่าวถงึค�ำว่า “สทิธิในความ

เป็นส่วนตัว” (Right of Privacy) หลายคนยงัคงเข้าใจว่าเป็น

เรือ่งข้อมูลส่วนบุคคลเท่านัน้ แต่เมือ่พจิารณาจากบทบญัญัติ

ในรฐัธรรมนญูมาตรา 35 ซึง่บญัญัตไิว้ว่า 

	 “สิทธิของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง 

ตลอดจนความเป็นอยู่ส่วนตัว ย่อมได้รับความคุ้มครอง

การกล่าวหรอืไขข่าวแพร่หลายซึง่ข้อความหรอืภาพไม่ว่าด้วย

วธิใีดไปยงัสาธารณชนอนัเป็นการละเมดิหรือกระทบถึงสทิธิ

ของบุคคลในครอบครัว เกียรติยศ ช่ือเสียงหรือความเป็น

อยู่ส่วนตัวจะกระท�ำมิได้ เว้นแต่เป็นกรณีที่เป็นประโยชน์

ต่อสาธารณะ

	 บุคคลย่อมมีสิทธิได้รับความคุ้มครองจากการแสวง

ประโยชน์โดยมชิอบจากข้อมูลส่วนบคุคลทีเ่กีย่วกบัตน ทัง้นี้ 

ตามที่กฎหมายบัญญัติ”

จะเห็นไดว่้าค�ำนีม้คีวามหมายกว้างครอบคลมุมากกว่า

เร่ืองข้อมลูส่วนบคุคล โดยอาจจ�ำแนกออกได้เป็น 4 ด้าน ได้แก่ 

ความเป็นส่วนตวัในการตดิต่อสือ่สาร  (Communication 

Privacy) เป็นการให้ความคุ้มครองในความปลอดภัยและ

ความเป็นส่วนตวัในการตดิต่อสือ่สารทางจดหมาย โทรศพัท์ 

ไปรษณีย์อิเล็กทรอนิกส์ หรือวิธีการติดต่อสื่อสารอื่นใดที่

ผูอ้ืน่จะล่วงรูม้ไิด้ ความเป็นส่วนตัวในดินแดนหรืออาณาเขต 

(Territorial Privacy) เป็นการก�ำหนดขอบเขตหรอืข้อจ�ำกดั

ทีบ่คุคลอืน่จะบกุรกุเข้าไปในสถานทีส่่วนตัวมไิด้ ซ่ึงรวมถงึการ

ตดิกล้องวงจรปิด การตรวจสอบรหสัประจ�ำตวับคุคลเพ่ือการ

เข้าที่พักอาศัย ความเป็นส่วนตัวในชีวิตร่างกาย (Bodily 

Privacy) เป็นการให้ความคุม้ครองในชวีติร่างกายของบคุคล

ในทางกายภาพทีจ่ะไม่ถกูด�ำเนนิการใด ๆ  อนัละเมิดความเป็น

ส่วนตวั เช่น การทดลองทางพันธกุรรม การทดลองยา เป็นต้น 

ความเป็นส่วนตวัในข้อมลูข่าวสาร (Information Privacy) 

หรือ “Data Protection” เป็นการให้ความคุ้มครองข้อมูล

ส่วนบุคคลโดยการวางหลักเกณฑ์เก่ียวกับการเก็บรวบรวม

และการบริหารจัดการข้อมูลส่วนบุคคล 

โดยปัญหาการละเมดิสทิธใินความเป็นส่วนตวันัน้อาจ

ไม่ใช่เรือ่งใหม่ โดยหากย้อนกลบัไปจะเหน็ได้ว่า องค์กรระหว่าง

ประเทศและรัฐบาลในหลายประเทศได้พยายามผลักดันให้

ประเทศต่าง ๆ สร้างกลไกการรับรองหรือคุ้มครองป้องกัน

การละเมดิสทิธใินความเป็นส่วนตวัผ่านการประกาศหรอืท�ำ

ข้อตกลงร่วมกัน ดังเช่น กรณีขององค์การสหประชาชาตท่ีิได้
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มกีารก�ำหนดเรือ่งน้ีในมาตรา 1233 แห่งปฏิญญาสากลว่าด้วย

สทิธมินษุยชน ค.ศ. 1948 (The Universal Declaration of 

Human Rights 1948) ทีบ่ญัญัตไิว้ว่า “ไม่มบีคุคลใดทีจ่ะถกู

แทรกแซงในความเป็นส่วนตวั ครอบครวั บ้าน หรอืการตดิต่อ

ระหว่างกัน หรือทั้งสิทธิในเกียรติยศ ชื่อเสียงของเขา ทุกคน

ย่อมมสีทิธทิีจ่ะได้รบัการคุม้ครองตามกฎหมายหากมกีารถกู

แทรกแซงเช่นว่านั้น” เพื่อให้ประเทศสมาชิกมีการด�ำเนิน

มาตรการคุ้มครองสิทธิในความเป็นส่วนตัวของประชาชน  

ส่วนของประเทศไทยเองในประเดน็การคุม้ครองข้อมลู

ส่วนบคุคล แม้ปัจจบุนัจะมกีฎหมายหลายฉบบัทีม่บีทบญัญตัิ

เกี่ยวกับข้อมูลส่วนบุคคล แต่ยังมีการก�ำหนดนิยามค�ำว่า 

“ข้อมูลส่วนบุคคล” ในบริบทที่แตกต่างกันออกไป ท�ำให้ยัง

ขาดความเข้าใจร่วมกนั ซึง่โดยทัว่ไปแล้วข้อมลูส่วนบคุคลได้แก่

ข้อมลูทีส่ามารถเชือ่มโยงไปยงับคุคลนัน้ ๆ  ไม่ว่าทางตรงหรือ

ทางอ้อม เช่น หมายเลขบัตรประจ�ำตัวประชาชน นามสกุล 

เบอร์โทรศพัท์ ทีอ่ยู ่รูปภาพ อเีมล ฐานะการเงนิ  ประวตักิาร

ศึกษา เป็นต้น ซึ่งข้อมูลเหล่านี้ปัจจุบันถูกน�ำไปใช้อย่างขาด

ความตระหนัก ดังนั้น ส่ิงที่จ�ำเป็นอย่างยิ่งประการหนึ่งคือ

การเร่งผลกัดนัร่างพระราชบญัญตัว่ิาด้วยการคุม้ครองข้อมลู

ส่วนบุคคล พ.ศ. ซึ่งยังอยู่ระหว่างการพิจารณากว่า 10 ปี 

เพื่อให้มีกฎหมายกลางในการสร้างความสอดคล้องในเรื่อง

ดังกล่าวและเป็นการสร้างความเชื่อมั่นให้แก่ประชาชนใน

การก�ำหนดมาตรการดูแลซึ่งต้องมีการเก็บรักษา การน�ำไป

ใช้ตามหลกัเกณฑแ์ละมคีวามมัน่คงปลอดภยั ซึง่ท�ำให้หลาย

ประเทศ เช่น มาเลเซีย และเกาหลีใต้ ก�ำหนดให้หน่วยงานที่

ท�ำหน้าทีด่แูลเรือ่งข้อมูลส่วนบุคคลและดแูลเรือ่งความมัน่คง

ปลอดภัยเป็นหน่วยงานเดียวกัน  แต่ส�ำหรับในสถานการณ์

ปัจจบุนัทีม่กีารน�ำระบบเทคโนโลยสีารสนเทศมาประยกุต์ใช้

ในการด�ำเนนิชวีติ ซ่ึงแม้ว่าจะช่วยอ�ำนวยความสะดวกสบาย

ในหลาย ๆ  ด้าน โดยเฉพาะการตดิต่อสือ่สารทีส่ามารถเชือ่ม

33	  Article 12 of the Universal Declaration of Human Rights 1948 

“No one shall be subjected to arbitrary interference with his 

privacy, family, home or correspondance, nor to attacks upon his 

honour and reputation. Everyone has the right to the protection 

of the law against such interference or attacks.” 

ต่อและแลกเปลีย่นข้อมลูได้อย่างรวดเรว็และไร้พรมแดน ใน

ท่ีนีร้วมถงึการตดิต่อสือ่สารผ่านทางเครอืข่ายสงัคมออนไลน์ 

(Social Network) ที่ก�ำลังได้รับความนิยมอย่างสูง ท�ำให้

มีปริมาณข้อมูลมหาศาลซ่ึงรวมถึงข้อมูลส่วนบุคคลของ

ผู้ใช้งานต่าง ๆ ท�ำให้ปัญหาการละเมิดสิทธิในความเป็น

ส่วนตวัมีความรนุแรงมากกว่าในอดตีมาก เนือ่งจากเทคโนโลยี

สารสนเทศสามารถท�ำให้การแทรกแซงหรือการละเมิดสิทธิ

ในความเป็นส่วนตัวท�ำได้ง่ายขึ้นโดยที่ผู้ที่ถูกละเมิดแทบจะ

ไม่รู้ตวั และมรูีปแบบการกระท�ำละเมดิทีห่ลากหลาย ดงัเช่น

กรณีตัวอย่างตัวอย่างต่อไปนี้ 

1.	 กรณีสามบริษัทยักษ์ใหญ่โทรคมนาคมของ
สหรัฐอเมริกา คือ เบล์เซาธ์ เวอริซอน และ
เอทีแอนด์ที ถูกฟ้องจากประชาชน 26 ราย
ใน 18 รัฐ เรียกค่าเสียหาย 200,000 ล้าน
ดอลลาร์สหรัฐ ข้อหาละเมิดข้อมูลส่วน
บุคคลด้วยการท�ำสัญญามอบข้อมูลการใช้
โทรศัพท์ของลูกค้าให้ส�ำนักงานความมั่นคง
แห่งชาติ (NSA) ตามโครงการตามรอยทาง
โทรศัพท์เพื่อแกะรอยการซุ ่มวางแผนของ
เครือข่ายก่อการร้ายโดยไม่ขออนุญาตจาก
ประชาชน ซึ่งภารกิจของ NSA มีการดัง
ฟังทางโทรศัพท์ วิทยุสื่อสาร การดักข้อมูล
ทางอินเทอร์เน็ตและการสื่อสารรูปแบบอ่ืน 

2.	 กรณีการติดตามการใช ้อินเทอร ์เน็ตส ่วน
บุคคล เช่น โปรแกรม Cookies Web Bug 
Web Tracking Spy Ware มาตรการสอด
ส่องทางอินเทอร์เน็ตโดย Packet Sniffer 
Keystroke Loggers หรือระบบ Carnivore 
ของ FBI สหรัฐอเมริกา ซึ่งโปรแกรมเหล่านี้
มีความสามารถท่ีติดตามการใช้คอมพิวเตอร์
ของบุคคลและดักข้อมูลทางอินเทอร์เน็ต
ได้ง่าย

3.	 กรณีพนักงานประกันสังคมประเทศไทยถูก
ไล่ออกจากงาน เนื่องจากการขายข้อมูล
พนักงานบริษัท พนักงานโรงงานที่เป็นสมาชิก

ผู ้ประกันตนให้บรรดาบริษัทรับจ้างติดตาม
ทวงหนี้หรือบุคคลอื่นเพื่อประโยชน์

4.	 กรณีการสมัครบัตรเครดิตของสถาบันการ
เงิน ทั้งแบบ Bank และ Non-bank ซึ่งจะมี
ใบอนุญาตให้น�ำข้อมูลของลูกค้าไปเปิดเผยได้ 
มาให้ลูกค้าดังกล่าวลงชื่ออนุญาต เมื่อสถาบัน
การเงินเหล่านั้นได้ข้อมูลของลูกค้าไปแล้ว จะ
น�ำไปขายต่อราคาประมาณ 1-1.5 บาทต่อ
รายชื่อลูกค้า สถาบันเหล่านั้นจะเป็นผู้คัดราย
ช่ือที่ตรงกับความต้องการของเจ้าของสินค้า 
แล้วท�ำการแนะน�ำสินค้านั้น ๆ ผ่านจดหมาย
ที่แนบไปพร้อมใบแจ้งหนี้ท่ีต้องส่งให้ลูกค้าทุก
เดือน 

5.	 กรณีการขายข้อมูลทางเว็บไซต์ ซึ่งเป็นข้อมูล
ราชการ คือ ทะเบียนประวัติอาชญากร 
ทะเบียนราษฎร หมายจับ และบริการติดตาม
พฤติกรรมเชิงชู ้สาวที่โฆษณาว่ามีท้ังภาพนิ่ง
และวีดีโอ เพื่อเป็นหลักฐานในการด�ำเนินคดี
หย่าหรือเรียกค่าเสียหาย การติดตามทวงหนี้ 
การตรวจสอบหมายเลขโทรศัพท์ย้อนหลัง
จากบริษัทเครือข่ายมือถือ ในเว็บดังกล่าว
นอกจากข้อมูลต่าง ๆ แล้ว เว็บไซต์ดังกล่าว
มีระบบตรวจสอบและป้องกันเจ้าหน้าที่ โดย
ก�ำหนดให้ผู ้ติดต่อกลับของผู้จัดท�ำเว็บไซต์ 
ซึ่งมีการแจ้งหมายเลขติดต่อที่เปิดบริการไว้
ตลอด 24 ชั่วโมง และมีอัตราราคาบริการล้วง
ข้อมูลลับให้กับผู้ติดต่อขอซื้อบริการด้วย

6.	 การเฝ ้าติดตามคุกคามทางอินเทอร ์ เน็ต 
(Cyber Stalking) เป็นการกระท�ำในลักษณะ
ของการเฝ้าติดตาม ข่มขู่หรือรบกวนผู้อื่น
ทางอินเทอร์เน็ต เช่น การส่งอีเมล การ
โพสต ์ข ้อความหรือรูปภาพทางกระดาน
สนทนา (Webboard) หรือทางห้องสนทนา 
(Chat Room) หรือทางเว็บไซต์เครือข่าย
สังคมต่าง ๆ เช่น Facebook Instagram 
Twitter เป็นต้น เพื่อให้ผู้ที่ถูกติดตามหรือ

บุคคลในครอบครัวเกิดความวิตกกังวล หวาด
กลัวทั้งในด้านความปลอดภัยของทรัพย์สิน
และร่างกาย ซึ่งส่งผลกระทบต่อสภาพจิตใจ 

และไม่สามารถใช้ชีวิตอย่างปกติสุขได้ 

นอกจากตัวอย่างข้างต้นแล้ว ยังมีรูปแบบการละเมิด
สิทธิในความเป็นส่วนตัวอีกหลายรูปแบบ เช่น การโฆษณา
หรือประชาสัมพันธ์ในลักษณะที่ก่อให้เกิดความเดือนร้อน
ร�ำคาญ การขโมยความเป็นตัวตน (Identity Theft) หรือ
การใช้สปายแวร์ (Spyware) เพื่อสอดแนมข้อมูลส่วนบุคคล 
การท�ำ E-mail Marketing หรือการท�ำการตลาดในรูป
แบบอิเล็กทรอนิกส์ที่เป็นสแปม (Spam) ที่ก่อให้เกิดความ
เดือนร้อนร�ำคาญการฉ้อโกง (Fraud) การปลอมแปลงแอบอ้าง 
(Counterfeit) หรือกลายเป็นเป้าหมายของการท�ำสงคราม
ข้อมลูข่าวสาร (Information Warfare) หรือการก่อการร้าย 
(Terrorism) ทีมุ่ง่กระท�ำกบัฐานข้อมูลขนาดใหญ่ (Big Data) 
ของประชาชนในรัฐหนึ่งรัฐใด เป็นต้น 

ดงันัน้ จะเหน็ได้ว่าปัญหาการใช้เทคโนโลยสีารสนเทศ
ละเมิดสิทธิในความเป็นส่วนตัวของผู้อ่ืนมีแนวโน้มที่จะ
ทวคีวามรนุแรงมากขึน้และเป็นภยัคกุคามอกีประเภทหนึง่ที่ 
น่าวติกกงัวลไม่ต่างจากภยัคกุคามด้านความมัน่คงปลอดภยัทาง
ไซเบอร์ ซึง่ความเสยีหายทีเ่กดิขึน้จากภัยคกุคามนีส้ามารถส่ง
ผลต่อความปลอดภยัในชวีติและทรพัย์สนิของประชาชน และ
ส่งผลกระทบต่อการใช้ชีวติในสังคมอย่างปกติสขุได้ ท�ำให้ใน
หลายประเทศมกีารก�ำหนดมาตรการป้องกันต่าง ๆ  ทีเ่ข้มข้น
มากขึ้น ทั้งในด้านการออกกฎหมาย เช่น การออกกฎหมาย
คุม้ครองข้อมลูส่วนบคุคล34 การออกกฎหมายครอบคลุมฐาน

ความผดิเหล่านีม้ากขึน้ เป็นต้น หรอืการส่งเสรมิและสนบัสนนุ

ให้เกดิเป็นมาตรการทางสังคมเพ่ือให้ประชาชนมจิีตส�ำนึกใน

การเคารพสทิธใินความเป็นส่วนตวัของผูอ้ืน่ อย่างไรกด็ ีเมือ่

34	 องค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนา หรือ Organisation 

for Economic Co-operation and Development (OECD) มีการก�ำหนด

หลักการสากลเป็นกรอบในการคุ้มครองข้อมูลส่วนบุคคลหรือข้อมูลส่วนตัว 

(Guidelines on the protection of Privacy and Transborder Data 

Flows of Personal Data) เพื่อให้ประเทศต่าง ๆ ก�ำหนดเป็นมาตรฐาน

เดียวกัน รายละเอียดดูได้ที่ http://www.oecd.org/internet/ieconomy/

oecdguidelinesontheprotectionofprivacyandtransborderflowsof-

personaldata.htm
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พิจารณาถึงความตระหนักและการให้ความส�ำคัญต่อปัญหา

นี้ในประเทศไทยยังนับว่ามีไม่มากนัก แม้ว่าจะมีการรับรอง

หรือให้ความคุ้มครองสิทธิในความเป็นส่วนตัวโดยบัญญัติ

เป็นกฎหมายไว้ในหลายฉบับ เช่น รัฐธรรมนูญ มาตรา 35 

พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ท่ี

ก�ำหนดหลกัเกณฑ์การคุ้มครองข้อมลูส่วนบคุคลทีอ่ยูใ่นการ

ครอบครองของหน่วยงานรัฐ  พระราชบัญญัติการประกอบ

ธุรกิจข้อมูลเครดิต พ.ศ. 2545 ที่ก�ำหนดการคุ้มครองข้อมูล

ส่วนบุคคลที่อยู่ในการครอบครองของสถาบันการเงิน หรือ

พระราชบัญญัตว่ิาด้วยธรุกรรมทางอเิลก็ทรอนกิส์ พ.ศ. 2544 

ที่มีประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง 

แนวนโยบายและแนวปฏิบติัในการคุ้มครองข้อมูลส่วนบคุคล

ของหน่วยงานของรัฐ พ.ศ. 2553 เป็นต้น  แต่ในภาพรวม

แล้วกฎหมายที่มีอยู่ยังไม่ครอบคลุมหน่วยงานทั้งหมดที่มี

การจดัเกบ็ข้อมลูส่วนบุคคล รวมถงึกลไกการคุม้ครองข้อมลู

ส่วนบคุคลในกฎหมายหลายฉบบักยั็งไม่ชดัเจนและไม่เป็นไป

ตามมาตรฐานสากล 

ส�ำหรบัภาครฐันัน้ เมือ่พิจารณาถงึการด�ำเนนิการของ

หน่วยงานของรัฐตามประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกส์ เรื่อง การคุ้มครองข้อมูลส่วนบุคคลก็พบว่ามี

หน่วยงานที่ส่งแนวนโยบายและแนวปฏิบัติในการคุ้มครอง

ข้อมลูส่วนบคุคลให้คณะกรรมการธรุกรรมทางอเิลก็ทรอนกิส์

ตรวจพิจารณาไม่มากนัก ทั้งที่เมื่อประเมินจากปริมาณการ

ครอบครองข้อมูลส่วนบุคคลของภาครัฐจะพบว่าหน่วยงาน

ส่วนใหญ่มีการจัดเก็บข้อมูลของประชาชนไว้ค่อนข้างมาก 

ซึ่งหากมีภัยคุกคามหรือข้อผิดพลาดเกิดข้ึนแล้วก็อาจส่งผล

ต่อประเทศในภาพรวมได้ 

ปัญหาเหล่าน้ีจึงเป็นปัญหาท่ีทุกภาคส่วนต้องหันมา

ให้ความส�ำคัญและร่วมมือกันอย่างจริงจัง โดยภาครัฐต้อง

มีมาตรการที่ให้ความคุ้มครองสิทธิในความเป็นส่วนตัวแก่

ประชาชนอย่างทัว่ถงึ ส่วนภาคเอกชนกอ็าจมกีารน�ำนโยบาย

ก�ำกับดูแลตัวเอง (Self-Regulation) ด้วยการส่งเสริมให้

ผู้ใช้เว็บไซต์เครือข่ายสังคมตระหนักถึงความส�ำคัญของสิทธิ

ในความเป็นส่วนตัว หรือการใช้มาตรการทางเทคนิคต่าง ๆ 

เช่น การปรับตั้งค่าความเป็นส่วนตัว (Setting Privacy) ใน

เวบ็ไซต์เครือข่ายสังคม เพ่ือลดปัญหาการละเมดิสิทธใินความ

เป็นส่วนตวั และสดุท้ายคอืภาคประชาชนเองทีต้่องตระหนักรู้

และให้ความส�ำคญักบัสทิธใินความเป็นส่วนตวัของ

บุคคลอันเป็นสิทธิขั้นพื้นฐานของตนเอง หากได้

รบัความร่วมมือจากทกุภาคส่วนแลว้ กจ็ะชว่ยให้

มาตรการต่าง ๆ  ในการน�ำมาใช้ป้องกนัปัญหาการ

ละเมดิสทิธใินความเป็นส่วนตวัมปีระสิทธภิาพมาก

ยิง่ขึน้ และลดความเสยีหายท่ีจะเกดิขึน้ต่อประชาชน

และประเทศไทยได้ 
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ประเทศไทยพร้อมหรือยัง 
กับภัยคุกคามที่เกิดขึ้น

7. ประเทศไทยพร้อม
หรือยังกับภัยคุกคาม
ที่เกิดขึ้น  

นบัจากไทยเซิร์ตได้เริม่ด�ำเนนิการภายใต้ ส�ำนกังาน
พฒันาธุรกรรมทางอเิลก็ทรอนกิส์ (องค์การมหาชน) สถานการณ์
ด้านความมัน่คงปลอดภยัท่ีไทยเซิร์ตได้รบัแจ้งเหตุภยัคุกคาม
ผ่านสองช่องทาง คอื การรบัข้อมลูภยัคกุคามด้านสารสนเทศ
อตัโนมตั ิ จากหน่วยงานเครอืข่ายความร่วมมอื และการรบั
แจ้งจากบุคคลทั่วไปทางอีเมล โดยสถิติข้อมูลได้ชี้ให้เห็น
ว่า ปัญหาส�ำคญัด้านความม่ันคงปลอดภัยด้านสารสนเทศ 
(IT Security) เกิดจากการขาดความตระหนกัหรือความรู้
เกีย่วกับการรกัษาความมัน่คงปลอดภยัด้านสารสนเทศ โดย
แบ่งเป็นระดบัต่าง ๆ ได้แก่

ระดบัผูด้แูลระบบ ปัญหาทีเ่กดิกบัระบบเครือ่งแม่ข่าย
ของหน่วยงานถกูโจมต ีและใช้เป็นฐานกระท�ำความผดิ หรอืใช้
เป็นเครือ่งมอืในการด�ำเนนิกจิกรรมทีไ่ม่พงึประสงค์ต่าง ๆ  เช่น 
ส่งสแปมเมล โจมตรีะบบคอมพวิเตอร์หรอืระบบเครอืข่ายอืน่
เพ่ือวตัถปุระสงค์ท�ำให้บรกิารผู้อืน่เกดิความขดัข้อง หรอืใช้
ตดิตัง้บรกิารเพือ่วตัถปุระสงค์ในการฉ้อโกงนัน้ เป็นต้น มกัจะ
มสีาเหตมุาจากผูด้แูลระบบคอมพิวเตอร์ไม่ได้บรหิารจัดการ
ระบบเครือ่งแม่ข่ายให้มคีวามมัน่คงปลอดภยั ไม่ได้ตดิตาม
และปรบัปรงุซอฟตแ์วรใ์หท้นัสมยัเพือ่แกไ้ขปญัหาชอ่งโหว่ 
(Vulnerability) เป็นเหตใุห้ผูไ้ม่ประสงค์ดสีามารถเข้าถงึระบบ
โดยไม่ได้รับอนญุาต และใช้ระบบเคร่ืองแม่ข่ายนัน้เป็นฐานใน
การท�ำกจิกรรมไม่พงึประสงค์

ระดบัผูใ้ช้งานทัว่ไป ปัญหาทีเ่กดิกบัเครือ่งคอมพวิเตอร์
ส�ำหรับผู้ใช้งานทัว่ไป มซีอฟต์แวร์ไม่พึงประสงค์ติดต้ังอยู่ 
ส่วนใหญ่เป็นผลมาจากผูใ้ช้งานใช้งานซอฟต์แวร์ทีไ่ม่มลีขิสทิธิ 
ท�ำให้ไม่สามารถปรับปรงุซอฟต์แวร์ให้ทนัสมยัเพือ่แก้ไขปัญหา
ช่องโหว่ (Vulnerability) ประกอบกบัผูใ้ช้งานขาดความตระหนกั
ด้านความมัน่คงปลอดภยัและมพีฤตกิรรมเสีย่งต่าง ๆ เช่น 
เข้าเวบ็ไซต์โดยไม่ตรวจสอบความน่าเชือ่ถอืของเวบ็ไซต์ หรอื
การเปิดโปรแกรมทีด่าวน์โหลดมาจากเวบ็ไซต์หรอือเีมลโดย

มไิด้ตรวจสอบความน่าเชือ่ถอืของโปรแกรมดงักล่าว เป็นต้น 
ท�ำให้ได้รบัโปรแกรมไม่พงึประสงค์มาท�ำงานอยูใ่นเครือ่ง และ
ในบางกรณส่ีงผลต่อเครือ่งให้ถกูควบคมุโดยผูไ้ม่ประสงค์ดเีพ่ือ
ท�ำกจิกรรมต่าง ๆ เช่น ส่งสแปมเมล หรอืถกูดักรบัข้อมูลที่
พมิพ์บนหน้าจอหรอืทีส่่งผ่านเวบ็ไซต์ เป็นต้น

จะเห็นได้ว่า ปัญหาสถานการณ์ด้านความมั่นคง
ปลอดภยัของระบบคอมพวิเตอร์ ไม่ว่าจะเป็นระบบเครือ่ง
แม่ข่ายหรอืเครือ่งคอมพวิเตอร์ทีใ่ช้งานทัว่ไป ถอืเป็นตวัน�ำ
ไปสูเ่หตภัุยคกุคามด้านสารสนเทศได้ทกุรปูแบบ ในทกุระดบั
ตัง้แต่ระดับบคุคล ระดบัหน่วยงาน ระดบัประเทศ หรอืระดบั
โลก เช่น กรณีระบบเคร่ืองแม่ข่ายในประเทศไทยถกูเจาะระบบ
และใช้เป็นเคร่ืองให้บริการเวบ็ไซต์หลอกลวงเพือ่วตัถปุระสงค์
ในการฉ้อโกงลกูค้าของสถาบนัการเงนิ หรอื ฟิชชิง่ (Phishing) 
มกัเกิดจากผูดู้แลระบบเคร่ืองแม่ข่ายไม่ตดิตัง้ระบบปฏบัิตกิาร
หรอืซอฟต์แวร์ให้มคีวามมัน่คงปลอดภยั ปิดพอร์ตบรกิารที่
ไม่จ�ำเป็น ประกอบกับความละเลยท่ีจะปรบัปรุงซอฟต์แวร์
ในระบบให้ทนัสมยัอยูเ่สมอเพือ่แก้ไขปัญหาช่องโหว่ ซึง่เป็น
ช่องทางให้ผูไ้ม่ประสงค์ดีเจาะเข้ามาใช้เป็นฐานในการสร้าง
เวบ็ไซต์หลอกลวงหรอืฟิชชิง่

ภัยคุกคามด้านสารสนเทศ (Threat) เหล่าน้ีจะ
ทวคีวามรนุแรงมากขึน้หากไม่มกีารสร้างความตระหนกัเก่ียวกับ
การรกัษาความมัน่คงปลอดภยัด้านสารสนเทศให้กับบคุลากร
ในทกุระดบั เนือ่งจากเทคโนโลยทีีพั่ฒนาอย่างต่อเน่ืองและ
รวดเรว็พร้อม ๆ  กบัแนวโน้มของการใช้อปุกรณ์อิเลก็ทรอนกิส์
เคลือ่นทีแ่ละพกพาอย่างแพร่หลายเสมอืนการใช้สินค้าอุปโภค
บรโิภคทัว่ไป (Consumerization) ประกอบกบัแนวโน้มของ
การใช้อปุกรณ์อเิลก็ทรอนิกส์ส่วนตวัในสถานทีท่�ำงาน (Bring 
Your Own Device: BYOD) และภัยคกุคามด้านสารสนเทศ
ทีม่คีวามซบัซ้อนมากข้ึนตามการเปลีย่นแปลงของเทคโนโลยี
ท่ีเกดิข้ึน ไม่เพยีงส่งผลกระทบในเชงิความม่ันคงปลอดภยั
ด้านสารสนเทศ  (การรกัษาความลบั การรกัษาความครบถ้วน
สมบรูณ์ และการรกัษาสภาพพร้อมใช้) แต่ยงัส่งผลกระทบต่อ
ข้อมลูส่วนบคุคลอกีด้วย

ในการสร้างภูมิคุ้มกันด้านความม่ันคงปลอดภัย
สารสนเทศของประเทศให้มคีวามเข้มแขง็ ประเทศไทยจ�ำเป็น
ต้องเตรียมการในด้านต่าง ๆ ที่ส�ำคัญ ดังนี้
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พัฒนาโครงสร้างพื้นฐานที่จ�ำเป็น

	 สร้างและพัฒนาศักยภาพของบุคลากรด้านความมั่นคงปลอดภัยด้านสารสนเทศ (IT Security) ให้เป็นผู้

เชี่ยวชาญที่ได้รับการยอมรับในระดับสากล และสร้างความตระหนักให้กับผู้ใช้งานเพื่อให้ไม่ตกเป็นเครื่อง

มือหรือช่องทางในการโจมตีระบบ

	 พัฒนากฎหมายเพื่อเอื้อให้เกิดสภาพแวดล้อมส�ำหรับเจ้าหน้าที่พนักงานในสายต�ำรวจ สายยุติธรรม และ

พนักงานเจ้าหน้าที่ตามกฎหมายที่เกี่ยวข้องกับการกระท�ำผิดทางคอมพิวเตอร์สามารถด�ำเนินการป้อง

ปรามและอื่น ๆ ที่จ�ำเป็นต่ออาชญากรรมคอมพิวเตอร์ที่เกิดขึ้นในประเทศได้อย่างมีประสิทธิภาพ

การเตรียมความพร้อม

	 ส่งเสริมให้มีการด�ำเนินการวิจัยและพัฒนาด้านความมั่นคงปลอดภัยด้านสารสนเทศ (IT Security) เพื่อ

ให้สามารถรับมือกับภัยคุกคามด้านสารสนเทศ ในรูปแบบใหม่ ๆ ที่เกิดขึ้น และลดการพึ่งพาเทคโนโลยี

ด้านความมั่นคงปลอดภัยไซเบอร์จากต่างประเทศ

	 สร้างความเข้มแข็งของหน่วยงานหรือองค์กรที่มีภารกิจในการรับมือและจัดการสถานการณ์ภัยคุกคาม

ด้านสารสนเทศ

	 การจัดเตรียมหน่วยงานหรือองค์กรเพื่อสนับสนุนหน่วยงานส�ำคัญภายในประเทศ ในด้านปฏิบัติการ

รับมือกับภัยคุกคามด้านสารสนเทศ และภัยคุกคามด้านสารสนเทศ อุบัติใหม่ด้านการสื่อสารและ

โทรคมนาคม เพื่อรองรับ แผนแม่บทความมั่นคงปลอดภัยด้านสารสนเทศของชาติ ในการก�ำหนดทิศทาง

และบรูณการในการด�ำเนินการของหน่วยงานทั้งภาครัฐและเอกชนในการรับมือและตอบสนองต่อภัย

คุกคามด้านสารสนเทศที่เกิดขึ้น

	 สร้างความเข้มแข็งในด้านความร่วมมือกับหน่วยงานในต่างประเทศเพื่อตอบสนองและแก้ไข 

เหตุภัยคุกคามด้านสารสนเทศ ที่พบว่าโจมตีระบบสารสนเทศของหน่วยงานในประเทศ

	 เตรียมความพร้อมสู่การเริ่มต้นประชาคมอาเซียน เพื่อสร้างศักยภาพและความสามารถในการแข่งขัน 

ให้กับประเทศ

การบูรณาการ

	 การบูรณาการในการด�ำเนินการเพื่อสร้างความตระหนักด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

(IT Security) ให้กับผู้ใช้งานหรือในกลุ่มผู้บริโภคของบริการโทรคมนาคม ของหน่วยงานด้านนโยบาย 

หน่วยงานผู้ควบคุมกิจการโทรคมนาคม และหน่วยงานอื่น ๆ ที่เกี่ยวข้อง

	 กระบวนการในการรับมือภัยคุกคามด้านสารสนเทศ ที่เกิดจากการบูรณาการท�ำงานในทุกภาคส่วน เพื่อ

ให้เกิดการประสานงานอย่างมีเอกภาพในการรับมือและจัดการสถานการ์ณภัยคุกคามด้านสารสนเทศ 

จากประเดน็ท่ีเสนอให้มีการเตรยีมความพร้อมของประเทศข้างต้น การด�ำเนินงานท่ี

ควบคูก่นัไปในปัจจบุนั ได้มคีวามพยายามในการผลกัดนัการบรหิารจดัการความมัน่คงปลอดภัย

ด้านสารสนเทศของหน่วยงานภาครัฐ เพือ่เป็นไปตามมาตรฐานเป็นท่ียอมรบัในระดบัสากล 

ตามประกาศคณะกรรมการธุรกรรมทางอเิลก็ทรอนกิส์ เรือ่ง แนวนโยบายและ

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้าน

สารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 ซึ่งมีหน่วยงาน

ที่ผ่านความเห็นชอบจากคณะกรรมการในการจัดท�ำแนว

นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัด้าน

สารสนเทศของหน่วยงานภาครฐั ตัง้แต่ปี 2533 จนถงึปี 2555 

จ�ำนวน 56 หน่วยงาน (ข้อมูล ณ วันที่ 26 ธันวาคม 2555) 

ส�ำหรับการด�ำเนินงานของกระทรวงเทคโนโลยีสารสนเทศ

และการส่ือสาร ในฐานะหน่วยงานส�ำคัญในการผลักดันให้

มีการน�ำเทคโนโลยีสารสนเทศและการสื่อสารมาใช้ให้เกิด

ประโยชน์ในทุกภาคส่วนนั้น ภายใต้การผลักดันของคณะ

กรรมการธุรกรรมทางอิเล็กทรอนิกส์ (ซึ่งเป็นส�ำนักงานที่ท�ำ

หน้าทีเ่ป็นหน่วยงานธรุการและเป็นเลขานกุารคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส์ โดยมีสพธอ.ท�ำหน้าที่สนับสนุน

กรรมการธรุกรรมในการด�ำเนนิงาน) จงึได้มมีาตรการผลักดนั

ให้หน่วยงานภาครฐัมกีารจัดท�ำแนวนโยบายและแนวปฏบัิตฯิ 

ทั้งในรูปแบบการเสนอแนะแนวทาง การจัดสัมมนาเพื่อเผย

แพร่แนวทางการด�ำเนนิงานดงักล่าว ซึง่ถอืเป็นการเริม่ด�ำเนนิ

งานภายในหน่วยงานให้เกิดมาตรฐานเป็นทีย่อมรบัมากขึน้ แต่

เพยีงการด�ำเนนิงานในเรือ่งดงักล่าว อาจจะไม่เพยีงพอ จึงน�ำ

ไปสูก่ารแต่งตัง้คณะกรรมการความม่ันคงปลอดภัยไซเบอร์แห่ง

ชาติขึ้น โดยมีนายกรัฐมนตรีเป็นประธาน เพื่อพิจารณาการ

ยกร่างกรอบนโยบายเกีย่วกบัการรกัษาความมัน่คงปลอดภยั

ไซเบอร์แห่งชาตแิละแผนแม่บทการรักษาความมัน่คงปลอดภยั

ไซเบอร์แห่งชาติ ตลอดจนการบรูณาการข้อมลูและความร่วม

มือระหว่างหน่วยงานในภาคส่วนต่าง ๆ แต่ความท้าทายที่

พบในปัจจุบัน คือ คนส่วนใหญ่ยังขาดองค์ความรู้และความ

ตระหนักตั้งแต่ในระดับผู้บริหารเชิงนโยบาย จนถึงระดับ

ปฏิบัติการ เพราะเมื่อใดที่คนขาดความตระหนัก ก็ยากที่

จะรับมือกับภัยคุกคามที่อาจจะเกิดขึ้นได้ทุกเวลาอย่างทัน

ท่วงท ีเน่ืองจากทรพัยากรทางด้านบุคคลถอืเป็นกลไกส�ำคัญ

ในการป้องกนัและรบัมอืกบัสถานการณ์ทีอ่าจจะเกดิขึน้ รวม

ถึงต้องรู้เท่าทัน เพื่อการดูแลเกี่ยวกับปัญหาเฉพาะหน้าที่จะ

เกิดขึ้น อันจะน�ำไปสู่การลดความเสี่ยง ซึ่งไม่เพียงแต่หน่วย

งานภาครฐั หรอืภาคเอกชนเท่านัน้ แต่ยงัรวมไปถงึการมส่ีวน

ร่วมกับภาคสังคมมากขึ้น เพื่อผลักดันให้เกิดการด�ำเนินงาน

ในภาคสาธารณะ และการเผยแพร่ข้อมลูทีเ่ป็นประโยชน์ผ่าน

ช่องทางต่าง ๆ ได้มากขึ้น 

สิ่งเหล่านี้ เป็นการแสดงให้เห็นถึงความส�ำคัญของ

ทรัพยากรทางด้านบุคคล ที่ประเทศไทยต้องเร่งในการสร้าง

และพัฒนาศักยภาพของคนให้เพิ่มมากขึ้น ทั้งการตั้งรับ 

ป้องกัน ปราบปราม และการส่งเสริมให้เกิดการท�ำงานร่วม

กับคนในหลายกลุ่ม เพื่อสร้างความเข้าใจในปัญหาเพื่อช่วย

เหลือประชาชน

วนันี ้สพธอ. จงึได้ยกระดบัการท�ำงานของ “ไทยเซร์ิต” 

ให้เป็นการท�ำงานเชิงรุกและมีเป็นกลไกหนึ่งที่ส�ำคัญใน

การด�ำเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ 

(Cybersecurity) ในช่วงระยะเวลา 4 ปี ซึง่ถอืเป็นระยะแรก

ตั้งของ สพธอ. เพื่อเป็นกลไกในการเตรียมความพร้อมของ

ประเทศไทยในการรับมือกับปัญหาสถานการณ์ภัยคุกคาม

ทางไซเบอร์ในรูปแบบต่าง ๆ รวมถึงการสร้างเครือข่าย

ความร่วมมือให้เกิดขึ้นทั้งในประเทศและต่างประเทศที่ไม่

เพียงแต่ในอาเซียน แต่ไทยเซิร์ต สพธอ. ยังขยายเครือข่าย

ไปยังประเทศต่าง ๆ ทั่วโลก ซึ่งสิ่งเหล่านี้ ถือเป็นแนวทาง

การด�ำเนินงานส�ำคัญที่ ไทยเซิร์ต สพธอ. มุ่งผลักดันเพื่อให้

ประเทศไทยมคีวามพร้อมอย่างจริงจงักับการรบัมอืภยัคกุคาม

ในทุกรูปแบบอย่างแท้จริง 

ทั้งน้ีข้อมูลสถิติที่ปรากฏในตารางต่างๆในบทที่ 4 

ข้างต้นน้ัน เป็นเพียงจ�ำนวนรายงานมัลแวร์ ยูอาร์แอล 

10 อันดับแรกหรือ Malicious Code อันเป็นโปรแกรม 

ไม่พงึประสงค์ทีไ่ทยเซิร์ตได้รบัแจ้ง โดยท่ีมัลแวร์ หรอื Malicious 

Code ที่ตรวจพบนั้นอาจปรากฏในเครื่องคอมพิวเตอร์ของ

ลูกค้าที่มาใช้บริการเครือข่าย ดังนั้นจึงมิได้สะท้อนหรือบงชี้

ชดัว่าระดบัความมัน่คงปลอดภยัของระบบเครอืข่ายของผูใ้ห้

บริการนั้นๆ ไม่มั่นคงปลอดภัยแต่อย่างใด
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ภาคผนวก

8. ภาคผนวก 

8.1 ภาคผนวก ก
การจัดประเภทของเหตุภัยคุกคามด้านสารสนเทศ 

ตามแนวทางของเครอืข่ายความร่วมมอืหน่วยงานรบัมอืภยัคุกคามด้านสารสนเทศ 

ในโครงการอีซีเสิร์ตดอทเน็ต (eCSIRT.net) ก�ำหนดให้มีเหตุภัยคุกคามด้านสารสนเทศ 

8 ประเภท ในกรณีที่เหตุภัยคุกคามด้านสารสนเทศหน่ึง ๆ อาจถูกจัดอยู่ได้ในหลาย

ประเภท ให้จัดอยู่ในประเภทภัยคุกคามด้านสารสนเทศ ท่ีเป็นหลักเพียงอย่างเดียว 

เช่น ในกรณีที่มีการบุกรุกเข้าระบบ และผู้บุกรุกเข้าถึงระบบได้ในบทบาทผู้ดูแลระบบ 

(Root Privileges) ท�ำให้เข้าถึงข้อมูลส�ำคัญได้หลายชุด นั้น ให้จัดเหตุภัยคุกคามด้าน

สารสนเทศ น้ีอยูใ่นประเภทการบกุรุกหรือเจาะระบบได้ส�ำเร็จ (Intrusion) แบบ Privileged 

Account Compromise รายละเอียดการแบ่งประเภทเหตุภัยคุกคามด้านสารสนเทศ 

ของอีซีเสิร์ตดอทเน็ต (eCSIRT.net) ปรากฏในตารางที่ 26

ตารางที่ 28 การแบ่งประเภทเหตุภัยคุกคามด้านสารสนเทศ 

ตามอีซีเสิร์ตดอทเน็ต (eCSIRT.net) 

Incident Class

(mandatory 

input field)

Incident Type

(optional but desired input field)

Description / Examples

Abusive Content

Spam

or “Unsolicited Bulk Email”, this means that the recipient has not 

granted verifiable permission for the message to be sent and that 

the message is sent as part of a larger collection of messages, all 

having an identical content.

Harassment
Discreditation or discrimination of somebody (i.e. Cyberstalking)

Child/Sexual/Violence/ Child Pornography, glorification of violence

Malicious Code

Virus

Software that is intentionally included or inserted in a system for a 

harmful purpose. A user interaction is normally necessary to activate 

the code.

Worm

Trojan

Spyware

Dialer
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Incident Class

(mandatory 

input field)

Incident Type

(optional but desired input field)

Description / Examples

Information Gath-

ering

Scanning

Attacks that send requests to a system to discover weak points. This 

includes also some kind of testing processes to gather information 

about hosts, services and accounts. Examples: fingerd, DNS querying, 

ICMP, SMTP (EXPN, RCPT)

Sniffing Observing and recording of network traffic (wiretapping).

Social Engineering

Gathering information from a human being in a non-technical way 

(e.g. lies, tricks, bribes, or threats).

Intrusion Attempts

Exploiting of known Vulnerabilities

An attempt to compromise a system or to disrupt any service by 

exploiting vulnerabilities with a standardised identifier such as CVE 

name (e.g. buffer overflow, backdoors, cross side scripting, etc.).

Login attempts

Multiple login attempts (Guessing / cracking of passwords, brute 

force).

new attack signature
An attempt using an unknown exploit.

Intrusions

Privileged Account Compromise A successful compromise of a system or application (service). This 

can have been caused remote by a known or new vulnerability, but 

also by an unauthorized local access.
Unprivileged Account Compromise

Application Compromise

Availability

DoS By this kind of an attack a system is bombarded with so many pack-

ets that the operations are delayed or the system crashes. Examples 

of a remote DoS are SYS- a. PING- flooding or E-mail bombing (DDoS: 

TFN, Trinity, etc.). However, the availability also can be affected by 

local actions (destruction, disruption of power supply, etc.).

DDoS

Sabotage

Information Security

Unauthorised access to information Besides a local abuse of data and systems the information security 

can be endangered by a successful account or application compro-

mise. Furthermore attacks are possible that intercepts and access 

information during transmission (wiretapping, spoofing or hijacking).Unauthorised modification of information

Incident Class

(mandatory 

input field)

Incident Type

(optional but desired input field)

Description / Examples

Fraud

Unauthorized use of resources

Using resources for unauthorized purposes including profit-making 

ventures (E.g. the use of e-mail to participate in illegal profit chain 

letters or pyramid schemes).

Copyright

Selling or Installing copies of unlicensed commercial software or 

other copyright protected materials (Warez).

Masquerade

Type of attacks in which one entity illegitimately assumes the identi-

ty of another in order to benefit from it.

Other

All incidents which don’t fit in one of the 

given categories should be put into this 

class.

If the number of incidents in this category increases, it is an indicator 

that the classification scheme must be revised.

หมายเหตุ 

(http://www.ecsirt.net/cec/service/documents/wp4-pub-userguide-v10.html 

ข้อมูล ณ วันที่ 10 กันยายน 2555)
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8.2 ภาคผนวก ข 

ตารางที่ 29 อภิธานศัพท์และค�ำย่อ

ค�ำศัพท์ ความหมาย

เนื้อหาที่เป็นภัย 

(Abusive Content)
ภัยคุกคามด้านสารสนเทศ ที่เกิดจากการใช้/เผยแพร่ข้อมูลที่ไม่เป็นจริงหรือไม่เหมาะสม (Abusive Content) เพื่อท�ำลาย

ความน่าเชื่อถือ เพื่อก่อให้เกิดความไม่สงบ หรือข้อมูลที่ไม่ถูกต้องตามกฎหมาย เช่น ลามก อนาจาร หมิ่นประมาท และรวม

ถึงการโฆษณาขายสินค้าต่าง ๆ ทางอีเมลที่ผู้รับไม่ได้มีความประสงค์จะรับข้อมูลโฆษณานั้น ๆ (SPAM)

โปรแกรมไม่พึงประสงค์

(Malicious Code)
ภัยคุกคามด้านสารสนเทศ ที่เกิดจากโปรแกรมหรือชุดค�ำสั่งที่ถูกพัฒนาขึ้นด้วยความประสงค์ร้าย (Malicious Code) เพื่อ

ท�ำให้เกิดความขัดข้องหรือเสียหายกับระบบที่โปรแกรมหรือซอฟต์แวร์ไม่พึงประสงค์นี้ติดตั้งอยู่ โดยปกติโปรแกรมหรือ

ซอฟต์แวร์ไม่พึงประสงค์ประเภทนี้ต้องอาศัยผู้ใช้งานเป็นผู้เปิดโปรแกรมหรือซอฟต์แวร์ก่อน จึงจะสามารถติดตั้งตัวเองหรือ

ท�ำงานได้ เช่น ไวรัส (Virus) เวิร์ม (Worm) โทรจัน (Trojan) หรือ สปายแวร์ (Spyware) ต่าง ๆ

ความพยายามรวบรวมข้อมลูของระบบ 

(Information Gathering)
ภัยคุกคามด้านสารสนเทศ ที่เกิดจากความพยายามในการรวบรวมข้อมูลจุดอ่อนของระบบของผู้ไม่ประสงค์ดี (Scanning) 

ด้วยการเรียกใช้บริการต่าง ๆ ที่อาจจะเปิดไว้บนระบบ เช่น ข้อมูลเกี่ยวกับระบบปฏิบัติการ ระบบซอฟต์แวร์ที่ติดตั้งหรือใช้

งาน ข้อมูลบัญชีชื่อผู้ใช้งาน (User Account) ที่มีอยู่บนระบบเป็นต้น รวมถึงการเก็บรวบรวมหรือตรวจสอบข้อมูลจราจร

บนระบบเครือข่าย (Sniffing) และการล่อลวงหรือใช้เล่ห์กลต่าง ๆ เพื่อให้ผู้ใช้งานเปิดเผยข้อมูลที่มีความส�ำคัญของระบบ 

(Social Engineering)

ความพยายามจะบุกรุกเข้าระบบ 

(Intrusion Attempts)
ภัยคุกคามด้านสารสนเทศ ที่เกิดจากความพยายามจะบุกรุก/เจาะเข้าระบบ (Intrusion Attempt) ทั้งที่ผ่านจุดอ่อนหรือ

ช่องโหว่ที่เป็นที่รู้จักในสาธารณะ (CVE- Common Vulnerabilities and Exposures) หรือผ่านจุดอ่อนหรือช่องโหว่

ใหม่ที่ยังไม่เคยพบมาก่อน เพื่อจะได้เข้าครอบครองหรือท�ำให้เกิดความขัดข้องกับบริการต่าง ๆ ของระบบ ภัยคุกคามด้าน

สารสนเทศ นี้รวมถึงความพยายามจะบุกรุก/เจาะระบบผ่านช่องทางการตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่าน (Login) 

ด้วยวิธีการสุ่ม/เดาข้อมูล หรือวิธีการทดสอบรหัสผ่านทุกค่า (Brute Force)

การบุกรุกหรือเจาะระบบได้ส�ำเร็จ 

(Intrusions)
ภัยคุกคามด้านสารสนเทศ ที่เกิดกับระบบที่ถูกบุกรุก/เจาะเข้าระบบได้ส�ำเร็จ (Intrusions) และระบบถูกครอบครอง 

โดยผู้ที่ไม่ได้รับอนุญาต

การโจมตีสภาพความพร้อมใช้งานของ

ระบบ (Availability)
ภัยคุกคามด้านสารสนเทศ ที่เกิดจากการโจมตีสภาพความพร้อมใช้งานของระบบ เพื่อท�ำให้บริการต่าง ๆ ของระบบ 

ไม่สามารถให้บริการได้ตามปกติ มีผลกระทบตั้งแต่เกิดความล่าช้าในการตอบสนองของบริการจนกระทั่งระบบไม่สามารถให้

บริการต่อไปได้ ภัยคุกคามด้านสารสนเทศ อาจจะเกิดจากการโจมตีที่บริการของระบบโดยตรง เช่นการโจมตีประเภท DoS 

(Denial of Service) แบบต่าง ๆ หรือการโจมตีโครงสร้างพื้นฐานที่สนับสนุนการให้บริการของระบบ เช่น อาคาร สถานที่ 

ระบบไฟฟ้า ระบบปรับอากาศ

การฉ้อฉล (Fraud)
ภัยคุกคามด้านสารสนเทศ ที่เกิดจากการฉ้อโกง (Fraud) สามารถเกิดได้ในหลายลักษณะ เช่น การลักลอบใช้งานระบบหรือ

ทรัพยากรทางสารสนเทศที่ไม่ได้รับอนุญาตเพื่อแสวงหาผลประโยชน์ของตนเอง หรือการขายสินค้า 

หรือซอฟต์แวร์ที่ละเมิดลิขสิทธิ์

ภัยคุกคามด้านสารสนเทศ อื่น ๆ นอก

เหนือจากที่ก�ำหนดไว้ข้างต้น (Other)
ภัยคุกคามด้านสารสนเทศ ประเภทอื่น ๆ นอกเหนือจากที่ก�ำหนดไว้ข้างต้น ระบุไว้เพื่อเป็นตัวชี้วัดถึงภัยคุกคามด้าน

สารสนเทศ ประเภทใหม่หรือไม่สามารถจัดประเภทได้ตามที่ระบุไว้ข้างต้น โดยถ้าจ�ำนวนภัยคุกคามอื่น ๆ ในข้อนี้มีจ�ำนวน

มากขึ้น แสดงถึงความจ�ำเป็นที่จะต้องปรับปรุงการจัดแบ่งประเภทภัยคุกคามด้านสารสนเทศ นี้ใหม่

ค�ำศัพท์ ความหมาย

ดีดอส(DDoS)
เป็นเทคนิคในการโจมตีสภาพความพร้อมใช้งานของระบบ โดยอาศัยแหล่งโจมตีจากหลายที่ภายในช่วงเวลาเดียวกัน เพื่อ

ท�ำให้บริการต่าง ๆ ของระบบไม่สามารถให้บริการได้ตามปกติ มีผลกระทบตั้งแต่เกิดความล่าช้าในการตอบสนองของบริการ

จนกระทั่งระบบไม่สามารถให้บริการต่อไปได้ ยกตัวอย่างเช่นการโจมตีเครื่องแม่ข่ายด้วยการส่งค�ำสั่งขอใช้บริการจากเครื่อง

คอมพิวเตอร์จ�ำนวนมาก ๆ พร้อม ๆ กัน จนเกิดความสามารถที่เครื่องแม่ข่ายนั้นจะให้บริการได้

บรูทฟอร์ส (Brute Force)
เป็นเทคนิคในการโจมตีด้วยการพยายามสุ่มข้อมูลตามอัลกอริทึมที่ผู้โจมตีคิดค้น หรือเลือกใช้ เพื่อให้ได้มายังซึ่งข้อมูลส�ำคัญ

หรือข้อมูลลับของระบบเป้าหมาย เช่น การสุ่มชื่อบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อเข้าสู่ระบบ 

หรือในบางครั้งผู้โจมตีอาจใช้เพื่อสแกนหาไฟล์ส�ำคัญของเว็บไซต์ ซึ่งการโจมตีในลักษณะนี้จะได้ผลกับระบบที่มีการตั้งค่า

ความปลอดภัยอย่างไม่เหมาะสม เช่น การตั้งบัญชีผู้ใช้งานและรหัสผ่านที่ง่ายต่อการคาดเดา แนวทางการป้องกันการโจมตี

อาจท�ำได้โดยการใช้งานโมดูลแคบชา (Captcha) บนเว็บไซต์ ซึ่งเป็นเทคนิคที่ช่วยยืนยันว่าการส่งข้อมูลเข้ามายังระบบ 

ดังกล่าวเป็นผู้ใช้งานจริง ไม่ใช่โปรแกรมคอมพิวเตอร์ หรือการใช้งานโปรแกรมประเภทแอนตี้บรูทฟอร์ส  

(Anti Brute Force) บนระบบบฏิบัติการ

ฟิชชิ่ง (Phishing)
เป็นเทคนิคในการโจมตีในลักษณะฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ ส่วนใหญ่มีวัตถุประสงค์ในการขโมยข้อมูลส�ำคัญ

ของผู้ใช้งานของ เช่น บัญชีผู้ใช้ รหัสผ่าน หรือข้อมูลส�ำคัญทางธุรกรรมอิเล็กทรอนิกส์ เป็นต้น ผู้โจมตีจะโจมตีด้วยวิธีการ

ล่อลวงให้ผู้ใช้งานใช้บริการของระบบที่ปลอมแปลงขึ้น โดยที่ผู้ใช้งานไม่ทราบว่าก�ำลังใช้งานระบบปลอมแปลงนั้นอยู่  

ช่องทางที่ผู้โจมตีใช้ มีอยู่หลากหลายช่องทางเช่น การส่งอีเมล การส่งข้อความสั้น (Messaging) หรือ การใช้สื่อสังคม 

(Social Media) เป็นต้น

บอตเน็ต (Botnet)
เป็นมัลแวร์ที่สามารถถูกควบคุมจากผู้โจมตีให้กระท�ำการต่าง ๆ  ในลักษณะที่เป็นอันตรายเช่น โจมตีระบบเครือข่าย หรือ

การขโมยข้อมูลที่เป็นความลับของเครื่องที่มีมัลแวร์ติดตั้งอยู่ เป็นต้น

รุสต็อค (Rustock)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีความสามารถในการโจมตีในลักษณะดีดอส 

(DDoS) และเป็นมัลแวร์ที่มีบทบาทส�ำคัญในการส่งอีเมลสแปม (Spam) ซึ่งจากสถิติพบว่ามัลแวร์ชนิดนี้สามารถส่งอีเมล

สแปม (Spam) ได้มากกว่า 25,000 ฉบับต่อชั่วโมง จากข้อมูลของบริษัทไมโครซอฟท์ พบว่ามีผู้ตกเป็นเหยื่อของมัลแวร์

รุสต็อค (Rustock) ประมาณ 2.5 ล้านเครื่องทั่วโลก

เคลิฮอส (Kelihos)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีความสามารถในการโจมตีในลักษณะดีดอส 

(DDoS) และใช้ในการส่งอีเมลสแปม (Spam)

เฟโอโด (Feodo)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์หลักในการขโมย 

ข้อมูลด้านธุรกรรมออนไลน์ของผู้ใช้งาน

ดีดอสเดิร์ทจัมเปอร์ (Ddos_dirt-

jumper)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีความสามารถในการโจมตี 

ในลักษณะดีดอส (DDoS) 

ดีดอสข่าน (Ddos_khan)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีความสามารถในการโจมตี 

ในลักษณะดีดอส (DDoS) 
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ค�ำศัพท์ ความหมาย

คอนฟิกเกอร์ (Conficker)
เป็นมัลแวร์ประเภทเวิร์ม (Worm) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์ในการก่อกวนหรือท�ำลายความพร้อม

ในการใช้งานของระบบ เช่น การท�ำให้ผู้ใช้ไม่สามารถล็อกอินเข้าระบบปฏิบัติการได้ การปิดฟังก์ชันวินโดวส์ อัพเดท 

(Windows update) อัตโนมัติ การปิดโปรแกรมวินโดว ดีเฟนเดอร์ (Window Defender) และยังท�ำให้การใช้งานเน็ตเวิร์ก 

(Network) ตอบสนองช้า เป็นต้น สามารถแพร่กระจายไปยังเครื่องคอมพิวเตอร์อื่น ๆ ในระบบเครือข่ายโดยผ่าน 

ระบบเน็ตเวิร์กแชร์ (Network share) และใช้วิธีโจมตีผ่านช่องโหว่ (MS08-067) โดยตรง

ซุส (Zeus)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์หลักในการขโมยข้อมูล 

ด้านธุรกรรมออนไลน์ของผู้ใช้งาน

วิรัท (Virut)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์หลักเพื่อใช้ดาวน์โหลด 

และติดตั้งมัลแวร์อื่น ๆ ลงในเครื่องคอมพิวเตอร์ที่ติดมัลแวร์นี้

ทีดีเอสเอส (Tdss)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์หลักเพื่อใช้ดาวน์โหลด 

และติดตั้งมัลแวร์อื่น ๆ ลงในเครื่องคอมพิวเตอร์ที่ติดมัลแวร์นี้

เวิร์มบอยเบิร์ก(Worm_boinberg)
เป็นมัลแวร์ประเภทเวิร์ม (Worm) ที่ติดในระบบปฏิบัติการวินโดวส์ ถูกควบคุมผ่าน ไออาร์ซี เซิร์ฟเวอร์ (IRC Server โดย

ทั่วไปจะมีการแพร่กระจายผ่านซอฟต์แวร์ วินโดส์ไลฟ์เมสเซนเจอร์ (Windows Live Messenger)  ยูเอสบี ไดรฟ์  

(USB drives) และ ฝังตัวผ่านไฟล์ที่มีการบีบอัด เช่น แรร์ (RAR) ซิพ (ZIP) โดยเครื่องที่ติดมัลแวร์จะมีผลกระทบ 

ให้เครื่องท�ำงานช้าลง ถูกขโมยข้อมูลส�ำคัญไม่ว่าจะเป็นชื่อบัญชีผู้ใช้ รหัสผ่าน เป็นต้น

ทอร์พิก (Torpig)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์หลักในการขโมยข้อมูล 

ด้านธุรกรรมออนไลน์ของผู้ใช้งาน

คาร์เบิร์บ (Carberp)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์หลักในการขโมยข้อมูล 

ด้านธุรกรรมออนไลน์ของผู้ใช้งาน

สปายอาย (Spyeye)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์หลักในการขโมยข้อมูล 

ด้านธุรกรรมออนไลน์ของผู้ใช้งาน

แรมนิท (Ramnit)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ ถูกพบเมื่อปี 2010 ในช่วงแรกเป็นมัลแวร์ที่มีการ

แพร่กระจายผ่านยูเอสบีไดร์ฟ (USB drive) และยังไม่มีความสามารถที่เป็นอันตรายมากนัก แต่ในปัจจุบันมีการปรับปรุง 

ให้มีความสามารถในการขโมยข้อมูลด้านธุรกรรมออนไลน์ของผู้ใช้งานด้วย

โกซิ (Gozi)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีจุดประสงค์หลักในการขโมยข้อมูล 

ด้านธุรกรรมออนไลน์ของผู้ใช้งาน

จีบอต (Gbot)
เป็นมัลแวร์ประเภทบอตเน็ต (Botnet) ที่ติดในระบบปฏิบัติการวินโดวส์ มีความสามารถในการโจมตีในลักษณะดีดอส 

(DDoS) และยังสามารถใช้เพื่อดาวน์โหลดและติดตั้งมัลแวร์อื่น หรือหลอกลวงลักษณะการฉ้อฉล (fraud)  

แอบโจมตีผู้อื่นทางคอมพิวเตอร์ ที่ติดมัลแวร์นี้ด้วย

ค�ำศัพท์ ความหมาย

ซีแอนด์ซีเซริฟเวอร์ (C&C Server)
ย่อมาจากซีแอนซีเซิร์ฟเวอร์ (Command & Control Server) คือเครื่องที่ใช้ควบคุมเครื่องที่ติดมัลแวร์ประเภทบอตเน็ต 

(Botnet) ให้กระท�ำการต่าง ๆ ตามที่ผู้โจมตีต้องการเช่น สั่งให้โจมตีเครื่องอื่น ๆ ในลักษณะดีดอส (DDoS) สั่งให้เครื่อง 

ที่ติดบอตเน็ต (Botnet) ส่งข้อมูลส�ำคัญมาให้กับผู้ควบคุม เช่น บัญชีผู้ใช้ รหัสผ่าน โดยลักษณะการเชื่อมต่อระหว่าง 

แอนซีเซิร์ฟเวอร์ (C&C Server) และบอตเน็ต (Botnet) มีหลากหลายรูปแบบ เช่น การเชื่อมต่อผ่านโพรโตคอลไออาร์ซี 

(IRC) เอชทีทีพี (HTTP) หรือในลักษณะพีทูพี (P2P) เป็นต้น

โดเมนเนม (Domain Name)
เป็นชื่อที่ตั้งขึ้นเพื่อใช้แทนการเรียกหมายเลขไอพี (IP Address) เพื่อให้เป็นที่รู้จักและจดจ�ำได้ง่ายขึ้น

คอร์ปอเรต (Corporate)
เป็นเครือข่ายที่ให้บริการอินเทอร์เน็ตกับหน่วยงาน หรือองค์กรที่มีหมายเลขไอพี (IP Adrdress) คงที่ โดยทั่วไปจะมีระบบ

เครือข่ายและสารสนเทศภายในจ�ำนวนมาก และมีผู้ดูแลระบบประจ�ำหน่วยงาน

บรอดแบนด์ (Broadband)
เป็นเครือข่ายที่ให้บริการอินเทอร์เน็ตกับผู้ใช้ทั่วไป มีการระบุหมายเลขไอพี (IP Address) กับเครื่องที่เป็นลักษณะไดนามิก

ไอพี (Dynamic IP) ซึ่งหมายเลขไอพี (IP Address) จะเปลี่ยนแปลงไปได้ตามเงื่อนไขที่ผู้ให้บริการก�ำหนด ผู้ใช้เครือข่าย

แบบนี้ส่วนมากจะเป็นผู้ใช้บริการตามบ้าน หรือส�ำนักงานขนาดเล็กที่มีผู้ใช้บริการจ�ำนวนน้อย

สตอร์มเวิร์ม (Storm Worm)
ภัยคุกคามด้านสารสนเทศ จากโปรแกรมไม่พึงประสงค์ในลักษณะเวิร์ม (Worm) ซึ่งมีความสามารถในการแพร่กระจายได้

ด้วยตัวเองด้วยส่งโปรแกรมไม่พึงประสงค์พร้อมกับสแปมเมล (Spam mail) สตอร์มเวิร์ม (Storm Worm) มีลักษณะการ

ท�ำงานในแบบรูปแบบบอตเน็ต (Botnet) ต่างกันที่บอตเน็ตทั่วไปมีโครงสร้างการท�ำงานที่มีเครื่องที่ท�ำหน้าที่ควบคุมและสั่ง

การ แต่สตอร์มเวิร์มท�ำงานในลักษณะเป็นเครือข่ายเพียร์-ทู-เพียร์ peer-to-peer 
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8.3 ภาคผนวก ค
กฎหมายอนุบัญญัติที่มีมาตรการเกี่ยวกับความมั่นคงปลอดภัย

กฎหมาย

กลไกการบังคับใช้กฎหมาย

หลักการ
ก�ำกับ ป้องกัน

ปราบ 

ปราม

ประมวลกฎหมายอาญา

หมวด ๕ ความผิดเกี่ยวกับ  

บัตรอิเล็กทรอนิกส์

√ เนื่องจากปัจจุบันการใช้เอกสารวัตถุอื่นใดหรือข้อมูลที่จัดท�ำข้ึนใน

ลกัษณะบตัรอเิลก็ทรอนกิส์ เช่น บัตรเครดติ บตัรเดบติ โดยมวีตัถปุระสงค์

เพือ่ ประโยชน์ในการช�ำระค่าสินค้า ค่าบรกิาร หรอืหนีอ่ื้น เพิม่ปรมิาณและ

ประเภทการใช้งาน อย่างแพร่หลาย และปรากฏว่ามกีารกระท�ำความผดิ เก่ียว

กบับตัรและลกัลอบน�ำข้อมลูอิเลก็ทรอนิกส์ของผูอ่ื้นมาใช้อันส่งผลกระทบต่อ

เศรษฐกิจและผู้บริโภคในวงกว้าง จึงสมควรก�ำหนดความผิดอาญาส�ำหรับ

การกระท�ำ ความผิดเกี่ยวกับบัตรและข้อมูลอิเล็กทรอนิกส์เพื่อเพิ่มเติม 

ให้ครอบคลุมการกระท�ำ ความผิดอาญาในรูปแบบต่างๆ และให้มี 

อัตราโทษเหมาะสมกับความร้ายแรงของการกระท�ำความผิด

กฎหมายด้านเทคโนโลยีสารสนเทศ

พ.ร.บ.ว่าด้วยธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. ๒๕๔๔ แก้ไข

เพิ่มเติม ฉบับที่ ๒ พ.ศ. ๒๕๕๑

√ เพื่อส่งเสริมการท�ำธุรกรรมทางอิเล็กทรอนิกส์ให้มีความน่าเชื่อถือ 

และรับรองให้การท�ำธุรกรรมทางอิเล็กทรอนิกส์มีผลในทางกฎหมาย 

เช่นเดียวกับการท�ำธุรกรรมโดยวิธีการทั่วไป

พ.ร.ฎ.ก�ำหนดหลักเกณฑ์และวิธีการ

ในการท�ำธุรกรรมทางอิเล็กทรอนิกส์  

ภาครัฐ พ.ศ. ๒๕๔๙

√ ก�ำหนดหลักเกณฑ์ วิธีการการท�ำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 

ในสาระส�ำคญั เพ่ือการส่งเสริม สนบัสนนุให้หน่วยงานของรัฐสามารถพฒันา

ธรุกรรมทางอเิล็กทรอนกิส์ได้อย่างมีมาตรฐานและเป็นไปในทศิทางเดยีวกนั

พระราชกฤษฎีกาว่าด้วย 

วิธีการแบบปลอดภัยในการท�ำ

ธุรกรรมทางอิเล็กทรอนิกส์  

พ.ศ. ๒๕๕๓

√ ใช้บังคับส�ำหรับการท�ำธุรกรรมทางอิเล็กทรอนิกส์ซึ่งมีผลกระทบ

ต่อความมั่นคงหรือความสงบเรียบร้อยของประเทศหรือต่อสาธารณชน 

และการท�ำธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานหรือองค์กรที่ถือเป็น

โครงสร้างพื้นฐานส�ำคัญของประเทศ โดยก�ำหนดระดับของวิธีการแบบ

ปลอดภัยและก�ำหนดมาตรฐานการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศส�ำหรับวิธีการแบบปลอดภัยในแต่ละระดับ

ประกาศ คธอ. เรื่อง ประเภทของ

ธุรกรรมทางอิเล็กทรอนิกส์ และ 

หลักเกณฑ์การประเมินระดับผลกระ

ทบของธุรกรรมทางอิเล็กทรอนิกส์

ตามวิธีการแบบปลอดภัย  

พ.ศ. ๒๕๕๕

√ เพ่ือก�ำหนดประเภทของธุรกรรมทางอิเล็กทรอนิกส์และหลักเกณฑ์

การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์เพื่อที่จะได้

น�ำมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศมาปรับใช้ได้

อย่างถูกต้องและเหมาะสม

กฎหมาย

กลไกการบังคับใช้กฎหมาย

หลักการ
ก�ำกับ ป้องกัน

ปราบ 

ปราม

ประกาศ คธอ. เรื่อง มาตรฐานการ

รักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศตามวิธีการแบบปลอดภัย 

พ.ศ. ๒๕๕๕

√ เพ่ือก�ำหนดมาตรฐานการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ

ตามวิธีการแบบปลอดภัยในแต่ละระดับที่ได้จากการประเมินระดับผล 

กระทบของธุรกรรมทางอิเล็กทรอนิกส์

ประกาศ คธอ. เรื่อง แนวนโยบาย

และแนวปฏิบัติในการรักษา 

ความมั่นคงปลอดภัยด้านสารสนเทศ

ของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓

√ เพื่อเป็นแนวทางเบื้องต้นในการก�ำหนดแนวนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศส�ำหรับหน่วยงานของ

รัฐเพื่อให้การด�ำเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์ของหน่วยงาน

ของรัฐมีความน่าเชื่อถือและมีมาตรฐานในระดับสากล

ประกาศ คธอ. เรื่อง แนวนโยบาย

และแนวปฏิบัติในการคุ้มครองข้อมูล

ส่วนบุคคลของหน่วยงานของรัฐ  

พ.ศ. ๒๕๕๓

√ เพือ่เป็นแนวทางเบื้องต้นในการจดัท�ำนโยบายและแนวปฏิบตัใินการ

คุม้ครองข้อมลูส่วนบคุคลส�ำหรบัการท�ำธรุกรรมทางอเิลก็ทรอนกิส์ส�ำหรบั

หน่วยงานของรัฐซึ่งรวบรวม จัดเก็บ ใช้ เผยแพร่ หรือด�ำเนินการอื่นใด 

เกี่ยวกับข้อมูลส่วนบุคคลของผู้ใช้บริการธุรกรรมทางอิเล็กทรอนิกส์ 

พระราชบัญญัติว่าด้วยการ 

กระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. ๒๕๕๐

√ √ ก�ำหนดมาตรการเพื่อป ้องกันและปราบปรามการกระท�ำ 

ความผิดเกี่ยวกับคอมพิวเตอร์จึงมีบทบัญญัติท่ีก�ำหนดโทษความผิด

ทางอาญา วิธีการสืบสวน สอบสวนและอ�ำนาจหน้าที่ของพนักงาน 

เจ้าหน้าทีต่ามพระราชบญัญตัว่ิาด้วยการกระท�ำความผดิเก่ียวกับคอมพิวเตอร์ 

รวมถึงการก�ำหนดหน้าที่ผู ้ให้บริการในการเก็บรักษาข้อมูลจราจร 

ทางคอมพิวเตอร์

กฎหมายด้านโทรคมนาคม และการสื่อสาร

พระราชบัญญัติการประกอบกิจการ

โทรคมนาคม พ.ศ. ๒๕๔๔

√ ก�ำหนดหลักเกณฑ์ในการขออนุญาตประกอบกิจการโทรคมนาคม 

คุณสมบัติของผู้ขอรับใบอนุญาตประกอบกิจการโทรคมนาคม รวมถึง 

หลักเกณฑ์ในการให้บริการโครงข่ายโทรคมนาคม

ประกาศ กทช. เรื่อง  มาตรการ

คุมครองสิทธิของผูใชบริการ

โทรคมนาคมเกี่ยวกับขอมูลสวน

บุคคล สิทธิในความเปนสวนตัว และ

เสรีภาพในการสื่อสารถึงกันโดยทาง

โทรคมนาคม

√ เนือ่งจากขอมูลสวนบคุคลของผูใชบรกิารในทางโทรคมนาคมเปนสิง่ที่

สามารถประมวลผล และเผยแพรถึงบุคคลจํานวนมากไดโดยงาย สะดวก 

และรวดเรว็ซึง่จะเปนการกระทบกระเทอืนถึงสิทธใินความเปนสวนตวัและ

เสรภีาพในการสือ่สารถงึกนัโดยทางโทรคมนาคม จงึได้กําหนดมาตรการเพือ่

คุมครองสิทธิของผูใชบรกิารโทรคมนาคมเกีย่วกบัขอมลูสวนบคุคล สทิธใิน

ความเปนสวนตัว และเสรีภาพในการสื่อสารถึงกันโดยทางโทรคมนาคม

ระเบียบ กทช. ว่าด้วยมาตรการเปิด

เผยข้อมูลสารสนเทศ พ.ศ. ๒๕๔๘

√ เพื่อใหการดําเนินการในการบริหารจัดการข้อมูลสารสนเทศมี 

หลักเกณฑการดําเนินการที่ชัดเจนและสอดคลองตามกฎหมายวาดวย 

ขอมูลขาวสารของราชการ

ระเบียบ กทช. ว่าด้วยข้อมูล

สารสนเทศเกี่ยวกับกิจการ

โทรคมนาคม พ.ศ. ๒๕๕๐

√ กําหนดหลักเกณฑและวิธีการในการบริหารจัดการขอมูลสารสนเทศ

เกี่ยวกับกิจการโทรคมนาคม
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กฎหมาย

กลไกการบังคับใช้กฎหมาย

หลักการ
ก�ำกับ ป้องกัน

ปราบ 

ปราม

กฎหมายการเงินการธนาคาร

พระราชกฤษฎีกาว่าด้วยการควบคุม

ดูแลธุรกิจบริการการช�ำระเงินทาง

อิเล็กทรอนิกส์ พ.ศ.  ๒๕๕๑

√ เพือ่ก�ำกบัดแูลธรุกจิบรกิารการช�ำระเงนิทางอเิลก็ทรอนกิส์เพือ่ประโยชน์

ในการรักษาความมั่นคงทางการเงินและการพาณิชย์ โดยการก�ำหนด

รูปแบบในการก�ำกับดูแลและจัดแบ่งประเภทธุรกิจบริการช�ำระเงินทาง

อิเล็กทรอนิกส์ที่เหมาะสม

ประกาศ คธอ. เรื่อง หลักเกณฑ์  

วิธีการ และเงื่อนไขในการประกอบ

ธุรกิจบริการการช�ำระเงินทาง

อิเล็กทรอนิกส์ พ.ศ. ๒๕๕๕ 

√ เพื่อก�ำหนดหลักเกณฑ์ วิธีการ และเงื่อนไขในการประกอบธุรกิจ 

การช�ำระเงินทางอิเล็กทรอนิกส์เพิ่มเติมจากพระราชกฤษฎีกา ซึ่งมีการ

ก�ำหนดคุณสมบัติผูใ้ห้บริการเพ่ิมเติม รวมถึงการก�ำหนดรายละเอยีดในวธิี

ปฏิบัติให้ผู้ให้บริการตามที่ก�ำหนดไว้ในบัญชีท้ายพระราชกฤษฎีกาว่าด้วย

การควบคุมดูแลธุรกิจบริการการช�ำระเงินทางอิเล็กทรอนิกส์ พ.ศ ๒๕๕๑

ประกาศ ธปท. ที่ สรข. ๓/๒๕๕๒ 

เรื่อง นโยบายและมาตรการการ

รักษาความปลอดภัยทางระบบ

สารสนเทศในการประกอบธุรกิจ

ของผู้ให้บริการการช�ำระเงินทาง

อิเล็กทรอนิกส์

√ ส�ำหรับเป็นแนวทางในการก�ำหนดมาตรฐานในการก�ำหนดนโยบาย

และมาตรการในการรักษาความมั่นคงปลอดภัย และเป็นแนวทางในการ

ก�ำหนดวิธีปฏิบัติในการตรวจสอบ และรักษาความมั่นคงปลอดภัยของ 

ระบบสารสนเทศของผู้ให้บริการการช�ำระเงินทางอิเล็กทรอนิกส์

กฎหมายด้านหลักทรัพย์

พระราชบัญญัติหลักทรัพย์และ

ตลาดหลักทรัพย์ พ.ศ. ๒๕๓๕

√  เพ่ือก�ำหนดโครงสร้างขององค์กรก�ำกับดูแลตลาดทุน หลักเกณฑ์

เก่ียวกับการก�ำกับดูแลการเสนอขายหลักทรัพย์เพื่อรองรับพัฒนาการ

ของรูปแบบการจัดต้ังผู้ออกหลักทรัพย์ หลักเกณฑ์ในการก�ำกับดูแล

ตลาดหลักทรัพย์ให้เป็นสากล และการก�ำหนดบทบัญญัติรองรับการท�ำ

ธรุกรรมในตลาดหลกัทรพัย์อันได้แก่การบังคบัจ�ำน�ำหลกัทรพัย์จดทะเบยีน

เพือ่ให้ธรุกรรมต่าง ๆ  สามารถด�ำเนนิไปได้อย่างคล่องตวัมากยิง่ขึน้ เพือ่ยก

ระดับการใช้ความคุ้มครองผู้ลงทุน 

ประกาศส�ำนักงานคณะกรรมการ 

ก.ล.ต. ที่ สธ/น. ๓๒/๒๕๕๒ เรื่อง 

การควบคุมการปฏิบัติงานและการ

รักษาความมั่นคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศของบริษัท

หลักทรัพย์

√ เพ่ือก�ำหนดหลกัเกณฑ์ในการปฏบิติังาน และการรักษาความปลอดภยั

ด้านเทคโนโลยีสารสนเทศของบริษัทหลักทรัพย์ 

กฎหมาย

กลไกการบังคับใช้กฎหมาย

หลักการ
ก�ำกับ ป้องกัน

ปราบ 

ปราม

กฎหมายด้านการประกอบธุรกิจประกันภัย

พระราชก�ำหนดกองทุนส่งเสริมการ

ประกันภัยพิบัติ พ.ศ. ๒๕๕๕

√ √ เพื่อบริหารจัดการความเสี่ยงจากภัยพิบัติโดยการรับประกันภัยและ

ท�ำประกันภัยต่อ และให้ความช่วยเหลือทางการเงินแก่ผู้ประกอบธุรกิจ

ประกันวินาศภัย

พระราชบัญญัติคณะกรรมการก�ำกับ

และส่งเสริมการประกอบธุรกิจ

ประกันภัย พ.ศ. ๒๕๕๐

√ เนื่องจากการประกอบธุรกิจประกันภัยมีลักษณะเป็นธุรกรรม 

ทางการเงินประเภทหนึ่งซึ่งมีผลกระทบโดยตรงต่อระบบเศรษฐกิจ และ

การเงินของประเทศและต่อผู้เอาประกันภัยซึ่งเป็นผู้บริโภค องค์กรก�ำกับ

ดูแลการประกอบธุรกิจประกันภัยจึงต้องมีความคล่องตัวเพื่อให้ทันต่อ

พัฒนาการของธุรกิจนี้และต้องมีอิสระในการด�ำเนินงาน เพื่อให้การก�ำกับ

ดแูลการประกอบธรุกจิประกนัภัยและการคุม้ครองสทิธขิองผูเ้อาประกนัภยั

เป็นไปอย่างมปีระสทิธภิาพ กรณจีงึสมควรให้มคีณะกรรมการก�ำกบัและส่ง

เสรมิการประกอบธรุกจิประกันภยัทีม่คีวามเป็นอสิระ และคล่องตวัในการ

ก�ำกับดูแลธุรกิจประกันภัยขึ้นเป็นการเฉพาะ
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8.4 ภาคผนวก ง
ด้วยปัจจุบันปัญหาภัยคุกคามด้านความมั่นคงปลอดภัยทางไซเบอร์มีแนวโน้มทวีความรุนแรงและขยายวงกว้างมาก

ยิง่ขึน้อันจะส่งผลกระทบอย่างมีนยัส�ำคญัต่อเศรษฐกจิและสงัคมของประเทศทัง้แก่ภาครัฐและภาคเอกชน ซึง่ความเสยีหาย

จากภยัคกุคามดังกล่าวมไิด้ส่งผลกระทบเฉพาะกบัหนว่ยงานทีเ่ปน็เป้าหมายของการโจมตเีท่านัน้ หากแตย่ังส่งผลต่อความ

เชื่อมั่นและความน่าเชื่อในการด�ำเนินงานหรือการให้บริการของหน่วยงานอื่นในประเทศไทยอย่างเกี่ยวข้องสัมพันธ์กัน  ดัง

นัน้ เพือ่ให้การดแูลรกัษาความมัน่คงปลอดภยัทางไซเบอร์ของประเทศไทยเป็นไปโดยมีประสิทธิภาพและครอบคลุมในทุกมติิ 

จึงจ�ำเป็นที่ประเทศไทยจะต้องมีการก�ำหนดทิศทาง นโยบาย และมาตรการที่ชัดเจนในการดูแลรักษาความมั่นคงปลอดภัย

ไซเบอร์ในภาพรวมของประเทศ โดยคณะกรรมการระดบัชาตทิีจ่ะสามารถประสานความร่วมมือระหว่างหน่วยงานทีเ่กีย่วข้อง

ได้อย่างบูรณาการและครอบคลมุในทกุมติ ิทัง้มติกิารรกัษาความมัน่คงปลอดภัยทางการทหาร การรกัษาความสงบเรยีบร้อย

ภายในประเทศ และการรักษาความมั่นคงในทางเศรษฐกิจ ซึ่งปัจจุบันได้มีค�ำสั่งส�ำนักนายกรัฐมนตรีที่ ๗๖/๒๕๕๕ แต่งตั้ง

คณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security Committee) เพื่อท�ำหน้าที่ดังกล่าวขึ้น

 นอกเหนือจากการมีคณะกรรมการระดับชาติดังกล่าวข้างต้นแล้ว เพื่อให้การด�ำเนินงานในการรักษาความมั่นคง

ปลอดภัยไซเบอร์เกิดผลในทางปฏิบัติอย่างเป็นรูปธรรม โดยหน่วยงานท่ีเกี่ยวข้องทั้งภาครัฐและภาคเอกชนสามารถน�ำ

แนวทางและมาตรการที่คณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security Committee) 

ก�ำหนดไปด�ำเนินการได้อย่างถูกต้องและสอดคล้องกับภารกิจหรือบทบาทหน้าที่ของแต่ละหน่วยงาน จึงจ�ำเป็นที่จะต้องมี

กลไกในรปูแบบคณะกรรมการระดบัองค์หรอืระดบัหน่วยงานเพือ่ท�ำหน้าทีก่�ำกบัดแูลการด�ำเนนิงานด้านรกัษาความมัน่คง

ปลอดภัยไซเบอร์ในขอบเขตความรับผิดชอบของตนควบคู่กัน ไม่ว่าจะเป็นการก�ำกับดูแลการรักษาความม่ันคงปลอดภัย

ของระบบสารสนเทศตามประเภทธุรกิจโดยหน่วยงานก�ำกับดูแล เช่น ธุรกิจสถาบันการเงินโดยธนาคารแห่งประเทศไทย 

ธุรกิจหลักทรัพย์โดยส�ำนักงานคณะกรรมการก�ำกับหลักทรัพย์และตลาดหลักทรัพย์ หรือธุรกิจประกันภัยโดยส�ำนักงาน

คณะกรรมการก�ำกับและส่งเสรมิการประกอบธรุกจิประกนัภยั เป็นต้น รวมทัง้การก�ำกบัดูแลการรกัษาความมัน่คงปลอดภยั

ของระบบสารสนเทศ เพื่อประโยชน์ในการสร้างความเชื่อมั่นและความน่าเชื่อถือในการให้บริการภาครัฐและการประกอบ

ธุรกิจของภาคเอกชน 

โดยคณะกรรมการที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย ประกอบด้วย

1. คณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security Committee)

องค์ประกอบ

1.	 นายกรัฐมนตรี	 ประธานกรรมการ

2.	 รองนายกรัฐมนตรีที่นายกรัฐมนตรีมอบหมาย	 รองประธานกรรมการ

3.	 รัฐมนตรีประจ�ำส�ำนักนายกรัฐมนตรีที่นายกรัฐมนตรีมอบหมาย	 กรรมการ

4.	 รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร	 กรรมการ

5.	 รัฐมนตรีว่าการกระทรวงกลาโหม	 กรรมการ

6.	 รัฐมนตรีว่าการกระทรวงยุติธรรม	 กรรมการ

7.	 เลขาธิการนายกรัฐมนตรี	 กรรมการ

8.	 ปลัดกระทรวงกลาโหม	 กรรมการ

9.	 ปลัดกระทรวงการคลัง	 กรรมการ

10.	 ปลัดกระทรวงการต่างประเทศ	 กรรมการ

11.	 ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร	 กรรมการ

12.	 ปลัดกระทรวงมหาดไทย	 กรรมการ

13.	 ปลัดกระทรวงยุติธรรม	 กรรมการ

14.	 เลขาธิการสภาความมั่นคงแห่งชาติ	 กรรมการ

15.	 ผู้อ�ำนวยการส�ำนักข่าวกรองแห่งชาติ	 กรรมการ

16.	 อัยการสูงสุด	 กรรมการ

17.	 ผู้บัญชาการต�ำรวจแห่งชาติ	 กรรมการ

18.	 อธิบดีกรมสอบสวนคดีพิเศษ	 กรรมการ

19.	 เลขาธิการคณะกรรมการกิจการกระจายเสียงกิจการโทรทัศน์	 กรรมการ 

	 และกิจการโทรคมนาคมแห่งชาติ	

20.	 ผู้ทรงคุณวุฒิที่ประธานกรรมการแต่งตั้งจ�ำนวนไม่เกิน 5 คน	 กรรมการ

21.	 ผู้อ�ำนวยการส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน)	 กรรมการและเลขานุการ

22.	 ผู้อ�ำนวยการรักษาความปลอดภัยคอมพิวเตอร์ส�ำนักงานปลัดกระทรวงกลาโหม	 กรรมการและผู้ช่วยเลขานุการ

23.	 ผู้ก�ำกับการกลุ่มงานตรวจสอบและวิเคราะห์การกระท�ำความผิดทางเทคโนโลยี	 กรรมการและผู้ช่วยเลขานุการ	

	 กองบังคับการสนับสนุนทางเทคโนโลยี ส�ำนักงานต�ำรวจแห่งชาติ

อ�ำนาจหน้าที่

	 จัดท�ำนโยบาย และแผนแม่บทความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ให้สามารถปกป้อง ป้องกัน  รับมือ และ
ลดความเสี่ยงจากสถานการณ์ด้านภัยคุกคามในไซเบอร์ อันกระทบต่อความมั่นคงของชาติทั้งจากภายในและ
ภายนอกประเทศ ครอบคลุมถึงความมั่นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศและความมั่นคง
ทางเศรษฐกิจ เพื่อน�ำเสนอต่อคณะรัฐมนตรี

	 ก�ำหนดและจดัท�ำแนวทาง มาตรการ หรอืแผนงานและโครงการเก่ียวกับการรกัษาความมัน่คงปลอดภยัไซเบอร์
ตามนโยบายและแผนแม่บทความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

	 ติดตามและประเมินผลการปฏิบัติการตามแนวทาง มาตรการ หรือแผนงานตามที่ก�ำหนดและจัดท�ำไว้
	 รายงานผลการด�ำเนินการ สถานการณ์ และวิเคราะห์ความเสี่ยงของภัยคุกคามในไซเบอร์ต่อคณะรัฐมนตรี
	 ประสานความร่วมมือด้านความมั่นคงปลอดภัยในไซเบอร์ทั้งภายในและภายนอกประเทศ
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2. คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

องค์ประกอบ

1.	 นาวาอากาศเอกอนุดิษฐ์  นาครทรรพ	 ประธานกรรมการ
	 รัฐมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
2.	 นายไชยยันต์  พึ่งเกียรติไพโรจน์	 รองประธานกรรมการ
	 ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
3.	 นายฉิม  ตันติยาสวัสดิกุล	 กรรมการด้านการเงินจากภาครัฐ
4.	 นายธีระ  อภัยวงศ์	 กรรมการด้านการเงินจากภาคเอกชน
5.	 นายชัยณรงค์  โชไชย	 กรรมการด้านการพาณิชย์อิเล็กทรอนิกส์จากภาครัฐ
6.	 นางเสาวณี  สุวรรณชีพ	 กรรมการด้านการพาณิชย์อิเล็กทรอนิกส์จากภาคเอกชน
7.	 นายวิศิษฎ์  วิศิษฎ์สรอรรถ	 กรรมการด้านนิติศาสตร์จากภาครัฐ
8.	 นายสุชาติ  ธรรมาพิทักษ์กุล	 กรรมการด้านนิติศาสตร์จากภาคเอกชน
9.	 นายก�ำพล  ศรธนะรัตน์	 กรรมการด้านวิทยาการคอมพิวเตอร์จากภาครัฐ
10.	 นายสหัส  ตรีทิพยบุตร	 กรรมการด้านวิทยาการคอมพิวเตอร์จากภาคเอกชน
11.	 นายทวีศักดิ์  กออนันตกูล	 กรรมการด้านวิทยาศาสตร์หรือวิศวกรรมศาสตร์จากภาครัฐ
12.	 นายสุเทพ  อุ่นเมตตาจิต	 กรรมการด้านวิทยาศาสตร์หรือวิศวกรรมศาสตร์จากภาคเอกชน
13.	 นายสมศักย์  ภูรีศรีศักดิ์	 กรรมการด้านสังคมศาสตร์จากภาครัฐ
14.	 นางสาววิลาวรรณ  วนดุรงค์วรรณ	 กรรมการด้านสังคมศาสตร์จากภาคเอกชน
15.	 นางสมใจ  ประเสริฐจีรังกุล	 กรรมการและเลขานุการ
	 ผู้อ�ำนวยการส�ำนักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

อ�ำนาจหน้าที่

	 บทบาทหน้าที่ของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ในด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ คือ 
การเสนอแนะการตรากฎหมายและการออกระเบียบหรือประกาศต่าง ๆ  ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศที่ใช้ในการท�ำธุรกรรมทางอิเล็กทรอนิกส์ทั้งแก่ภาครัฐและภาคเอกชน โดยการก�ำหนดมาตรฐานขั้นต�่ำ
เพื่อให้หน่วยงานต่าง ๆ น�ำไปปฏิบัติ เพื่อประโยชน์ในการรักษาความถูกต้อง ความครบถ้วนและสภาพพร้อมใช้งานของ
ธุรกรรมทางอิเล็กทรอนิกส์ให้มีความน่าเชื่อถือ ตลอดจนให้ข้อเสนอแนะในการรักษาความมั่นคงปลอดภัยของสารสนเทศ
ของหน่วยงานต่าง ๆ 

3. คณะอนุกรรมการความมั่นคงปลอดภัย ในคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

องค์ประกอบ

1.	 นายปริญญา  หอมเอนก	 ที่ปรึกษา
2.	 นายทวีศักดิ์  กออนันตกูล	 ประธานอนุกรรมการ
3.	 นายก�ำพล  ศรธนะรัตน์	 อนุกรรมการ
4.	 รองศาสตราจารย์ยืน ภู่วรวรรณ	 อนุกรรมการ
5.	 นางสุรีรัตน์  ลัคนานิตย์	 อนุกรรมการ
6.	 นายยรรยง  เต็งอ�ำนวย	 อนุกรรมการ

7.	 นายสมญา  พัฒนาวรพันธุ์	 อนุกรรมการ
8.	 นายไชยกร  อภิวัฒโนกุล	 อนุกรรมการ
9.	 นายชาลี  วรกุลพิพัฒน์	 นุกรรมการ
10.	 นางสุรางคณา  วายุภาพ	 อนุกรรมการ
11.	 นายชัยชนะ  มิตรพันธ์	 อนุกรรมการและเลขานุการ
12.	 นางสาวรัตนา  จ�ำรูญศักดิ์สิทธิ์	 อนุกรรมการและผู้ช่วยเลขานุการ

13.	 นายทวีสิทธิ์  เพ็ญรัศมีพูนสุข	 อนุกรรมการและผู้ช่วยเลขานุการ

อ�ำนาจหน้าที่

	 จัดท�ำข้อเสนอแนะเชิงนโยบายด้านความมั่นคงปลอดภัยเสนอต่อคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ โดย

การวเิคราะห์แนวโน้มภยัคกุคามในการท�ำธรุกรรมทางอเิลก็ทรอนกิส์ทีค่าดว่าจะเกดิขึน้ เพือ่เสนอการจดัท�ำยทุธศาสตร์การ

บรหิารความเสีย่งในด้านดงักล่าว รวมทัง้ช่วยเหลอืคณะกรรมการธรุกรรมทางอเิลก็ทรอนกิส์ในด้านการส่งเสรมิและติดตาม

ให้หน่วยงานภาครัฐน�ำนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศที่คณะกรรมการธุรกรรม

ทางอิเล็กทรอนิกส์ก�ำหนดไปปฏิบัติ และส่งเสริมให้หน่วยงานที่เป็นโครงสร้างพื้นฐานส�ำคัญของประเทศน�ำมาตรฐานการ

รักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัยที่คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์น�ำ

ข้อก�ำหนดไปปรับใช้ 

4. คณะกรรมการบริหารส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

องค์ประกอบ

1.	 นายจรัมพร  โชติกเสถียร	 ประธานกรรมการ

2.	 นายไชยยันต์  พึ่งเกียรติไพโรจน์	 กรรมการโดยต�ำแหน่ง

		  ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

3.	 นายวรวิทย์  จ�ำปีรัตน์	 กรรมการโดยต�ำแหน่งผู้อ�ำนวยการส�ำนักงบประมาณ

4.	 นายทวีศักดิ์  กออนันตกูล 	 กรรมการโดยต�ำแหน่งผู้อ�ำนวยการส�ำนักงาน 

		  พัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ

5.	 นางสาววิลาวรรณ  วนดุรงค์วรรณ	 กรรมการผู้ทรงคุณวุฒิด้านการเงิน

6.	 นายอภิรมย์  น้อยอ�่ำ	 กรรมการผู้ทรงคุณวุฒิด้านพาณิชย์อิเล็กทรอนิกส์

7.	 นายธีระ  อภัยวงศ์	 กรรมการผู้ทรงคุณวุฒิด้านวิศวกรรมศาสตร์

8.	 นายชวลิต  อัตถศาสตร์	 กรรมการผู้ทรงคุณวุฒิด้านนิติศาสตร์

9.	 นายปรีชา  ปรมาพจน์	 กรรมการผู้ทรงคุณวุฒิด้านการเงิน

10.	 นายสมพรต สาระโกเศศ	 กรรมการผู้ทรงคุณวุฒิด้านการสังคมศาสตร์

11.	 นางสุรางคณา  วายุภาพ	 กรรมการและเลขานุการ

		  ผู้อ�ำนวยการส�ำนักงานพัฒนาธุรกรรม 

		  ทางอิเล็กทรอนิกส์ (องค์การมหาชน)
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อ�ำนาจหน้าที่

บทบาทหน้าท่ีของคณะกรรมการบริหารส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ในด้านการรักษาความมั่นคง

ปลอดภัยสารสนเทศ คือการก�ำกับดูแลและให้ข้อเสนอแนะต่อการด�ำเนินงานของศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอร์ประเทศไทย หรือ ThaiCERT เพื่อให้สามารถตอบสนองและจัดการกับเหตุการณ์ความมั่นคง

ปลอดภัยคอมพิวเตอร์ และสามารถประสานการท�ำงานร่วมกันกับหน่วยงานที่เกี่ยวข้องทั้งในประเทศและต่างประเทศ  

ได้อย่างมีประสิทธิภา

5. สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ

ภารกิจส�ำคัญ

ของกลุ่มนักวิชาชีพด้านความมั่นคงปลอดภัยสารสนเทศในประเทศไทย พัฒนากระบวนการและบุคลากรด้านความ

มั่นคงปลอดภัยสารสนเทศให้ได้มาตรฐานเป็นที่ยอมรับในระดับสากล

องค์ประกอบ

1. พ.ต.อ. ญาณพล ยั่งยืน	 นายกสมาคม
The Department of Special Investigation (DSI)	
2. คุณสมญา  พัฒนวรพันธุ์	 อุปนายก
National Intelligence Agency
3. อาจารย์เมธา  สุวรรณสาร	 อุปนายก
Thailand Information Security Association (TISA)
4. ดร.รอม  หิรัญพฤกษ์	 ที่ปรึกษากิตติมศักดิ์
Thailand Information Security Association (TISA)
5. อาจารย์ปริญญา  หอมเอนก	 กรรมการและเลขานุการ
ACIS Professional Center Co., Ltd.
และคณะกรรมการผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยระบบสารสนเทศ

ทีมงานจัดท�ำ 

สุรางคณา วายุภาพ 
ผู้อ�ำนวยการ ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

ดูแลเนื้อหาและนโยบายภาพรวม

คัชชิดา มีท่อธาร  
รองผู้อ�ำนวยการ ส�ำนักกฎหมาย 

ดูแลประเด็นกฎหมาย

อัจฉราพร หมุดระเด่น 
ผู้ช่วยผู้อ�ำนวยการ ส�ำนักนโยบายและส่งเสริม 

ดูแลประเด็นยุทธศาสตร์

นายธงชัย แสงศิริ 
ผู้จัดการส่วนงานตรวจพิสูจน์พยานหลักฐานดิจิทัล  

ส�ำนักความมั่นคงปลอดภัย 
ดูแลด้านข้อมูลภัยคุกคาม

สรณันท์ จิวะสุรัตน์ 
ผู้อ�ำนวยการ ส�ำนักความมั่นคงปลอดภัย 

ดูแลด้านข้อมูลความมั่นคงปลอดภัย 

ชัยชนะ มิตรพันธ์ 
ผู้ช่วยผู้อ�ำนวยการ ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

ดูแลด้านข้อมูลความมั่นคงปลอดภัย 

หัวหน้าทมีจัดท�ำ

ฝ่ายจัดท�ำเนื้อหา

ไพชยนต์ วิมุกตะนันทน์
พรพรหม ประภากิตติกุล
ศุภกร ฤกษ์ดิถีพร
เสฏฐวุฒิ แสนนาม
เจษฎา ช้างสีสังข์
วิศัลย์ ประสงค์สุข
ธงชัย ศิลปวรางกูร
แสนชัย ฐิโนทัย
โชติกา สินโน
กรรณิกา ภัทรวิศิษฏ์สัณธ์
ณัฐโชติ ดุสิตานนท์
และทีมไทยเซิร์ต

ฝ่ายข้อมูลด้านกฎหมาย

พลอย เจริญสม

พิชญลักษณ์ ค�ำทองสุก

ณัฐวรรธน์ สุขวงศ์ตระกูล

พลอยพัชร โชไชย

ฝ่ายศิลป์

ณัฐพงศ์ วรพิวุฒิ

นภดล อุษณบุญศิริ

ณัฐนัย รวดเร็ว

ฝ่ายประสานงาน

รจนา ล�้ำเลิศ

วิภาภรณ์ บุตรเมฆ

สุฉายพิมพ์ ศิริวัฒน์ 

เขมมิกา สกุลแพทย์

พรรวดี โควินทเศรษฐ

ทมีคณ
ะผูจ้ัดท�ำ
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