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เอกสารเผยแพร่
สำ�หรับผู้ใช้ทั่วไป

01 แนวทางการบริหาร
จัดการเครือข่ายไร้

สายส่วนบุคคลกับภัยคุกคาม
ที่เกี่ยวข้อง
ผู้เขียน: 	 พรพรหม ประภากิตติกุล
วันที่เผยแพร่: 	 16 ธ.ค. 2554
ปรับปรุงล่าสุด: 	25 ธ.ค. 2554 

ปัจจุบันเทคโนโลยีเครือข่ายไร้สายหรือที่เรียกว่า Wireless Network เป็นที่แพร่หลายอย่างมาก ดังจะ

สงัเกตเหน็ไดต้ามตรอกซอกซอย ซ่ึงเปน็แหลง่ทีพ่กัอาศยัของบคุคลทัว่ไป กจ็ะพบวา่สามารถคน้เจอสญัญาณ

เครอืขา่ยไรส้ายมากมาย ท้ังน้ีคงเปน็เพราะเหตผุลของเทคโนโลยทีางดา้นเครือขา่ยไรส้ายท่ีเจรญิเตบิโต ขึน้อยา่ง

รวดเรว็และงบประมาณท่ีใช้ในการจัดตัง้จดุเช่ือมต่อเครือข่ายไร้สาย มีราคาถูกลงมาก รวมถงึอปุกรณท่ี์หาซ้ือ

ไดง้า่ยและสามารถเรยีนรูว้ธิกีารเพือ่จดัตัง้จดุเชือ่มตอ่เครอืขา่ยไรส้ายไดไ้มย่ากเยน็ จากขอ้มลูทีม่อียูม่ากมาย

บนอนิเทอร์เน็ต ซึง่วตัถปุระสงคข์องการจดัตัง้เครอืขา่ยไรส้ายเหลา่นีส้ว่นหนึง่คอืต้ังใจ เพิม่ความสะดวกสบาย

ให้กับผู้ใช้เทคโนโลยีพกพา เช่น โทรศัพท์มือถือ Smart Phone หรือเครื่องคอมพิวเตอร์โน้ตบุค สำ�หรับการ

เขา้ถงึอนิเทอร์เนต็ แต่ในความตัง้ใจดังกลา่วอาจจะถูกเจือปนด้วยความไม่รูซ้ึง่นำ�ไปสูอั่นตราย ซึง่แอบแฝงมา

กบัจดุเชือ่มตอ่ของเครอืขา่ยไรส้ายนัน้ๆ เหตทีุก่ลา่วเชน่นี ้เพราะจากคณุลกัษณะทางกายภาพของการใชง้าน

เครือข่ายไร้สายที่ เป็นการเชื่อมต่อสัญญาณผ่านตัวกลางที่เป็นคลื่นวิทยุ (Radio wave) ซึ่งไม่สามารถระบุ

ได้ว่าใครบ้างที่กำ�ลังทำ�อะไรกับเครือข่ายไร้สายของเราหรือ แม้จะตรวจสอบว่าผู้ที่กำ�ลังเชื่อมต่ออยู่กับเครือ

ข่ายไร้สายของเรานั้นอยู่ ที่พิกัดไหนก็ยังคงเป็นเรื่องยาก ซึ่งจะไม่ได้เหมือนการเชื่อมต่อสัญญาณผ่านสาย 

LAN (Local Area Network) ที่จะรู้ต้นสายปลายทางจากการเชื่อมต่อนั้นๆ ได้อย่างง่าย เพราะฉะนั้นการ

คิดจะจัดตั้งจุดเชื่อมเครือข่ายไร้สาย ควรต้องศึกษาข้อมูลให้ละเอียดถึงการทำ�งานในส่วนต่างๆ ข้อดี/ข้อเสีย

ของอุปกรณ์แตล่ะชนิด และสดุท้ายจำ�เปน็ตอ้งรูเ้ท่าทนัเหตกุารณท่ี์อาจจะเกิดขึน้ในอนาคต เพือ่เตรยีมพรอ้ม

รับมือและทำ�ให้เครือข่ายไร้สายของเรามีความมั่นคงปลอดภัยมากที่สุด โดยเอกสารฉบับนี้จัดทำ�ขึ้นเพื่อให้ผู้

ที่ต้องการให้บริการเครือข่ายไร้สาย ส่วนบุคคล (Private Wireless Network) หรือผู้ที่ให้บริการเครือข่ายไร้

สายสว่นบคุคลอยูแ่ล้วกต็าม ได้รบัทราบถงึขอ้มลูของภยัคกุคามและแนวทางในการบรหิารจดัการเครอืขา่ยไร้

สาย ใหม้คีวามมัน่คงปลอดภยัมากทีส่ดุ โดยรปูแบบการนำ�เสนอจะขออธบิายตามโครงสรา้งขอ้มลูดงัต่อไปนี ้
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รูปแบบของการให้บริการเครือข่ายไร้สาย 

สามารถจำ�แนกได้เป็น 2 ประเภทตามลักษณะการให้บริการ 

•	 ให้บริการในพื้นที่สาธารณะ (Public Wireless Network) โดยส่วนใหญ่จะเป็นผู้ให้บริการ

ที่มีความเชี่ยวชาญและมีความรู้เฉพาะที่ เกี่ยวกับการให้บริการเครือข่ายไร้สายอยู่แล้ว เช่น 

True Wi-Fi, 3BB Hotspot, TOT Wi-Fi เป็นต้น โดยจะพบเห็นบริการไร้สายเหล่านี้ในพื้นที่

สาธารณะส่วนใหญ่หรือในบางครั้งอาจ พบว่าตามสถานที่ราชการทั่วไปก็จะมีบริการเครือข่าย

ไร้สายของผู้ให้บริการต่างๆ เปิดให้บริการอยู่ ซึ่งการขอใช้บริการส่วนใหญ่จำ�เป็นต้องเปิดการ

ให้บริการโดยการลงทะเบียนรับ เอกสารข้อมูลการยืนยันตัวตน เช่น ชื่อผู้ใช้ (Username) 

และรหัสผ่าน (Password) เพื่อเข้าใช้งานต่อไป 

•	 ให้บริการในพื้นที่ส่วนบุคคล (Private Wireless Network) เช่น ในบริเวณบ้าน หรือใน

บริเวณสำ�นักงานเล็กๆ เป็นต้น ซึ่งมีข้อสังเกตคือมักจะเป็นการให้บริการที่ไม่มีผลประโยชน์

เข้ามาเกี่ยวข้อง คือไม่มีการคิดค่าบริการและขอบเขตการให้บริการค่อนข้างแคบหรือจำ�กัด 

ซึ่งหมายความว่าการให้บริการส่วนใหญ่จะเปิดให้ใช้งานเพื่ออำ�นวยความสะดวกให้ กลุ่มผู้ที่มี

ความเกี่ยวข้องด้วยโดยตรง เช่น เป็นบุคคลในครอบครัว หรือเป็นพนักงานในสำ�นักงานนั้นๆ 

เป็นต้น และการใช้งานจะครอบคลุมพื้นที่การใช้งานในระยะใกล้ 

องค์ประกอบหลักของการใช้งานเครือข่ายไร้สาย 
อปุกรณเ์ชือ่มตอ่สญัญาณอนิเทอรเ์นต็ เปน็อปุกรณห์ลกัท่ีทำ�หนา้ทีเ่ชือ่มตอ่เครือข่ายอนิเทอร์เนต็หรือที่

เรียกว่า โมเด็ม (Modem) โดยปัจจุบันพบว่ามีผู้ผลิตโมเด็มออกมาเพื่อรองรับการใช้งานเช่น Modem 56K, 

Modem ADSL, Modem 3G ซึ่งแต่ละมาตรฐานก็มีการรองรับความเร็วในการรับส่งข้อมูลแตกต่างกันไป 

อปุกรณก์ระจายสัญญาณสำ�หรบัเครอืขา่ยไรส้าย เปน็อปุกรณห์ลกัทีท่ำ�หนา้ท่ีเปน็สถานรีบัสง่ขอ้มลูผา่น

เครือข่ายไร้สาย โดยบางครั้งจะเชื่อมต่อกับโมเด็มเพื่อทำ�ให้สามารถรับส่งข้อมูลกับเครือข่าย อินเทอร์เน็ตได้ 

และสามารถตั้งชื่อของสถานีเครือข่ายไร้สาย (SSID) ดังกล่าวได้เอง ซึ่งอุปกรณ์ที่กล่าวถึงจะเรียกว่า Access 

Point [1-1] หรอืในบางอปุกรณจ์ะจบัความสามารถของการเชือ่มตอ่สญัญาณอินเทอร์เน็ตและความสามารถ

ในการกระจายสัญญาณไร้สายรวมไว้ในอุปกรณ์เดียวกันแล้วเรียกว่าเป็น Wireless Modem Router ซึ่ง

ปจัจบุนัมผีูผ้ลติสนิคา้ออกมาหลายยีห่อ้หลายรุน่ โดยความแตกตา่งของอปุกรณแ์ตล่ะรุน่หรอืยีห่อ้มกัจะเปน็

เรื่องการรองรับจำ�นวน การเชื่อมต่อสูงสุดที่อุปกรณ์สามารถรับได้ (บางรุ่นรองรับได้ที่ 10-15 การเชื่อมต่อ) 

รวมถึงความเร็วของการรับส่งข้อมูลบนเครือข่ายไร้สายที่แตกต่างกัน เช่น Wireless N จะรองรับความเร็ว

สูงสุดในการรับส่งข้อมูลที่ 300 Mbps ส่วน Wireless G จะรองรับความเร็วสูงสุดในการรับส่งข้อมูลที่ 54 

Mbps เป็นต้น นอกจากนี้ คอมพิวเตอร์โน้ตบุ๊คหรือโทรศัพท์มือถือ Smart Phone รุ่นใหม่ๆ ยังสามารถ

ปล่อยสัญญาณอินเทอร์เน็ตเพื่อทำ�หน้าที่เป็น Access Point ได้อีกด้วย 

ซอฟต์แวร์บริหารจัดการเครือข่ายไร้สายเป็นหัวใจการของควบคุมการเข้าถึงเครือข่ายไร้สายให้มีความ

มัน่คงปลอดภยั โดยมลีกัษณะการทำ�งานเปน็ซอฟตแ์วรส์ำ�หรบัตัง้คา่การใชง้านเครอืขา่ยไรส้าย เชน่ การระบุ

เครื่องคอมพิวเตอร์ที่สามารถเชื่อมต่อมายังเครือข่ายไร้สายได้โดย ตรวจเช็คจากหมายเลข MAC Address 

(MAC Filter) การตั้งค่าชื่อเครือข่ายไร้สาย Service Set Identifier (SSID) การตั้งค่าการเข้ารหัสลับข้อมูล

เพื่อการใช้งานเครือข่ายไร้สาย (Encryption) เป็นต้น โดยซอฟต์แวร์ดังกล่าวผู้ผลิตจะผนวกไว้ในอุปกรณ์

กระจายสัญญาณไร้สาย ทำ�ให้ไม่ต้องจัดหาหรือดูแลอุปกรณ์อื่น ๆ เพิ่มเติม 

มาตรฐานการเข้ารหัสลับสัญญาณในเครือข่ายไร้สายรูป
แบบต่างๆ 

การรกัษาความมัน่คงปลอดภยัของระบบเครอืขา่ยไรส้ายถอืเปน็เรือ่งสำ�คญั จงึมผีูค้ดิคน้รปูแบบในการ

เขา้รหสัลบัสญัญาณในเครอืขา่ยไรส้าย เพือ่ปอ้งกนัการดกัรบัขอ้มลู (Sniff) และยงัใชเ้ปน็แนวทางในการจำ�กดั

สทิธใินการเข้าใชง้านเครอืขา่ยไรส้าย ซึง่มาตรฐานทีน่ยิมใชง้านบนอปุกรณเ์ชือ่มตอ่ไรส้ายทีพ่บโดยทัว่ไปมดีงันี ้

WEP (Wired Equivalent Privacy) เป็นอัลกอริทึมในการรักษาความมั่นคงปลอดภัยของเครือข่ายไร้

สายลำ�ดับแรกที่พัฒนาขึ้น [1-2] ตามมาตรฐาน IEEE 802.11 ในช่วงปี คศ. 1999 ใช้ในการพิสูจน์ตัวตนโดย

อาศัยหลักการแชร์กุญแจล่วงหน้า (Pre-shared Key) ผู้ใช้ทุกคนที่ใช้งานบนเครือข่ายจะต้องทราบกุญแจ

สมมาตร (Symmetric key) ที่จะใช้ [1-3] ซึ่งทุกคนที่เข้าใช้งานจะต้องได้รับกุญแจตัวเดียวกัน กุญแจมีขนาด 

64 bit หรือ 128 bit (จะสังเกตได้ จากหน้าระบบบริหารจัดการเครือข่ายไร้สายจะให้เลือกว่าจะใช้งาน WEP 

64 bit หรือ WEP 128 bit) โดยกุญแจดังกล่าวนอกจากจะใช้ในการยืนยันตัวตนแล้ว ยังถูกใช้ในการเข้าและ

ถอดรหัสลบัขอ้มลูทีร่บัส่งภายในเครอืขา่ยดว้ย ซึง่วธิกีารเชน่น้ีเปน็ชอ่งโหวใ่หผู้โ้จมตสีามารถเจาะระบบเครอื

ขา่ยผา่นเทคนคิตา่งๆ เชน่ การใชโ้ปรแกรมดกัรบัขอ้มลูทีรั่บส่งระหวา่งอุปกรณที์เ่ชือ่มตอ่แล้วนำ�มาวเิคราะห์

เพือ่หากญุแจทีใ่ชส้ำ�หรบัเข้าระบบ ซึง่สามารถ ทำ�ไดใ้นเวลาอันรวดเรว็ ถึงแมจ้ะมกีารใชง้านกุญแจขนาด 128 

bit ซึ่งเป็นกุญแจขนาดใหญ่สุดแล้วก็ตาม [1-4] [1-5] ดังนั้นการป้องกันการเข้าถึงด้วยวิธี WEP จึงไม่เป็นที่

นยิมในปจัจบุนั ต่อมาไดม้กีารพฒันามาตรฐานเครอื ขา่ยไรส้ายแบบใหมข่ึน้มา เพือ่เพิม่ความมัน่คงปลอดภยั

ให้มากขึ้น โดยมีชื่อเรียกของมาตรฐานดังกล่าวว่า IEEE 802.11i [1-6] ซึ่งมาตฐานดังกล่าวได้เพิ่มอัลกอริทึม

การเข้ารหัสลับแบบใหม่ คือ WPA และ WPA2 WPA  และ WPA2 (Wi-Fi Protected Access) 

WPA คืออัลกอริทึมในการเข้ารหัสลับการเชื่อมต่อเครือข่ายไร้สายท่ีมีความมั่นคงปลอดภัยมากกว่า 

WEP มีกลไกการเข้ารหัสลับและถอดรหัสลับแบบ TKIP (Temporal Key Integrity Protocol) [1-7] โดย

กญุแจทีใ่ชใ้นการเขา้หรอืถอดรหสัลับจะถกูเปล่ียนแปลงโดยอตัโนมติัอยูเ่สมอ ตามผู้ใชง้านแต่ละคนและกลุ่ม

ขอ้มลู (Packet) ทีม่กีารรบัสง่ แตอ่ยา่งไรกต็ามปจัจบุนัพบวา่วธิกีารเขา้รหสัลบัดว้ย WPA สามารถถกูเจาะได้

โดยการดกัขอ้มลูทีร่บัสง่ระหวา่งอปุกรณแ์ละ Access Point ในระหวา่งทีอ่ปุกรณด์งักลา่วแลกเปล่ียนกุญแจ

ด้วยวิธีการทำ� Handshake [1-8] [1-9] ดงันัน้จงึมกีารพฒันาเทคนคิการเขา้รหสัลบัรปูแบบใหมข่ึน้มาเรยีกวา่ 

WPA2 ซึ่งนอกจากรองรับ TKIP แล้วยังเพิ่มกลไกการเข้ารหัสลับที่มีความมั่นคงปลอดภัยมากขึ้น คือ CCMP 

(Counter Mode with Cipher Block Chaining Message Authentication Code Protocol) ซึ่งถูก
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พัฒนามาจากมาตรฐาน AES (Advanced Encryption Standard) [1-10] โดยมีหลักการเบื้องต้นคือแบ่ง

ข้อมูลออกเป็นส่วนๆ (Block) โดยแต่ละส่วนต้องมีขนาด 128 bit เป็นอย่างต่ำ� จากนั้นใช้กุญแจขนาด 128 

bit เข้ารหัสลับข้อมูลจนครบทุก Block ซึ่งการทำ�เช่นนี้จะแตกต่างจาก WEP และ WPA ที่ใช้การเข้ารหัสลับ

ข้อมูลทั้งชุด (Stream) โดยจากการตรวจสอบข้อมูลจะเห็นได้ว่าการใช้กลไกการเข้ารหัสลับแบบ CCMP มี

ความมั่นคงปลอดภัยและยากต่อการโจมตีกว่าการใช้ WEP หรือ WPA [1-11] [1-12] ดังนั้นสำ�หรับผู้ดูแล

เครือข่ายไร้สายท่ัวไปแล้วในการเลือกรูปแบบการเข้ารหัสลับข้อูลเพื่อป้องกันผู้โจมตี จึงควรตั้งค่ารหัสการ

เชื่อมต่อเครือข่ายไร้สายที่เป็น WPA2 ในโหมด AES ตามที่ได้กล่าวมาข้างต้น 

ภัยคุกคามที่เกิดขึ้นกับการจัดตั้งบริการเครือข่ายไร้สาย 
ภัยคุกคามจากซอฟต์แวร์ที่ใช้ในการบริหารจัดการเครือข่ายไร้สาย โดยซอฟต์แวร์ท่ีทำ�งานผิดพลาด

อาจส่งผลกระทบรุนแรงจนทำ�ให้เกิดช่องโหว่ที่ผู้โจมตีสามารถเข้าถึงเครือข่ายไร้สายหรือเข้าควบคุมระบบ

การบริหารจัดการเครือข่ายไร้สายได้ 

ภัยคุกคามจากการใช้เทคนิคหลอกลวง โดยพบว่าผู้โจมตีจะสร้างสถานีเครือข่ายไร้สายเพื่อหลอกลวงผู้

ใช้งานให้หลงเชื่อว่าเป็นเครือข่ายไร้สายช่ือเดียวกัน ซ่ึงเมื่อผู้ใช้งานทำ�การกรอกรหัสผ่านเพื่อเข้าใช้งานก็จะ

ทำ�ให้ถูกดักรับ ข้อมูลได้ และจากนั้นผู้โจมตีจะนำ�รหัสผ่านดังกล่าวไปใช้งานต่อไป 

ภยัคกุคามจากการโจมตเีครอืขา่ยไรส้ายทีจ่ดัตัง้ขึน้ เกดิจากผูไ้มห่วงัดซีึง่สบืทราบถงึกระบวนการรกัษา

ความมัน่คงปลอดภยัของเครอืขา่ยไรส้ายทีจ่ดัตัง้ขึน้ และพยายามโจมตเีครอืขา่ยไรส้ายดงักลา่วในลกัษณะของ

การขโมยรหัสผ่านโดยวิธีการและอุปกรณ์ที่หาซื้อได้ตามทั่วไป ยกตัวอย่างเช่น การประมวลผลเพื่อแกะรอย

รหัสผ่านของการเข้ารหัสลับสัญญาณแบบ WEP 

ภัยคุกคามจากการตั้งค่าเครือข่ายไร้สายอย่างไม่ถูกวิธี เกิดจากผู้จัดตั้งเครือข่ายไม่มีความรู้ความเข้าใจ

ในการจัดตั้งเครือข่ายไร้สาย จนทำ�ให้ผู้โจมตีสามารถเข้าถึงเครือข่ายไร้สายได้อย่างง่ายดาย เช่น ผู้ดูแลเครือ

ขา่ยไรส้ายไมต่ัง้คา่โหมดการยนืยนัรหสัผา่นไว ้ทำ�ใหบ้คุคลใดกต็ามทีค่น้พบสญัญาณเครือข่ายไร้สายดงักลา่ว 

สามารถเชื่อมต่อเพื่อใช้งานอินเทอร์เน็ตได้ทันที 

ภัยคุกคามจากการบอกรหัสผ่านผู้อื่นสำ�หรับเข้าใช้งานเครือข่ายไร้สายได้ การให้รหัสผ่านกับผู้อ่ืนใน

การเข้าใช้งานเครือข่ายไร้สาย ถือเป็นความเสี่ยงอย่างรุนแรง เนื่องจากผู้ดูแลเครือข่ายไร้สายเอง จะไม่ทราบ

เลยว่าผู้ใช้งานคนนั้นได้ใช้งานเครือข่ายไร้สายที่จัดตั้งขึ้นในทางที่ผิดอย่างไรบ้าง เช่น ผู้ใช้งานอาจใช้งาน

อินเทอร์เน็ตเพื่อโพสต์ข้อความหมิ่นประมาทผู้อื่น ผู้ใช้งานนำ�ข้อมูลรหัสผ่านนี้ไปบอกต่อแก่บุคคลอื่น หรือ

แม้กระทั่งผู้ใช้งานมีความพยายามจะขโมยข้อมูลหรือลักลอบเข้าไปในระบบบริหารจัดการเครือข่าย เพื่อให้

ได้สิทธิ์ในการควบคุมเครือข่ายไร้สายดังกล่าว ซึ่งหากเป็นเพียงการโจมตีภายในอาจพบว่าสามารถแก้ไขได้

ไม่ยาก แต่หากพบว่าเป็นการใช้งานต่อสาธารณะในความผิดที่ต้องได้รับโทษทางกฎหมาย ก็จะทำ�ให้ผู้ดูแล

เครอืขา่ยไรส้ายหรอืผูเ้ชา่ใชง้านอนิเทอรเ์นต็บนเครอืขา่ยไรส้ายนัน้ๆ ตอ้งกลางเป็นผูร้บัผดิชอบแทนในฐานะ

ที่เป็นผู้กระทำ�ความผิด โดยส่วนใหญ่ อุปกรณ์เครือข่ายไร้สายส่วนบุคคลจะไม่สามารถจัดเก็บข้อมูลบันทึก

การใช้งาน (Log) ไว้ในตัวอุปกรณ์ 

ข้อแนะนำ�สำ�หรับการให้บริการเครือข่ายไร้สายในพื้นที่
ส่วนบุคคล 

•	 เลือกซื้ออุปกรณ์การเชื่อมต่อสำ�หรับเครือข่ายไร้สายจากผู้ผลิตที่มีความน่าเชื่อถือ โดยสังเกต

สัญลักษณ์คำ�ว่า Wi-Fi CERTIFIED ดังรูปที่ 1 (1-1) และมีข้อมูลฟังก์ชั่นการใช้งานประกอบ 

เพื่อเป็นข้อมูลในการตัดสินใจเลือกซื้อ รวมถึงเพื่อให้สามารถวางแผนการให้บริการเครือข่าย

ไร้สาย และกำ�หนดความต้องการสำ�หรับการตั้งค่าการเข้าถึงต่างๆได้ 

รูปที่ 1 (1-1) WI-FI CERTIFIED [1-13]

•	 อัพเดทซอฟต์แวร์ (Firmware) ส่วนที่ใช้ในการบริหารจัดการเครือข่ายไร้สายให้ใหม่อยู่เสมอ 

เพื่อลดความเสี่ยงที่อาจเกิดขึ้นจากการค้นพบช่องโหว่ต่างๆ ในซอฟต์แวร์เวอร์ชั่นที่ใช้งาน 

หรือในบางครั้งการอัพเดทซอฟต์แวร์ทำ�ให้สามารถขยายความสามารถบางอย่างของการ

บริหารจัดการ เช่น ทำ�ให้สามารถใช้งานการเข้ารหัสลับสัญญาณของเครือข่ายไร้สายแบบ 

WPA ได้เพิ่มเติม จากเดิมที่มีให้เลือกใช้เพียง WEP 

•	 เปิดการให้บริการ Firewall เพื่อป้องกันการบุกรุกจากภายนอกเครือข่าย การตั้งค่ารหัสผ่าน

หรือ Passphrase ในการเข้าใช้งานระบบเครือข่ายไร้สายควรตั้งค่าให้มีความยาวมากกว่า 

20 ตัวอักษร และไม่สื่อถึงคำ�ที่อยู่ในพจนานุกรม เพื่อป้องกันการคาดเดาหรือสุ่มรหัสผ่านใน

การเข้าใช้งานเครือข่ายไร้สาย [1-14] 

•	 เปิดโหมดการยืนยันรหัสผ่านในการเชื่อมต่อเครือข่ายไร้สาย โดยแนะนำ�ใช้เลือกใช้งานการเข้า

รหัสลับสัญญาณแบบ WPA2 และ เข้ารหัสลับข้อมูลด้วย AES รวมถึงต้องไม่ใช้การเข้ารหัส

ลับสัญญาณแบบ WEP โดยเด็ดขาด เนื่องจากปัจจุบันพบว่าผู้ไม่หวังดีสามารถโจมตีเครือข่าย

ที่ใช้การเข้ารหัส ลับสัญญาณแบบ WEP เพื่อแกะรอยรหัสผ่านได้โดยง่าย 

•	 ปรับแก้ไขค่าตั้งต้นในส่วนต่างๆที่ใช้ในการบริหารจัดการเครือข่ายไร้สายสาธารณะ เพื่อ

ป้องกันการพยายามโจมตีด้วยค่ากรอกตั้งต้นจากโรงงานผู้ผลิต โดยมีการตั้งค่าที่ควรปรับปรุง

ดังนี้ 
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o	 รหัสผ่านของระบบบริหารจัดการเครือข่ายไร้สาย ซึ่งโดยปกติจะมีการตั้งค่ามาจากโรงงานผู้

ผลิต จึงควรจำ�เป็นต้องเปลี่ยนแปลง เพื่อป้องกันการคาดเดาหรือสุ่มรหัสผ่านในการเข้าถึง

หน้าการตั้งค่า 

o	 ชื่อ SSID ของเครือข่ายไร้สาย ซึ่งในบางครั้งการใช้ค่าตั้งต้นท่ีมาจากโรงงานผู้ผลิตอาจทำ�ให้

ส่ือถึงตัวผลิตภัณฑ์ได้ในทันที [1-15] โดยอาจถูกใช้เป็นข้อมูลสนับสนุนสำ�หรับผู้โจมตีเครือ

ข่ายได้ง่ายขึ้น 

o	 ปิดโหมดการเผยแพร่สถานีกระจายสัญญาณของเครือข่ายไร้สายหรือที่เรียกว่า Broadcast 

SSID เพื่อป้องกันบุคคลทั่วไปสามารถเห็นสถานีเครือข่ายไร้สายได้โดยง่าย 

•	 ใช้งานฟังก์ชั่นการทำ�งานการคัดกรองผู้ใช้งานจากหมายเลข MAC Address ของเครื่องผู้ใช้

งานหรือที่เรียกว่า MAC Address Filter เพื่อจำ�กัดการเข้าใช้งานเฉพาะผู้ใช้งานที่ได้รับอนุ

ญาติเท่านั้น 

•	 ปิดการใช้งานของ DHCP Server ในการกำ�หนดหมายเลข IP Address ให้แก่เครื่องที่เชื่อม

ต่อเครือข่ายไร้สาย โดยให้กำ�หนดเป็น Static IP ที่เครื่องผู้ใช้งานเอง เพื่อป้องกันผู้ไม่หวังดี

ลักลอบเข้าถึงเครือข่ายไร้สายได้อย่างง่ายดาย โดยหากสามารถเจาะรหัสผ่านในการเชื่อมต่อ

กับเครือข่ายไร้สายได้ แต่ก็จำ�เป็นต้องคาดเดากลุ่มของ IP Address เป้าหมายอีกชั้นหนึ่ง 

ปดิการใชง้าน Remote login ซึง่เปน็ฟงักช่ั์นการทำ�งานเพือ่เรยีกใชห้นา้ระบบบรหิารจัดการเครอืขา่ยไร้

สายจากเครอืขา่ยภายนอก เพือ่เปน็การปอ้งกนัการโจมตดีว้ยการสุม่รหสัผา่นมายงัอปุกรณก์ระจายสญัญาณ

โดยตรง เนื่องจากพบว่ามีโอกาสสูงที่ผู้โจมตีจะใช้ข้อมูลการต้ังค่าเริ่มต้นของอุปกรณ์นั้นๆ ในการพยายาม

ล็อกอินเพื่อเข้าควบคุมระบบบริหารจัดการเครือข่ายไร้สาย โดยหากพบว่ามีความจำ�เป็นต้องเปิดการใช้งาน 

Remote Login ก็ให้ระบุถึงหมายเลข IP Address ของผู้ใช้งานที่จะเข้าถึงบริการดังกล่าว 

หากพบวา่มคีวามผดิปกตใินระบบบรหิารจดัการเครอืขา่ยไรส้าย เชน่ การตัง้คา่ตา่งๆ มีความเปลีย่นแปลง

ไป หรือพบว่ามีผู้ใช้งานที่ไม่รู้จักเข้ามาเชื่อมต่อเครือข่ายไร้สายที่ดูแลอยู่ (โดยปกติอุปกรณ์กระจายสัญญาณ

เครือข่ายไร้สายท่ัวไปจะมีหน้าสำ�หรับตรวจสอบการ เชื่อมต่อจากผู้ใช้งานอยู่ โดยอาจจะแสดงข้อมูลเป็น

หมายเลข MAC Address หรือข้อมูลชื่อเครื่องคอมพิวเตอร์ที่ทำ�การเชื่อมต่อ) ให้รีบเปลี่ยนรหัสผ่านสำ�หรับ

การเข้าสู่หน้าบริหารจัดการและควรเปลี่ยนการ ตั้งค่าดังที่กล่าวมาทั้งหมดใหม่ เพื่อลดความเสี่ยงที่จะถูกนำ�

เครือข่ายไร้สายดังกล่าวไปใช้ในทางที่ผิด 

ควรเปลีย่นแปลงรหัสผา่นของผูด้แูลเครือขา่ยไร้สายในระบบบริหารจดัการเครอืขา่ยไร้สายและรหสัผา่น

ในการเข้าถึงเครือข่ายไร้สายทุกๆ 6 เดือน เพื่อป้องกันความผิดพลาดที่อาจถูกผู้ประสงค์ร้ายขโมยข้อมูลรหัส

ผ่าน เพื่อใช้ในการเข้าถึงเครือข่ายไร้สายหรือควบคุมเครือข่ายไร้สายนั้นๆ 
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[1-2]	 http://ezinearticles.com/?Wireless-Network-Encryption-Standards&id=124796
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02 ชื่อไวรัสคอมพิวเตอร์
บ่งบอกอะไรบ้าง? 

ผู้เขียน: 	 พรพรหม ประภากิตติกุล
วันที่เผยแพร่: 	 15 ธ.ค. 2554
ปรับปรุงล่าสุด: 	15 ธ.ค. 2554 

หลายคนคงเคยใช้งานโปรแกรมแอนตี้ไวรัส (Antivirus) และคงเคยเจอกับสภาพหน้าจอคอมพวิเตอรท์ี่

มีการแจ้งเตือนการพบเจอไวรัส (Virus alert) ดังเช่นรูปที่ 2 (2-1)  

รูปที่ 2 (2-1) การแจ้งเตือนไวรัส [2-1][2-2]

ซึง่เหตกุารณ์ดงักลา่วมกัจะเกดิขึน้ตอนทีเ่คร่ืองคอมพวิเตอร์กำ�ลังดาวนโ์หลดไฟลไ์วรัสหรอืกำ�ลงัประมวล

ผลไฟล์ไวรัส โดยส่วนใหญ่แล้วการแสดงข้อมูลแจ้งเตือนไวรัสจะบอกถึงข้อมูลสำ�คัญสองส่วนหลักๆ คือ 

ตำ�แหน่งที่อยู่ของไฟล์ไวรัส และชื่อของไวรัสที่พบ ซึ่งหลายคนคงเคยมีความสงสัยถึงชื่อของไวรัสที่แสดงว่ามี

ความหมายว่าอย่างไร และแต่ละชื่อมีมาตรฐานหรือใช้กฎเกณฑ์ใดในการตั้งชื่อของไวรัสหรือไม่ ในบทความ

นีจ้ะอธบิายถงึขอ้มลูทีเ่กีย่วข้องกบัรปูแบบการต้ังช่ือไวรสัและ ความหมายของชือ่ไวรสั เพือ่ใหผู้อ่้านเขา้ใจถงึ

รายละเอียดจากชื่อไวรัสได้ในเบื้องต้น โดยมีข้อมูลที่สำ�คัญดังต่อไปนี้ 

ไวรัสคืออะไร
ไวรัสคือโปรแกรมไม่พึงประสงค์หรือมัลแวร์ (Malware) ประเภทหนึ่งที่ถูกเผยแพร่โดยใช้เทคนิคหรือ

กลยุทธ์ต่างๆ เพื่อหลอกล่อให้ผู้ใช้งานหรือเหยื่อติดไวรัสดังกล่าว โดยส่วนใหญ่จะใช้การหลอกให้ดาวน์โหลด

และตดิตัง้โดยอัตโนมตั ิซ่ึงผลจากการตดิไวรสั จะทำ�ใหเ้ครือ่งคอมพวิเตอรข์องเหยือ่ตกอยูใ่นการควบคมุของ

ไวรัสดังกล่าว โดยในตัวอย่างของไวรัสประเภทหนึ่ง พบว่ามีการขโมยข้อมูลบนเครื่องคอมพิวเตอร์ของเหยื่อ 

เพื่อส่งไปยังเครื่องคอมพิวเตอร์ของผู้โจมตี

รูปแบบการตั้งชื่อไวรัส
ปัจจุบัน ชื่อไวรัสที่ค้นพบใหม่ จะถูกกำ�หนดโดยบริษัทผู้พัฒนาโปรแกรมแอนตี้ไวรัส เนื่องจากใช้เป็น

ข้อมูลอ้างอิงเพื่อบอกผู้ใช้งานให้ทราบถึงข้อมูลไวรัสที่พบ โดยไม่ได้มีมาตรฐานกลางหรืองค์กรใดองค์กรหนึ่ง

เป็นผู้กำ�หนดรูปแบบหรือชื่อไวรัสดังกล่าว สาเหตุหลักคือบางครั้งการอ้างอิงชื่อไวรัสจากแหล่งอื่น ๆ เป็นไป

ได้ยาก เนื่องจากเป็นไวรัสที่ถูกค้นพบใหม่ จะยังไม่อยู่ในฐานข้อมูลของบริษัทใดบริษัทหนึ่ง ซึ่งทำ�ให้ไวรัสตัว

เดียวกันสามารถมีชื่อเรียกที่แตกต่างกันได้ [2-3] แต่ส่วนใหญ่จะพบว่าในแต่ละผู้พัฒนาโปรแกรมแอนตี้ไวรัส

จะมกีารกำ�หนดรปูแบบของชือ่ไวรสัไปในทศิทางเดยีวกนั ซึง่มกีารระบขุอ้มลูออกเปน็ 4 ส่วนหลักคอื การระบุ

ประเภทไวรัสหรือมัลแวร์ (Prefix) การระบุชื่อของไวรัส (Name) การระบุสายพันธุ์ของไวรัส (Suffix) และ

การระบุวิธีการแพร่กระจายของไวรัส (Modifer) ตามลำ�ดับ [2-4] โดยมีรายละเอียดดังต่อไปนี้

Prefix ใช้ในการระบุประเภทหรือลักษณะของการโจมตีของไวรัสหรือมัลแวร์ หรืออาจใช้เป็นข้อมูล

ของระบบที่มีผลกระทบของไวรัสดังกล่าว ยกตัวอย่างเช่น W32 หรือ Win32 หมายถึงเป็นไวรัสที่มีผลกระ

ทบต่อ Windows 32-bit เป็นหลัก (พบว่าผู้ใช้ Windows 64-bit สามารถติดไวรัสที่เป็น W32 ได้ [2-5]) 

หรือ OM หมายถึงมาโครไวรัสบน Microsoft Office เป็นต้น โดยปกติแต่ละบริษัทผู้พัฒนาโปรแกรมแอนตี้

ไวรัสจะมีตารางแสดงถึงข้อมูลอธิบาย ชื่อและความหมายเพื่อให้ผู้ใช้งานทราบถึงความหมายเบื้องต้น เช่น 

Symantec [2-6] หรือ Avira [2-7] 

Name เปน็สว่นทีผู่ค้น้พบไวรสัมกัใชเ้พือ่บอกชือ่สายพันธุข์องไวรสันัน้ๆ โดยอาจจะเปน็การตัง้ชือ่ใหมห่รอื

ใช้เปน็ช่ือเดมิ [2-8] เพ่ือบง่บอกถึงสายพันธุข์องไวรัสนัน้ๆ โดยปกตกิารระบขุอ้มูลชนดินี ้มกัจะใชเ้คร่ืองหมาย 

เช่น _ . หรือ / เพื่อคั่นระหว่างข้อมูล Prefix เช่น W32/Bagle โดย Bagle เป็นชื่อเรียกของไวรัส และ W32 

เป็นข้อมูล Prefix ที่แสดงถึงไวรัสดังกล่าวสามารถทำ�งานได้บน Windows 32-bit 

•	 Suffix เป็นส่วนที่ระบุสายพันธุ์ไวรัสย่อยที่มีความแตกต่างกันไป โดยลักษณะของการระบุ

ข้อมูลจะใช้ตัวอักษรภาษาอังกฤษ และใช้เครื่องหมายเช่น _ - หรือ . เพื่อคั่นระหว่างข้อมูล

ชื่อไวรัสและสายพันธุ์ย่อยดังกล่าว เช่น W32/Bagle.A หรือ W32/Bagle-B โดยลักษณะของ

การระบุสายพันธุ์ย่อยนอกจะเรียงตามตัวอักษร A ถึง Z แล้ว หากจบตัวอักษรสุดท้ายแล้วจะ

เริ่มต้นใหม่ที่ AA ไปจนถึง ZZ ไปเรื่อยๆ 

•	 Modifer เป็นส่วนที่ระบุคุณสมบัติเพิ่มเติมของไวรัสตัวดังกล่าว เช่น วิธีการแพร่กระจายของ

ไวรัสที่พบ โดยส่วนใหญ่จะถือเป็น Optional หมายถึงอาจไม่จำ�เป็นต้องใส่ก็ได้ และถือเป็น

ข้อมูลส่วนสุดท้ายในการตั้งชื่อไวรัส โดยลักษณะของการระบุข้อมูลดังกล่าวขึ้นอยู่กับความ

เข้าใจของแต่ละผู้สื่อสาร ว่าจะสื่อถึงข้อมูลแบบไหน ซึ่งอาจไม่มีกฎเกณฑ์ที่ตายตัว โดยจาก

ข้อมูลเบื้องต้นสามารถอธิบายตัวอย่างที่พบได้ดังนี้ [2-9] 
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*	 ใช้เครื่องหมาย @ แล้วตามด้วยตัวอักษรย่อของวิธีการเผยแพร่ไวรัส เช่น @mm หมายถึง

ไวรัสชนิดนี้ถูกเผยแพร่ผ่านทางอีเมล โดย mm ย่อมาจาก mass-mailing 

*	 ใช้เครื่องหมาย : แล้วตามด้วยตัวอักษรย่อที่ระบุถึง Encoding ท่ีสนับสนุนการทำ�งานของ

ไวรัส เช่น :Uni หมายถึงไวรัสชนิดน้ีสามารถทำ�งานภายใต้แพลตฟอร์มของระบบท่ีรองรับ

การอ่าน เขียนข้อมูลแบบ Unicode 

ตัวอย่างการอ่านชื่อไวรัส
Bagle.BB@mm เป็นไวรัสสายพันธุ์ชื่อ Bagle เป็นไวรัสสายพันธุ์ย่อยชื่อ BB เผยแพร่ผ่านอีเมลและส่ง

ผลต่อระบบปฎิบัติการ Windows 32-bit 

I-Worm/Gaobot.BOW. เปน็ไวรสัสายพนัธุช่ื์อ Gaobot เปน็ไวรัสสายพนัธุย์อ่ยชือ่ BOW และมลีกัษณะ

การทำ�งานที่เป็น Internet Worm 

การเรยีนรูข้อ้มลูการต้ังชือ่ไวรสัอาจไม่ได้ทำ�ให้เราสามารถ เข้าใจการทำ�งานหรอืคณุลกัษณะเฉพาะของ

ไวรัสได้ทุกตัว แต่อย่างน้อยก็เป็นแนวทางในการสืบค้นข้อมูลบนอินเทอร์เน็ต เพื่อช่วยให้เราเข้าใจลักษณะ

การทำ�งานของไวรัสนั้นได้มากขึ้น
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03 แนวทางการใช้งาน
โทรศัพท์มือถือให้

ปลอดภัยจากภัยคุกคาม
ผู้เขียน: 	 พรพรหม ประภากิตติกุล และศุภกร ฤกษ์ดิถีพร 
วันที่เผยแพร่: 	 30 ธ.ค. 2554
ปรับปรุงล่าสุด: 	30 ธ.ค. 2554

เน่ืองด้วยความเจริญก้าวหน้าของเทคโนโลยีการส่ือสาร ส่งผลให้มีผู้พัฒนาและผลิตโทรศัพท์เคล่ือนท่ี 

หรือโทรศัพท์มือถือ ออกมาเป็นจำ�นวนมาก โดยแต่ละผู้พัฒนาก็มีแนวคิดคล้ายกันคือต้องการอำ�นวยความ

สะดวกใหผู้ใ้ชง้านมากทีส่ดุ สงัเกตไดจ้ากสือ่โฆษณาทัว่ไปท่ีมกีารโฆษณาถึงความสามารถของโทรศพัทม์อืถือใน 

แต่ละฟงัก์ชั่นการทำ�งาน เช่น สามารถเชือ่มตอ่กับเครอืข่ายไรส้ายเพือ่ความสะดวกในการเข้าถึงอนิเทอรเ์น็ต 

บนโทรศัพท์มือถือ สามารถรับชมวีดีโอบนโทรศัพท์มือถือเพื่อความบันเทิง เป็นต้น แต่จากความสามารถ

และข้อดีหลายประการของโทรศัพท์มือถือ ก็ยังถูกเจือปนหรือแอบแฝงไปด้วยภัยอันตรายหรือภัยคุกคาม

หลายประการ ซ่ึงผู้ใช้งานอีกจำ�นวนมากท่ีอาจจะยังไม่เคยทราบถึงภัยคุกคามจากการใช้งานโทรศัพท์มือ

ถือส่งผลให้ผู้ไม่หวังดีสามารถโจมตีหรือขโมยข้อมูลต่างๆ ได้โดยง่าย เช่น การปลดล๊อคโทรศัพท์มือถือเพ่ือ

นำ�ไปติดต้ังซอฟต์แวร์ผิดกฎหมาย ส่งผลให้ระบบปฎิบัติการบนโทรศัพท์มือถือมีช่องโหว่ เป็นต้น และจาก

สภาพแวดล้อมในปัจจุบัน เป็นที่ยอมรับกันว่าโทรศัพท์มือถือได้กลายเป็นเครื่องมือที่จำ�เป็นสำ�หรับ องค์กร

หรือบริษัทส่วนใหญ่ที่ต้องการให้พนักงานใช้ในการติดต่อสื่อสารเพื่อ ภารกิจขององค์กร หรือใช้เพื่ออำ�นวย

ความสะดวกในการค้นหาข้อมูล ซึ่งโทรศัพท์มือถือขนาดย่อมและมีราคาไม่สูงมากที่วางขายตามท้องตลาด 

ก็ยังมีความสามารถเทียบเท่าและสามารถใช้งานเพื่อสนับสนุนภารกิจขององค์กรได้ เช่น การใช้งาน VoIP 

[3-1] (Voice over IP) ขององค์กร การเข้าถึงเอกสารที่จัดเก็บอยู่บนเว็บไซต์ขององค์กร รวมถึงการรับส่ง

จดหมายอิเล็กทรอนิกส์ขององค์กร เป็นต้น ซ่ึงในขณะที่อุปกรณ์เหล่านี้ก่อให้เกิดประโยชน์มากมาย แต่ใน

ทางกลับกันก็ส่งผลให้เกิดความเสี่ยงในรูปแบบใหม่ที่องค์กรอาจจะไม่เคยคาดคิดมาก่อน ทำ�ให้องค์กรอาจมี

ความจำ�เป็นต้องหาแนวทางปกป้องหรือรักษาความมั่นคงปลอดภัยของ ข้อมูลให้ได้มากที่สุด หรือในอีกมุม

หนึ่ง องค์กรอาจจำ�เป็นต้องกำ�หนดนโยบายการใช้งานโทรศัพท์มือถือของพนักงานทั้งหมด เพื่อควบคุมหรือ

จำ�กดัการเขา้ถึงข้อมลูขององคก์รเป็นหลัก ซึง่ในเอกสารฉบับนีจ้ะอธิบายถึงความสามารถของโทรศพัทม์อืถือ

ในปัจจุบัน ข้อแตกต่างระหว่างโทรศัพท์มือถือทั่วไปที่มีราคาต่ำ� ไปจนถึงโทรศัพท์มือถือที่เรียกกันว่า Smart 

Phone ที่มีราคาและความสามารถสูงขึ้น รวมถึงได้มีการรวบรวมรายละเอียดเกี่ยวกับภัยคุกคามและความ
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เสี่ยงของเทคโนโลยีท่ีเก่ียวข้องกับการใช้อุปกรณ์เหล่านี้ มาตรการป้องกันและแนวทางปฎิบัติของผู้ใช้งาน

โทรศัพท์มือถือ เพื่อควบคุมมิให้เกิดความเสียหายต่อตัวผู้ใช้งานและองค์กร 

ประเภทของโทรศัพท์มือถือ 
Basic Phone เป็นโทรศัพท์มือถือทั่วไปที่มักจะมีเพียงฟังก์ชั่นพื้นฐานในการโทรศัพท์และ การรับส่ง

ขอ้ความส้ัน (SMS) อาจมีวิวัฒนาการในการแสดงผลแบบจอภาพสหีรอืขาวดำ� ตวัอยา่งเชน่ Nokia 3310 เปน็ตน้ 

Smart Phone เป็นโทรศัพท์มือถือที่มีความสามารถพิเศษคล้ายคอมพิวเตอร์ รองรับระบบปฎิบัติการ

ต่างๆ ที่เพิ่มเติมความสามารถของ PDA (Personal Digital Assistant) ให้มีประสิทธิภาพเพิ่มขึ้น รองรับ

การทำ�งานมัลติมีเดียหลายรูปแบบ รองรับการติดต่อสื่อสารแบบไร้สาย เช่น Bluetooth, GPRS, EDGE, 3G 

และ WiFi เป็นต้น ในการติดต่อสื่อสาร โดยส่วนใหญ่มักจะใช้ควบคู่กับบริการเสริมจากโอเปอเรเตอร์ โดยใน

ประเทศไทยมีโอเปอเรเตอร์หลักๆ อยู่ 3 รายด้วยกัน คือ AIS, DTAC และ Truemove ดังนั้น Smart Phone 

จึงไม่ได้เป็นแค่โทรศัพท์มือถือที่เพียงใช้ในการรับสายเข้า โทรออก ฟังเพลง หรือ ถ่ายวีดีโอ เท่านั้น แต่ยัง

สามารถรองรับการใช้งานระดับเครือข่ายที่มีการติดต่อสื่อสารทั่วโลก เช่น การติดต่อสื่อสารผ่านเครือข่าย

สังคมออนไลน์ แบ่งปันข้อมูลออนไลน์ การโทรศัพท์ผ่าน VoIP เป็นต้น ยังไม่รวมถึงระบบปฏิบัติการบนมือ

ถือของแต่ละค่ายที่มีอยู่ในตลาดอย่างมากมาย [3-2] ไม่ว่าจะเป็น Apple iOS Google Android Microsoft 

Windows Phone Nokia Symbian และ Research in Motion (RIM) BlackBerry OS เป็นต้น ซึ่งระบบ

ปฏิบัติการแต่ละค่ายต่างก็มีความสามารถในการติดตั้งโปรแกรมเพิ่มเติม และยังสามารถอัพเดทข้อมูลที่เป็น

จดหมายอเิลก็ทรอนกิส ์ตารางนัดหมาย ระหว่างมือถือกับเคร่ืองคอมพิวเตอรใ์ห้ตรงกนัได ้ซ่ึงจากขอ้มลูความ

สามารถของโทรศัพท์ท่ีได้กล่าวไป ทำ�ให้เห็นว่าวิวัฒนาการของโทรศัพท์มือถือในปัจจุบันสามารถทำ�งานได้

เปรียบ เสมือนคอมพิวเตอร์ขนาดย่อมเคลื่อนที่เลยก็ว่าได้ โดยต่อไปจะเป็นการอธิบายถึงภัยคุกคามต่างๆ 

ที่เกี่ยวข้องกับการใช้งานโทรศัพท์มือถือในปัจจุบันและแนวทางในการป้องกัน เพื่อให้ผู้อ่านได้รับทราบและ

ป้องกันภัยได้ด้วยตนเอง ซึ่งได้มีการรวบรวมข้อมูลต่างๆ ไว้ดังนี้

ภัยคุกคามบนโทรศัพท์มือถือ 
•	 ภัยคุกคามจากการใช้งานโปรแกรมบนโทรศัพท์มือถือ (Application-Based Threats) 

•	 โปรแกรมจำ�นวนมากที่ถูกดาวน์โหลดมาเพื่อติดตั้งบนอุปกรณ์มือถือ พบว่ายังไม่สามารถ

ตรวจสอบลักษณะการทำ�งานในด้านความมั่นคงปลอดภัยได้ ทำ�ให้ผู้ใช้งานไม่สามารถล่วงรู้

ได้เลยว่าโปรแกรมที่ติดตั้งไปเพื่อใช้ ประโยชน์มากมายนั้น จะถูกแฝงมาด้วยปัญหาด้านความ

มั่นคงปลอดภัยหรือไม่ โดยภัยคุกคามที่มากับโปรแกรมที่ติดตั้งสามารถเป็นได้มากกว่าหนึ่ง

ประเภทดัง ที่จะกล่าวดังต่อไปนี้ 

*	 มัลแวร์ (Malware) คือโปรแกรมที่ถูกออกแบบมาเพื่อแสดงพฤติกรรมที่เป็นอันตรายต่อ

ข้อมูลในโทรศัพท์มือถือนั้นๆ ตัวอย่างเช่น สั่งให้โทรศัพท์มือถือเครื่องนั้นๆ ส่งข้อความที่ไม่

พึงประสงค์ออกไปยังรายการผู้ติดต่อในโทรศัพท์ โดยที่ผู้ใช้งานหรือเจ้าของโทรศัพท์นั้นไม่รู้

ตวั หรอืขโมยข้อมูลบนโทรศัพทม์ือถือนั้น ซึง่ในกรณีทีผู่้ใช้งานเก็บข้อมูลบญัชผีู้ใช้ของตนเอง

หรือของผู้เกี่ยวข้อง ไว้ในโทรศัพท์ก็อาจทำ�ให้เกิดการเข้าโจรกรรมข้อมูลที่เกี่ยวข้องต่อไปได้ 

*	 สปายแวร์ (Spyware) คือโปรแกรมที่ถูกออกแบบมาเพื่อเก็บรวบรวมข้อมูลต่างๆ ของผู้ใช้

งาน โดยเป้าหมายส่วนใหญ่ของสปายแวร์มักมุ่งไปยัง ประวัติการใช้งานโทรศัพท์ ข้อความ 

ท่ีอยู่ รายชื่อผู้ติดต่อ อีเมล รวมถึงภาพถ่าย ซึ่งสปายแวร์โดยท่ัวไปมักได้รับการออกแบบ

สำ�หรบัการเฝา้ตดิตามการใชง้านของบคุคลใดบคุคลหนึง่ หรอืการใชง้านทีเ่กีย่วขอ้งกบัองคก์ร 

ทั้งนี้ขึ้นอยู่กับวิธีการท่ีจะใช้สปายแวร์ที่กำ�หนดเป้าหมาย ซึ่งไม่จำ�เป็นเสมอไปที่ผู้ลักลอบ

ติดตั้งโปรแกรมประเภทนี้จะเป็นผู้มีจุดประสงค์ร้ายทั้งหมด เนื่องจากมีความเป็นไปได้ว่า

โปรแกรมประเภทนีถู้กตดิตัง้โดยผูท้ีเ่ปน็ผูป้กครองซึง่มคีวามหวงัดีตอ่ผูใ้ชง้าน เชน่ ผูป้กครอง

ติดต้ังโปรแกรมการตรวจสอบสถานที่การใช้งานบนโทรศัพท์มือถือของลูกที่อยู่ในการดูแล 

การเข้าโจมตีผู้ใช้งานและโทรศัพท์มือถือด้วยมัลแวร์และ สปายแวร์ ส่วนใหญ่ จะพบว่าใช้

เทคนคิในการหลอกลวงผูใ้ช้งานใหก้ารดาวนโ์หลดโปรแกรมมาตดิตัง้โดย ไมรู่ต้วั เชน่ ใหค้ลกิ

ที่ลิงก์ซึ่งดูเหมือนไม่น่าจะมีความผิดปกติอะไร แต่จริงๆ แล้วนั่นคือการสั่งให้ดาวน์โหลดและ

ตดิตัง้มลัแวรล์งในโทรศัพท์มอืถอืดงักล่าว และเมือ่มลัแวรห์รอืสปายแวรต์ดิตัง้โปรแกรมเสรจ็

แลว้กจ็ะสูก่ระบวนการโจมต ีในลกัษณะตา่งๆ ตอ่ไป นอกจากน้ียงัมกีารหลอกลวงในลกัษณะ

ที่พบเห็นได้บ่อยครั้งคือการ Repackaging ซึ่งเป็นเทคนิคที่พบบ่อยมากในนักเขียนมัลแวร์ที่

พยายามจะใช้ชื่อโปรแกรมที่มีการทำ�งานถูกต้องตามกฎหมาย แต่ได้มีการปรับเปลี่ยนการ

ทำ�งานของโปรแกรม รวมถึงแทรกโค้ดที่เป็นอันตรายไว้ในเวอร์ชันที่เตรียมจะเผยแพร่ จาก

นั้นจึงทำ�การเผยแพร่ไปยังแหล่งให้ดาวน์โหลดโปรแกรมต่างๆ ทั่วไป รวมถึงบนเว็บไซต์ที่ให้

ดาวน์โหลดโปรแกรมบนโทรศัพท์มือถือ เพื่อหลอกให้ผู้ใช้งานเข้าใจผิดและติดตั้งโปรแกรม

ดังกล่าวบนโทรศัพท์มือถือ ซึ่งเทคนิคการ Repackaging ได้ผลลัพธ์ในการโจมตีค่อนข้างสูง

เนื่องจากการอ้างอิงชื่อโปรแกรมที่เคยพัฒนามาแล้ว โดยจะพบได้จากในช่วงต้นปี 2011 นัก

เขียนมลัแวรบ์นระบบปฎิบัติการ Android ใชเ้ทคนิคในการ Repackaging ซ่ึงสามารถอา้งองิ

ข้อมูลได้ตามรูปที่ 3 (3-1) ด้านล่าง 
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รูปที่ 3 (3-1) การ Repackaging [3-3]

*	 ช่องโหว่ในโปรแกรมที่ใช้งาน คือ พฤติกรรมการทำ�งานของโปรแกรมที่มีความผิดพลาด โดย

ถูกค้นพบและสามารถนำ�มาใช้ประโยชน์เพื่อวัตถุประสงค์ท่ีเป็นอันตราย ซ่ึงการค้นพบช่อง

โหวด่งักลา่วมกัจะสง่ผลใหผู้ค้น้พบสามารถโจมตโีดยการเขา้ถงึขอ้มลูท่ีสำ�คัญหรอืการดำ�เนิน

การที่ไม่พึงประสงค์ ซ่ึงช่องโหว่ดังกล่าวมักถูกแจ้งไปยังผู้พัฒนา เพื่ออัพเดทโปรแกรมแก้ไข 

โดยหลังจากมีการแก้ไขช่องโหว่แล้ว ผู้พัฒนาจะแจ้งการอัพเดทโปรแกรมกลับมายังผู้ใช้งาน

อีกครั้งหนึ่ง 

ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์บนโทรศัพท์มือถือ 
(Web-based Threats) 

•	 เนื่องจากโทรศัพท์มือถือส่วนใหญ่สามารถใช้งานการเชื่อมต่ออินเทอร์เน็ตได้จากเครือข่าย

ไร้สายทั่วไป ซึ่งทำ�ให้เกิดความสะดวกสำ�หรับผู้ใช้งานในการเข้าถึงเว็บไซต์หรือบริการอื่นๆ 

ซึ่งโดยทั่วไปบริการส่วนใหญ่สามารถใช้งานผ่านหน้าเว็บไซต์ได้เป็นหลักและเป็นบริการ

ที่ผู้ใช้งานมีความต้องการใช้งาน เช่น การอ่านอีเมล การใช้งานธุรกรรมออนไลน์ การเข้า

ระบบที่เป็นสื่อสังคมออนไลน์ เป็นต้น โดยภัยคุกคามที่เกิดขึ้นกับเว็บไซต์มักไม่มีข้อจำ�กัด

ทางด้านระบบปฎิบัติการที่ใช้อยู่ ณ ขณะนั้น เช่น การโจมตีแบบฟิชชิ่ง ซึ่งจะกล่าวในราย

ละเอียดต่อไป โดยภัยคุกคามดังที่กล่าวนี้แต่ก่อนอาจพบว่ามีแต่ที่เจอในการใช้งานบนเครื่อง 

คอมพิวเตอร์ทั่วไป ในปัจจุบันได้ขยายวงกว้างมายังโทรศัพท์มือถือด้วย เนื่องจากลักษณะ

การใช้งานที่ค่อนข้างจะใกล้เคียงกันมากในทุกวันนี้ โดยสามารถระบุภัยคุกคามต่างๆ ได้ดังนี้ 

*	 ฟิชชิ่ง (Phishing) [3-4] คือการหลอกลวงชนิดหนึ่งโดยใช้หน้าเว็บไซต์หรือส่วนติดต่อผู้ใช้อื่น 

ๆ ทีอ่อกแบบใหม้ลีกัษณะคลา้ยคลงึกบัของจรงิ เพือ่หลอกใหผู้ใ้ชก้รอกข้อมลูเขา้สูร่ะบบของผู้

หลอกลวง เช่น ผู้หลอกลวงพฒันาหนา้เวบ็ไซต์ลอ็กอนิของ Facebook และส่งลงิกห์ลอกลวง

โดยแจง้ขอ้มลูอนัเปน็เทจ็ใหผู้้ใชง้านเขา้อพัเดทขอ้มลู สว่นบคุคลโดยเปน็ลงิกข์องหนา้ลอ็กอนิ

ที่ทำ�ขึ้นมาดังที่กล่าวไว้ตอนต้น เมื่อผู้ใช้งานพยายามล็อกอินเข้าไปยังระบบ จะทำ�ให้ผู้หลอก

ลวงดงักลา่วสามารถดกัจบัขอ้มลูอนันา่เชือ่ไดว้า่เป็นขอ้มูลลอ็กอนิของผูใ้ชง้านคนนัน้ๆ ทำ�ให้

ขอ้มลูหรอืบญัชกีารใชง้านนัน้ๆ มคีวามเสีย่งทีจ่ะโดนขโมยขอ้มลูออกไป ซึง่ลงิกท์ีเ่ปน็การฟชิ

ชิ่งเหล่านี้ส่วนใหญ่มักจะแนบไปกับอีเมล หรือเป็นลิงก์ซ่ึงมีเนื้อหาเชิญชวนต่างๆ โดยความ

รุนแรงของการถูกขโมยข้อมูลดังกล่าวอาจไม่ส่งผลกระทบในทันทีถ้าหากมี การเข้ายับยั้งได้

ทัน เช่น เมื่อทราบว่าได้มีการส่งข้อมูลเข้าหน้าเว็บไซต์ฟิชชิ่งไปแล้ว จึงรีบเข้าเปลี่ยนรหัสผ่าน

ในหนา้เวบ็ไซตข์องระบบจรงิทนัท ีกจ็ะทำ�ใหค้วามเสยีหายไม่เกดิขึน้ในวงกวา้ง แตห่ากผูใ้ชง้าน

ปล่อยให้ผู้หลอกลวงสามารถเข้าถึงบัญชีการใช้งานต่างๆ ซึ่งในกรณีที่เป็นระบบที่มีความเสีย

หายรุนแรง เช่น ระบบธุรกรรมออนไลน์ (e-Transaction) นั่นเท่ากับผู้หลอกลวงจะสามารถ

ใช้เงินในบัญชีผู้ใช้งานนั้นได้ทันที 

*	 ช่องโหว่ของโปรแกรมประเภทเบราว์เซอร์ คือ ช่องโหว่ที่ถูกพบในโปรแกรมเบราว์เซอร์หรือ

โปรแกรมปลั๊กอินท่ีสามารถติดตั้ง เพิ่มเติมได้ในเบราว์เซอร์ เช่น Flash player หรือ PDF 

Reader เพื่อวัตถุประสงค์อันตราย โดยลักษณะและวิธีการโจมตีอาจเป็นเพียงแค่การให้ผู้

ใช้งานเข้าชมหน้าเว็บไซต์ เท่านั้น จากนั้นจะทำ�ให้ผู้ใช้งานติดมัลแวร์หรือโปรแกรมอันตราย

ต่างๆ ที่ผู้โจมตีใช้สำ�หรับช่องโหว่ดังกล่าว 

ภัยคุกคามจากการใช้งานเครือข่าย (Network Threats) 
•	 โทรศัพท์มือถือในปัจจุบันมักจะสนับสนุนการใช้งานเครือข่ายไร้สาย ซึ่งมีผู้ให้บริการเป็น

จำ�นวนมาก ทั้งที่น่าเชื่อถือและไม่สามารถตรวจสอบได้ โดยมีภัยคุกคามที่สามารถส่งผลกระ

ทบต่อการใช้งานบนโทรศัพท์มือถือต่างๆ ได้ดังนี้ 

*	 การเปลี่ยนสถานะจากผู้ใช้งานเป็นผู้โจมตี ผ่านข้อบกพร่องของระบบปฎิบัติการบนโทรศัพท์

เคลื่อนที่ ส่งผลให้โทรศัพท์เคลื่อนที่สามารถส่งต่อหรือแพร่กระจายมัลแวร์ได้โดย อัตโนมัติ 

ผ่านการทำ�งานบนเครือข่าย เช่น เครือข่ายไร้สาย (WiFi) หรือ บลูทูธ (Bluetooth) 
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*	 การถูกดักจับข้อมูลบนเครือข่ายไร้สาย (WiFi sniffing) [3-5] คือลักษณะการขโมยข้อมูลบน

เครอืข่ายไรส้าย ซึง่โดยท่ัวไปเปน็ขอ้มลูทีร่บัส่งกนัโดยไมไ่ดมี้การเขา้รหสัความมัน่คงปลอดภยั

ที่เหมาะสม ทำ�ให้มีโอกาสถูกลักลอบขโมยข้อมูลได้โดยง่าย เพียงแค่ใช้เทคนิคและวิธีในการ

ดักจับข้อมูลจากโปรแกรมประเภท Sniffer ซึ่งหาข้อมูลได้ตามเว็บไซต์ทั่วไป โดยในที่นี้ขอ

ยกตัวอย่างวิธีการใช้งานโปรแกรมชื่อ Firesheep ซึ่งเป็นปลั๊กอินบนเบราว์เซอร์ Firefox ท่ี

ใช้ในการดักจับข้อมูลในเครือข่ายเดียวกัน ซึ่งส่วนใหญ่เป้าหมายมักใช้งานเครือข่ายไร้สาย

สาธารณะ และไม่ได้เชื่อมต่อบริการเว็บไซต์ท่ีมีการเข้ารหัส HTTPS โดยลักษณะการทำ�งาน

ของโปรแกรมจะมกีารดกัจบัข้อมลูแลว้กรองขอ้มลูเพือ่คน้หา Cookie ซึง่คอืขอ้มลูทีใ่ชร้ะบตุวั

ตนกบัเวบ็ไซตท์ีเ่ขา้ใชบ้รกิาร โดยขอ้มลู Cookie ทีก่ลา่วถงึจะถกูเกบ็ไวใ้นเบราวเ์ซอรข์องผูใ้ช้

งานหลงัจากทีม่กีารลอ็กอนิเวบ็ไซต ์จากนัน้โปรแกรมจะแสดงรายการทีด่กัจบัไดท้ัง้หมด ซึง่ผู้

ใช้งานโปรแกรมสามารถคลิกที่รายการดังกล่าวเพื่อสวมรอยเข้าเป็นผู้ใช้งานนั้นๆ ดังแสดงใน

รูปที่ 4 (3-2) และ 5 (3-3) ด้านล่าง

รูปที่ 4 (3-2) การทำ�งานของ Firesheep [3-6]

รูปที่ 5 (3-3) ผลการทำ�งานของ Firesheep [3-7]

ภัยคุกคามจากการดูแลรักษาโทรศัพท์(Physical 
Threats) 

•	 เนื่องจากโทรศัพท์มือถือเป็นอุปกรณ์ซึ่งออกแบบให้พกพาและติตตัวไปมาได้สะดวก จึงมีรูป

แบบที่ค่อนข้างเล็ก ซึ่งจากสภาพการณ์ปัจจุบันโทรศัพท์เป็นของมีค่าสำ�หรับมิจฉาชีพ รวมไป

ถึงมีค่าสำ�หรับกลุ่มคนบางกลุ่มที่ต้องการได้มาซึ่งข้อมูลส่วนบุคคล จึงได้แยกภัยคุกคามที่เกิด

จากการดูแลรักษาโทรศัพท์มือถือไว้เพื่อพิจารณา ความสำ�คัญอยู่ 2 ประเภทดังนี้ 

o	 การสูญหายหรือการถูกขโมยโทรศัพท์มือถือ เนื่องด้วยปัจจุบันโทรศัพท์มือถือมีราคาสูงขึ้น 

อาจเพราะสาเหตขุองเทคโนโลยทีี่อยูใ่นอุปกรณโ์ทรศพัท์มอืถอื หรอืเพราะคา่นยิมทางสังคม

ที่ทำ�ให้ต้องใช้โทรศัพท์มือถือราคาแพง แต่ไม่ว่าจะกรณีไหนก็ตามการใช้งานโทรศัพท์มือถือ

ในปัจจุบันนับเป็นเป้าหมายของกลุ่มมิจฉาชีพทั่วไป เนื่องจากเป็นอุปกรณ์พกพาขนาดเล็ก 

มีโอกาสถูกขโมยได้งา่ย และมีตลาดท่ีมีความต้องการหรอืรองรบัการซือ้ขายได้มากมายโดยท่ี

ไมม่กีารตรวจสอบแหลง่ทีม่า ทำ�ใหม้คีวามเสีย่งสงูทีผู่ใ้ชง้านจะมโีอกาสถกูกลุม่มจิฉาชพีขโมย

โทรศพัทม์อืถอื หรอืดว้ยขนาดของอปุกรณม์อืถอืทีเ่ลก็อยู่แลว้อาจทำ�ใหม้โีอกาสทีจ่ะลมืหรอื

ทำ�ตกหล่นได้ง่าย 

o	 การถูกขโมยข้อมูลส่วนบุคคล สามารถเกิดขึ้นได้ตลอดเวลาและทุกสถานการณ์ทั้งโดยตั้งใจ

แต่แรกหรือเป็นเพราะโอกาสที่เปิดกว้างจนทำ�ให้ผู้อื่นสบโอกาสท่ีจะขโมยข้อมูลส่วนบุคคล 

มักเกิดข้ึนจากความไม่ใส่ใจและความไม่ตระหนักถึงความม่ันคงปลอดภัยของข้อมูลภายใน

โทรศัพท์มือถือ ทำ�ให้ผู้ไม่หวังดีขโมยข้อมูลส่วนบุคคลไปได้โดยง่าย เช่น การแอบดูข้อมูล

การล๊อกอินเข้าสู่ระบบจากโทรศัพท์มือถือ หรือการนำ�โทรศัพท์มือถือไปซ่อมที่ร้านโดยไม่ได้

ทำ�การเคลยีรข์อ้มลูการใชง้าน กอ่น โดยขอ้มลูสว่นบคุคลทีห่มายถงึอาจไมใ่ชเ่พยีงขอ้มลูสว่น
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ตัวเพียงเท่านั้นแต่ จะพบว่าเป็นข้อมูลขององค์กรด้วย อาจเป็นเอกสารขององค์กร ข้อมูล

รายชื่อผู้ติดต่องาน รวมไปถึงข้อมูลที่อยู่ในระบบต่างๆ เช่น ข้อมูลบัญชีธนาคาร ข้อมูลอีเมล

ขององค์กร ซ่ึงข้อมูลทั้งหมดที่กล่าวมาน้ัน หากถูกขโมยข้อมูลขึ้นมาจริงแล้ว คงไม่สามารถ

ประเมินมูลค่าความเสียหายได้เป็นอย่างแน่นอน 

แนวทางการปฎิบัติสำ�หรับผู้ใช้งานโทรศัพท์มือถือและ
ข้อมูลให้มีความมั่นคงปลอดภัย 
ดูแลรักษาโทรศัพท์มือถืออย่างใกล้ชิด ผู้ใช้งานควรพึงระลึกไว้เสมอว่าความเสียหายที่เกิดขึ้นเมื่อมี

การสญูหายหรอื โดยขโมยโทรศพัทมื์อถอืไป จะสง่ผลกระทบทัง้ในแงข่องทรัพยส์นิและขอ้มลูทีอ่ยูใ่น

โทรศพัทม์อืถือ ยิง่มกีารเกบ็ขอ้มลูสำ�คญัในโทรศพัทม์อืถอืมากเทา่ไหรย่ิง่มโีอกาสกอ่ใหเ้กดิปญัหาตาม

มามากขึ้นเท่ากัน ยังไม่รวมถึงการเก็บข้อมูลที่เกี่ยวข้องกับองค์กร เช่น อีเมล ซึ่งจะส่งผลกระทบกับ

องค์กรโดยตรง เพราะฉะนัน้ผูใ้ชง้านควรมคีวามรอบคอบและระวงัรกัษาโทรศพัทม์อืถอือยา่งใกล ้ชดิ 

ตั้งค่าการล็อกโทรศัพท์มือถือเมื่อไม่ใช้งาน แม้การล็อกการใช้งานโทรศัพท์มือถือ จะไม่ได้เป็นการ

ป้องกันการเข้าถึงข้อมูลที่ได้ผลร้อยเปอร์เซ็นต์ แต่ก็สามารถเป็นแนวทางเบ้ืองต้นในการชะลอหรือ

ป้องกันการเข้าถึงข้อมูลสำ�คัญ บนโทรศัพท์มือถือจากผู้ไม่หวังดี ซึ่งอาจจะเกิดจากการถูกขโมย

โทรศัพท์มือถือ และยังเป็นแนวทางที่ผู้ใช้งานสามารถทำ�ได้โดยง่าย ซึ่งกระบวนการดังกล่าวสามารถ

ทำ�ได้โดยการตั้งค่า Pin หรือรหัสผ่านบนโทรศัพท์มือถือนั้นๆ (วิธีการสามารถตรวจสอบจากเว็บไซต์

ผู้ผลิตโทรศัพท์มือถือนั้นๆ หรือสอบถามที่ศูนย์บริการโทรศัพท์มือถือที่ซื้อมา) 

สำ�รองข้อมลูจากโทรศัพทมื์อถอืไวใ้นแหลง่อืน่ทีป่ลอดภัย การสำ�รองขอ้มลูถอืเปน็เรือ่งทีส่ำ�คญั

ที่ต้องมีการปฎิบัติอยู่เสมอ เนื่องจากเมื่อเกิดเหตุฉุกเฉินเช่น โทรศัพท์หาย หรือโทรศัพท์ชำ�รุดหรือใช้

งานไม่ได้ ปัญหาอย่างแรกที่จะตามมานอกจากการทำ�ให้โทรศัพท์กลับมาใช้งานได้หรือหา โทรศัพท์

ให้พบ คือการเข้าถึงข้อมูลบนโทรศัพท์มือถือเช่น ข้อมูลผู้ติดต่อ (Contact book) ซึ่งข้อดีของการ

สำ�รองข้อมูลคือ นอกจากจะมีข้อมูลที่สามารถใช้ได้เมื่อเกิดกรณีฉุกเฉินแล้ว ยังทำ�ให้รู้ขอบเขตของ

ข้อมูลที่สูญหายไปด้วย เช่น อาจจะเก็บข้อมูลเลขที่บัญชีธนาคารและรหัสผ่านของ e-Transaction 

เอาไว้ ทำ�ใหส้ามารถแจ้งระงบัการเขา้ใชง้านได้กอ่นจะเกดิความเสียหาย ซ่ึงกระบวนการสำ�รองข้อมูล

ของโทรศพัทม์อืถือแตล่ะยีห่อ้หรอืแตล่ะรุน่อาจมคีวามแตกตา่งกนัไป วธิกีารตา่งๆ สามารถตรวจสอบ

จากเว็บไซต์ผู้ผลิตโทรศัพท์มือถือนั้นๆ หรือสอบถามที่ศูนย์บริการโทรศัพท์มือถือที่ซื้อมา 

พิจารณาเก็บเฉพาะข้อมูลท่ีจำ�เป็นในโทรศัพท์มือถือ การเก็บข้อมูลบนโทรศัพท์มือถือ ควร

พิจารณาถึงความสำ�คัญและความเหมาะสมของข้อมูลที่จะจัดเก็บ ไม่ควรเก็บข้อมูลที่มีความสำ�คัญ

มากๆ เช่น ข้อมูลบัตรเครดิต หรือข้อมูลรหัสผ่านสำ�หรับล็อกอินเข้าใช้งานระบบ เนื่องจากหาก

โทรศัพท์เกิดสูญหาย หรือโดนผู้ประสงค์ร้ายลักลอบขโมยไปได้ อาจทำ�ให้เกิดความเสียหายที่รุนแรง

มากกว่าเดมิ แตก็่ไม่ใชข่อ้มลูเหล่านีจ้ะไมส่ามารถเกบ็บนโทรศัพทม์อืถอืได้ เนือ่งจากปจัจุบนัผูพ้ฒันา

โปรแกรมบนระบบปฎบิตักิารบนโทรศพัทม์อืถอืตา่งๆ ไดพ้ฒันาโปรแกรมสำ�หรบัจดัเก็บขอ้มูลสว่นตวั

ออกมามากมายและมีการรักษาความมั่นคงปลอดภัยของข้อมูล ยกตัวอย่างเช่น ผู้พัฒนาโปรแกรม

บนระบบปฎิบัติการ Symbian ได้พัฒนาโปรแกรมชื่อ Wallet โดยมีวัตถุประสงค์เพื่อให้ผู้ใช้งานเก็บ

ข้อมูลส่วนตัวต่างๆ ลงในโทรศัพท์มือถือและมีการรักษาความมั่นคงปลอดภัยของข้อมูล โดยให้มีการ

ล็อกอินก่อนผู้ใช้งานจะเข้าถึงข้อมูล 

ปิดโหมดการเชื่อมต่อบลูทูธหรือหลีกเลี่ยงการเชื่อมต่อบลูทูธจากแหล่งที่มาที่ไม่รู้จัก 

ปัจจุบันผู้ใช้งานมักมีการใช้งานการเชื่อมต่อบลูทูธบนโทรศัพท์มือถือในหลาย ด้าน เช่น ใช้สำ�หรับ

การรับส่งไฟล์ระหว่างโทรศัพท์มือถือกับเครื่องคอมพิวเตอร์ หรือใช้สำ�หรับเป็นโมเด็มเพื่อให้บริการ

อินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ ที่เชื่อมต่อบลูทูธอยู่ ซึ่งหากเป็นการใช้งานตามปกติกับอุปกรณ์

หรอืบคุคลตา่งๆ ท่ีรูจ้กัและรบัทราบถงึจดุประสงค์ในการเข้าใชง้านการเชือ่มตอ่น้ันๆ ก็อาจไมก่่อให้เกิด

ผลเสยี แตผ่ลเสยีจะเกดิตอ่เมือ่ไมท่ราบวา่ผูท้ีต่อ้งการเชือ่มตอ่บลทูธูกบัโทรศพัทม์อืถอืของเรานัน้เปน็

ใครและมจีดุประสงคใ์นการใชอ้ยา่งไร เนือ่งจากผูไ้มห่วงัดสีว่นใหญม่กัจะอาศยัความรู้เท่าไมถ่งึการณ์

ของผู้ใช้งานในการลักลอบใช้งานหรือดึงข้อมูลสำ�คัญบนโทรศัพท์มือถือ เช่น รูปภาพ หรือ SMS ไปได้ 

ซึง่ข้อดีของการใช้งานเครอืขา่ยบลทูธูคือจะตอ้งไดร้บัการยินยอมใหม้กีารเช่ือมตอ่กอ่น มเิช่นนัน้จะไม่

สามารถเชือ่มตอ่ได ้ซึง่หากผูใ้ชง้านมคีวามรู้เทา่ทนัผูไ้มห่วังดแีลว้นัน้ กจ็ะทำ�ให้การใชง้านโทรศพัทม์อื

ถอืมคีวามมัน่คงปลอดภยัมากขึน้เทา่นัน้ โดยหากไมม่กีารใชง้านบลทูธูกส็มควรปดิโหมดการเชือ่มตอ่

บลูทูธไว้ เพราะในบางครั้งอาจพบว่าผู้ใช้งานไม่ได้ต้ังใจกดยอมรับการเช่ือมต่อแต่พลาดไปโดนตอน

โทรศัพท์มือถืออยู่ในกระเป๋า (การปิดโหมดเช่ือมต่อบลูทูธของโทรศัพท์มือถือปกติสามารถเข้าตรวจ

สอบได้จากเมนู”การเชื่อมต่อ” ซึ่งแต่ละยี่ห้อหรือแต่ละรุ่นอาจมีความแตกต่างกันไป โดยสามารถ

ตรวจสอบจากเว็บไซต์ผู้ผลิตโทรศัพท์มือถือนั้นๆ หรือสอบถามที่ศูนย์บริการโทรศัพท์มือถือที่ซื้อมา) 

แจ้งผู้ให้บริการต่างๆ ที่เกี่ยวข้องเมื่อโทรศัพท์สูญหาย เมื่อพบว่าโทรศัพท์สูญหาย ไม่ว่าจะด้วย

กรณโีดนขโมยหรอืทำ�ตกหลน่ท่ีไหนกต็าม สิง่แรกท่ีผูใ้ชง้านโทรศพัทม์อืถอืควรทำ�คอืการแจง้ไปยงัผูใ้ห้

บริการรายต่างๆ เพื่อปิดบริการ เพื่อป้องกันความเสียหายที่อาจจะเกิดขึ้น โดยมีขอบเขตการแจ้งปิด

บรกิารตามรายการขอ้มลูทีม่อียูใ่นโทรศพัทม์อืถอืนัน้ๆ เชน่ แจง้ผูใ้หบ้ริการสญัญาณโทรศพัทม์อืถือที่

ใชง้านระงบัสญัญาณโทรศพัทม์อืถอืของตนเองชัว่คราวเพือ่ปอ้งกนัการใช้งาน หรอืหากมกีารเกบ็ขอ้มลู

รหัสผ่านของระบบต่างๆ ก็ควรแจ้งปิดการใช้งานด้วย เช่น แจ้งปิดการใช้งานระบบ e-Transaction 

ชั่วคราว แจ้งผู้ดูแลระบบอีเมลขององค์กรเพื่อเปลี่ยนรหัสผ่าน เป็นต้น 

เลือกติดตั้งโปรแกรมในโทรศัพท์มือถือเท่าที่จำ�เป็นและจากแหล่งที่มาที่น่าเชื่อถือ แม้

ระบบปฎบิตักิารบนโทรศพัทม์อืถอืทัว่ไปจะอนญุาตใหส้ามารถตดิต้ังโปรแกรมเสรมิเพือ่อำ�นวยความ

สะดวกในการใช้งานมากขึ้น แต่ก็มีความเสี่ยงที่ผู้ใช้งานจะเจอกับโปรแกรมที่มีความสามารถในการ

ขโมยข้อมูลหรือโปรแกรมไม่พึงประสงค์ต่างๆ ตามที่ได้กล่าวไว้ในหัวข้อภัยคุกคาม เพราะฉะนั้นทาง

ป้องกันท่ีดีท่ีสุดคือดาวน์โหลดเฉพาะโปรแกรมท่ีจำ�เป็นจริงๆ และพิจารณาดาวน์โหลดจากเว็บไซต์
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ของผู้พัฒนาเท่านั้น หรือดาวน์โหลดจากแหล่งดาวน์โหลดที่ได้รับการควบคุมและรับรองความมั่นคง

ปลอดภัยจาก ผู้พัฒนาระบบปฎิบัติการเช่น Android Market สำ�หรับระบบปฎิบัติการ Android 

หรือ App Store สำ�หรับระบบปฎิบัติการ iOS 

เชื่อมต่อไปยังระบบงานต่างๆ ผ่าน VPN หรือช่องทางการเชื่อมต่อเครือข่ายที่มีการเข้า

รหสัลับ จากทีไ่ดก้ล่าวไว้ข้างตน้ถงึการใชง้านโทรศพัทม์อืถอืทีเ่กีย่วขอ้งกบัองคก์ร ซึง่นอกจากทีจ่ะให้

ผูใ้ช้งานทำ�ตามแนวทางการใช้งานโทรศพัทม์อืถือแลว้นัน้ องคก์รเองควรตอ้งมีส่วนช่วยกำ�หนดขอบเขต

การใช้งาน เพื่อให้เกิดการรักษาความมั่นคงปลอดภัยในการใช้งานโทรศัพท์อย่างเหมาะสม หมายถึง

องคก์รควรจะขยายการจดัการรกัษาความมัน่คงปลอดภยัและการควบคมุใหใ้นสว่นทีโ่ทรศพัทม์อืถอื

ทั่วไปไม่สามารถจัดการให้ได้ เช่น พัฒนาระบบการทำ�งานที่สามารถเข้าถึงได้จากโทรศัพท์มือถือผ่าน

ช่องการเข้ารหัสแบบ HTTPS หรือจัดหาช่องทางการใช้งาน VPN เพื่อเชื่อมต่อเข้าระบบงานภายใน

องค์กร โดยจากที่ได้กล่าวมานี้ สามารถแนะนำ�เป็นแนวทางการปฎิบัติขององค์กรในการควบคุมการ

ใช้งานโทรศัพท์ภายในองค์กรได้ 

พจิารณาลงิก์ทีอ่ยูบ่นเว็บไซตก์อ่นการคลกิทกุครัง้ ภยัคกุคามทีเ่กดิขึน้จากการใชง้านเวบ็ไซต์

สามารถเกดิขึน้ได้งา่ยและสง่ผล กระทบตอ่ผูใ้ช้งานไดม้ากทีส่ดุ เนือ่งมาจากโดยสว่นใหญเ่ปน็การโจมตโีดยใช้

เทคนคิทางจติวทิยา โดยไม่จำ�เปน็ตอ้งใชค้วามรูท้างเทคนคิมากนกั ซึง่ผูใ้ชง้านโดยสว่นใหญท่ีต่กเปน็เหยือ่มกั

จะไม่รู้เท่าทันวิธีการของผู้โจมตี ผู้โจมตีจะใช้เทคนิคต่างๆ หลอกล่อให้ผู้ใช้งานคลิกไปยังลิงก์เพื่อส่งต่อไปยัง

เว็บไซต์ที่มีอันตราย เพราะฉะนั้นทางที่ดีที่สุดคือใช้วิจารณญาณก่อนการคลิกที่ลิงก์ใดๆ

อัพเดทระบบปฎิบัติการหรือโปรแกรมบนโทรศัพท์มือถือที่ใช้อยู่ให้เป็นเวอร์ชั่นใหม่อย่างสม่ำ�เสมอ โดยปกติ

หากมีการดาวโหลดโปรแกรมจากผู้พัฒนาต่างๆ และโปรแกรมนั้นๆ มีการปรับปรุงเกิดขึ้น จะมีการ

แจ้งอัพเดทโปรแกรมผ่านทางช่องทางต่างๆ เช่น อีเมล หรือ ผ่านระบบแจ้งเตือนของตัวระบบปฏิบัติ

การเอง เนื่องจากส่วนใหญ่การปรับปรุงเวอร์ชันใหม่ของโปรแกรมต่างๆ จะทำ�เพื่อปรับปรุงช่องโหว่

หรือความผิดพลาดที่เกิดขึ้นในโปรแกรมเวอร์ช่ันก่อนหน้า ดังนั้นเมื่อผู้พัฒนามีการปรับปรุงเวอร์ชัน

ของโปรแกรม ผู้ใช้ก็ควรทำ�การอัพเดทโปรแกรมนั้นๆ ให้เป็นเวอร์ชันล่าสุดโดยทันที

ใชโ้ทรศพัทม์อืถอืทำ�ธรุกรรมออนไลนอ์ยา่งระมัดระวัง ทกุวันนีก้ารใชโ้ทรศพัท์มอืถือในการทำ�ธรุกรรมออนไลน์

กับหน่วยงานทางการเงิน ที่ให้บริการผ่านเว็บไซต์ สร้างความสะดวกสบายให้กับผู้ใช้งานในการทำ�

ธุรกรรมเพิ่มขึ้น แต่การใช้งานโทรศัพท์มือถือโดยเลือกใช้ผู้ให้บริการอินเทอร์เน็ตไร้สาย สาธารณะที่

มีความน่าเชื่อถือถือเป็นเรื่องสำ�คัญ เพราะหากผู้ใช้มองข้ามและเลือกใช้เครือข่ายสาธารณะที่ไม่น่า

เชื่อถือ อาจถูกโจรกรรมข้อมูลผ่านเครือข่ายได้ นอกจากนี้ ผู้ใช้งานโทรศัพท์มือถือในการทำ�ธุรกรรม

ออนไลน์ ควรเลือกอยู่ในบริเวณที่ผู้ไม่ประสงค์ดีไม่สามารถแอบมองและขโมยข้อมูลส่วนตัวท่ีสำ�คัญ 

(Eavesdropping) ได้

อ้างอิง 
[3-1]	 http://en.wikipedia.org/wiki/Voice_over_IP 

[3-2]	 http://en.wikipedia.org/wiki/Mobile_operating_system 

[3-3]	 http://www.techlicious.com/blog/study-finds-explosion-in-mobile-security-

threats/

[3-4]	 http://www.trusteer.com/blog/mobile-users-three-times-more-vulnerable-

phishing-attacks

[3-5]	 http://en.wikipedia.org/wiki/Packet_analyzer

[3-6]	 http://itiswhatitis.wadewilliams.com/2010/11/firesheep-exposes-security-issues-

on.html

[3-7]	 http://bare516.posterous.com/?tag=wireless
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04 ความเป็นมาของ
ไทยเซิร์ต จาก

กระทรวงวิทย์ฯ สู่กระทรวง
ไอซีที

ผู้เขียน: 	 สรณันท์ จิวะสุรัตน์ และ ชัยชนะ มิตรพันธ์
วันที่เผยแพร่: 	 6 ก.พ. 2555
ปรับปรุงล่าสุด: 	6 ก.พ. 2555

ในเดือนกุมภาพันธ์ที่ผ่านมา คณะรัฐมนตรีได้มีมติให้จัดตั้งสำ�นักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

(องคก์ารมหาชน) หรอื สพธอ. ภายใตก้ระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร และไดม้กีารโอนภารกจิ

ของศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ ประเทศไทย หรือ ไทยเซิร์ต จากศูนย์

เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ สำ�นักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

กระทรวงวิทยาศาสตร์และเทคโนโลยีมายัง สพธอ. เพื่อให้การดำ�เนินงานของ สพธอ. ด้านการสร้างความ

เชื่อมั่นในการทำ�ธุรกรรมทางอิเล็กทรอนิกส์มีความเข้มแข็ง 

ไทยเซิร์ตได้เปิดให้บริการอย่างเต็มรูปแบบภายใต้ สพธอ. มาตั้งแต่วันที่ 1 กรกฎาคม 2554 และได้

ปรับเปลี่ยนชื่อทางการของไทยเซิร์ตเป็น ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

ประเทศไทย (Thailand Computer Emergency Response Team) โดยมีวิสัยทัศน์ให้สังคมออนไลน์มี

ความมั่นคงปลอดภัย เกิดความเชื่อมั่นกับผู้ทำ�ธุรกรรมทางอิเล็กทรอนิกส์ พันธกิจของไทยเซิร์ต มุ่งเน้นการ

ประสานงานกับหน่วยงานในเครือข่าย และหน่วยงานที่เกี่ยวข้องในการดำ�เนินการแก้ไขเหตุภัยคุกคามด้าน

เทคโนโลยี สารสนเทศและการสื่อสารที่ได้รับแจ้ง นอกจากนี้ไทยเซิร์ตยังมีพันธกิจเชิงรุกที่ให้ความสำ�คัญกับ

การพัฒนาทรัพยากร บุคคลเพื่อเพิ่มขีดความสามารถด้านการรักษาความมั่นคงปลอดภัย 

เนื่องจากงานของไทยเซิร์ตมีลักษณะเป็นการประสานงานกับหน่วยงานต่างๆ ไทยเซิร์ตจึงมุ่งมั่นที่จะ

สรา้งความรว่มมือกบัหนว่ยงานทกุประเภททัง้ในและ ตา่งประเทศในการแกไ้ขเหตภุยัคกุคามดา้นเทคโนโลยี

สารสนเทศและการสื่อสาร เช่น ผู้ให้บริการอินเทอร์เน็ต และ สำ�นักป้องกันและปราบปรามการกระทำ�ความ

ผิดทางเทคโนโลยีสารสนเทศ สำ�นักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ไทยเซิร์ตสร้าง

ความร่วมมือระหว่างประเทศผ่านเวที FIRST (Forum of Incident Response and Security Teams) 

สำ�หรับความร่วมมือกับประเทศทั่วโลก และเวที APCERT (Asia Pacific CERT) สำ�หรับความร่วมมือกับ

ประเทศในภาคพื้นเอเชียแปซิฟิก 

ดา้นการพฒันาทรพัยากรบคุคล ไทยเซร์ิตใหค้วามสำ�คญักบัการเผยแพรค่วามรูแ้ละขอ้มลูขา่วสารเกีย่ว

กบัการ รกัษาความมัน่คงปลอดภยัสารสนเทศ เพือ่เปน็การสรา้งภมูคิุม้กันเบือ้งตน้ทางดา้นไอท ีและจดัอบรม

สัมมนาให้กับผู้ทำ�ธุรกรรมทางอิเล็กทรอนิกส์เฉพาะกลุ่มที่มีความ ต้องการข้อมูลข่าวสารเป็นการเฉพาะ เช่น 

กลุ่มธุรกิจการเงินการธนาคาร หรือกลุ่มสถาบันวิจัยและสถาบันการศึกษา นอกจากนี้เพื่อให้เกิดความเข้าใจ

และไดล้งมอืปฏบิตั ิไทยเซิรต์ยงัจัดและร่วมในกิจกรรมซกัซอ้มการรบัมอืภยัคกุคามดา้นเทคโนโลยสีารสนเทศ

และการสื่อสารกับหน่วยงาน ทั้งในประเทศและต่างประเทศอีกด้วย 

บริการของไทยเซิร์ต
ในการสนับสนุนให้สังคมออนไลน์มีความมั่นคงปลอดภัยและเกิดความเชื่อมั่นกับ ผู้ทำ�ธุรกรรมทาง

อิเล็กทรอนิกส์ ไทยเซิร์ต ให้บริการหลัก คือ บริการประสานงานแก้ไขภัยคุกคามด้านเทคโนโลยีสารสนเทศ

และการสือ่สาร บรกิารขอ้มลูขา่วสารความมัน่คงปลอดภยัสารสนเทศ และบรกิารวชิาการเกีย่วกบัการรกัษา

ความมั่นคงปลอดภัยสารสนเทศ 

บริการประสานงานแก้ไขภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสาร

ปัจจุบันไทยเซิร์ตให้บริการประสานงานแก้ไขเหตุภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

ทางโทรศพัท์และทางอเีมลแก่บคุคลทัว่ไป สถาบันการศกึษาและสถาบนัวจิยั หนว่ยงานภาครัฐและเอกชนทัว่

โลก เมือ่ไดร้บัแจง้เหตุผูเ้ชีย่วชาญของไทยเซิรต์จะตรวจสอบข้อมลูท่ีได้รบัแจง้ เพือ่ยนืยนัวา่เหตุภยัคกุคามท่ีได้

รบัแจง้ไดเ้กดิขึน้และมีอยูจ่ริง แลว้จงึวเิคราะหข์อ้มูลตอ่เพ่ือหาหน่วยงานทีเ่ป็นตน้เหตขุองปญัหา และดำ�เนิน

การประสานงานไปยังหน่วยงานดังกล่าวเพ่ือใหด้ำ�เนินการแกไ้ขปญัหา ไทยเซริต์มีระบบการติดตามความคืบ

หนา้ของการจดัการปญัหาภยัคกุคาม และไดก้ำ�หนดมาตรฐานการให้บรกิารไวค้อื ไทยเซริต์จะดำ�เนนิการแจง้

หน่วยงานที่เกี่ยวข้องเพื่อแก้ปัญหาที่ได้รับแจ้ง และรายงานสถานะการดำ�เนินงานภายใน 2 วันทำ�การ มีการ

ติดตามผลการดำ�เนินงานทุก 3 วันทำ�การ 

บริการข้อมูลข่าวสารความมั่นคงปลอดภัยสารสนเทศ

ไทยเซิร์ตอยู่ในเครือข่ายความร่วมมือของหน่วยงานที่มีบทบาทในการตอบสนองต่อ การแจ้งเหตุภัย

คุกคาม (Computer Security Incident Response Team: CSIRT หรือ Computer Emergency Re-

sponse Team: CERT) ซึ่งมีภารกิจในการแจ้งเตือนภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสารที่

ได้รับแจ้งจากหน่วยงาน CSIRT อื่นๆ ในเครือข่ายหรือที่ตรวจพบกับผู้ใช้งานภายในประเทศไทยเพื่อสร้าง

ความตระหนักและความพร้อมในการรับมือต่อภัยคุกคามที่เกิดขึ้น โดยผู้เชี่ยวชาญของไทยเซิร์ตจะวิเคราะห์

ข้อมูลภัยคุกคามที่มีผลกระทบสูงกับผู้ใช้งาน พร้อมเสนอแนะข้อควรปฏิบัติในการรับมือ แก้ไขหรือป้องกัน

ภัยคุกคามในบทความแจ้งเตือนภัยคุกคามของไทยเซิร์ต นอกจากนั้น ไทยเซิร์ตจัดทำ�ข้อมูลเชิงสถิติของภัย
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คุกคามที่รายงานมาที่ไทยเซิร์ตเผยแพร่ บนเว็บไซต์ไทยเซิร์ตเป็นรายเดือน เพื่อใช้วิเคราะห์แนวโน้มของภัย

คุกคามที่เกิดภายในประเทศไทย 

บริการวิชาการในการรักษาความมั่นคงปลอดภัยสารสนเทศ

ไทยเซิร์ตมีผู้เชี่ยวชาญที่มีศักยภาพและความรู้ที่สามารถให้บริการวิชาการในการรักษาความมั่นคง

ปลอดภยัสารสนเทศกบัหนว่ยงานท้ังภายในและตา่งประเทศ ไทยเซริต์ใหบ้รกิารกบัหนว่ยงานภายในประเทศ

ในส่วนของการให้คำ�ปรึกษาในการวิเคราะห์ข้อมูลภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสาร การ

จดัทำ�แผนและนโยบายทางดา้นเทคโนโลยสีารสนเทศ เพือ่ใหส้อดคลอ้งกบัมาตรฐานสากลทางด้านเทคโนโลยี

สารสนเทศและสอดคลอ้งกบัขอ้กำ�หนดของกฎหมาย จดัฝกึอบรมสมัมนา เพือ่สรา้งความตระหนกัหรอืเสรมิ

สร้างศักยภาพของบุคลากรของหน่วยงานให้สามารถ ป้องกันและแก้ไขภัยคุกคามด้านเทคโนโลยีสารสนเทศ

และการสือ่สารจัดการซกัซอ้ม รบัมอืภยัคกุคาม เพือ่เสรมิทกัษะและสรา้งความพร้อมในการรับมอืภัยคุกคาม

ของหน่วยงาน รวมถึงการสนับสนุนวิทยากรในการบรรยาย เพื่อสร้างความตระหนักและให้ความรู้กับหน่วย

งานทั้งในและต่างประเทศ 

สถิติภัยคุกคามที่รายงานมาที่ไทยเซิร์ต
ต้ังแตวั่นที ่1 กรกฎาคม ไทยเซริต์ได้รบัแจง้เหตุภยัคกุคามจากหนว่ยงานทัง้ในและตา่งประเทศโดยเฉลีย่ 

มากกว่า 100 เรื่องต่อเดือน ข้อมูลเชิงสถิติเกี่ยวกับเหตุภัยคุกคามที่ไทยเซิร์ตได้รับแจ้งสามารถจำ�แนก เปน็ 9 

ประเภทตามทีไ่ดก้ำ�หนดโดย The European Computer Security Incident Response Team (eCSIRT) 

ซึ่งเป็นเครือข่ายความร่วมมือของหน่วยงาน CSIRT ในสหภาพยุโรป ดังตารางต่อไปนี้

ตารางที่ 1 (4-1) ประเภทภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสาร โดย eCSIRT

ประเภทภัย
คุกคาม คำ�อธิบาย

1 เนื้อหาที่เป็นภัย

คุกคาม (Abusive 

Content)

ภัยคุกคามที่เกิดจากการใช้/เผยแพร่ข้อมูลที่ไม่เป็นจริงหรือไม่เหมาะสม 
(Abusive Content) เพื่อทำ�ลายความน่าเชื่อถือของบุคคลหรือสถาบัน 
เพื่อก่อให้เกิดความไม่สงบ หรือข้อมูลที่ไม่ถูกต้องตามกฎหมาย เช่น 
ลามก อนาจาร หมิ่นประมาท และรวมถึงการโฆษณาขายสินค้าต่างๆ 
ทางอีเมลที่ผู้รับไม่ได้มีความประสงค์จะรับข้อมูลโฆษณานั้นๆ (SPAM)

2 โปรแกรม

ไม่พึงประสงค์ 

(Malicious Code)

ภัยคุกคามที่เกิดจากโปรแกรมหรือซอฟต์แวร์ที่ถูกพัฒนาขึ้นเพื่อส่ง

ให้เกิดผลลัพธ์ที่ไม่พึงประสงค์กับผู้ใช้งานหรือระบบ (Malicious 

Code) เพื่อทำ�ให้เกิดความขัดข้องหรือเสียหายกับระบบที่โปรแกรม

หรือซอฟต์แวร์ ประสงค์ร้ายนี้ติดตั้งอยู่ โดยปกติโปรแกรมหรือ

ซอฟต์แวร์ประสงค์ร้ายประเภทนี้ต้องอาศัยผู้ใช้งานเป็นผู้ เปิด

โปรแกรมหรือซอฟต์แวร์ก่อน จึงจะสามารถติดตั้งตัวเองหรือ

ทำ�งานได้ เช่น Virus, Worm, Trojan หรือ Spyware ต่างๆ

3 ความพยายาม

รวบรวมข้อมูล

ของระบบ 

(Information 

Gathering)

ภัยคุกคามที่เกิดจากความพยายามในการรวบรวมข้อมูลจุด

อ่อนของระบบของผู้ ไม่ประสงค์ดี (Scanning) ด้วยการเรียกใช้

บริการต่างๆที่อาจจะเปิดไว้บนระบบ เช่น ข้อมูลเกี่ยวกับระบบ

ปฏิบัติการ ระบบซอฟต์แวร์ที่ติดตั้งหรือใช้งาน ข้อมูลบัญชีชื่อ

ผู้ใช้งาน (User Account) ที่มีอยู่บนระบบเป็นต้น รวมถึงการ

เก็บรวบรวมหรือตรวจสอบข้อมูลจราจรบนระบบเครือข่าย 

(Sniffing) และการล่อลวงหรือใช้เล่ห์กลต่างๆ เพื่อให้ผู้ใช้งานเปิด

เผยข้อมูลที่มีความสำ�คัญของระบบ (Social Engineering)

4 ความพยายาม

จะบุกรุกเข้า

ระบบ (Intrusion 

Attempts)

ภัยคุกคามที่เกิดจากความพยายามจะบุกรุก/เจาะเข้าระบบ (Intrusion 

Attempts) ทั้งที่ผ่านจุดอ่อนหรือช่องโหว่ที่เป็นที่รู้จักในสาธารณะ 

(CVE- Common Vulnerabilities and Exposures) หรือผ่าน

จุดอ่อนหรือช่องโหว่ใหม่ที่ยังไม่เคยพบมาก่อน เพื่อจะได้เข้าครอบ

ครองหรือทำ�ให้เกิดความขัดข้องกับบริการต่างๆ ของระบบ ภัย

คุกคามนี้รวมถึงความพยายามจะบุกรุก/เจาะระบบผ่านช่องทางการ

ตรวจสอบบัญชี ชื่อผู้ใช้งานและรหัสผ่าน (Login) ด้วยวิธีการสุ่ม/

เดาข้อมูล หรือวิธีการทดสอบรหัสผ่านทุกค่า (Brute Force)

5 การบุกรุกหรือ

เจาะระบบได้สำ�เร็จ 

(Intrusions)

ภัยคุกคามที่เกิดกับระบบที่ถูกบุกรุก/เจาะเข้าระบบได้สำ�เร็จ 

(Intrusions) และระบบถูกครอบครองโดยผู้ที่ไม่ได้รับอนุญาต
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6 การโจมตีสภาพ

ความพร้อมใช้

งานของระบบ 

(Availability)

ภัยคุกคามที่เกิดจากการโจมตีสภาพความพร้อมใช้งานของระบบ เพื่อ

ทำ�ให้บริการต่างๆ ของระบบไม่สามารถให้บริการได้ตามปกติ มีผลกระ

ทบตั้งแต่เกิดความล่าช้าในการตอบสนองของบริการจนกระทั่งระบบ

ไม่สามารถให้บริการต่อไปได้ ภัยคุกคามอาจจะเกิดจากการโจมตีที่

บริการของระบบโดยตรง เช่น การโจมตีประเภท DoS (Denial of 

Service) แบบต่างๆ หรือการโจมตีโครงสร้างพื้นฐานที่สนับสนุนการให้

บริการของระบบ เช่น อาคาร สถานที่ ระบบไฟฟ้า ระบบปรับอากาศ

7 การเข้าถึงหรือ

เปลี่ยนแปลงแก้ไข

ข้อมูลสำ�คัญโดย

ไม่ได้รับอนุญาต 

(Information 

Security)

ภัยคุกคามที่เกิดจากการฉ้อฉล ฉ้อโกงหรือการหลอก

ลวงเพื่อผลประโยชน์ (Fraud) สามารถเกิดได้ในหลาย

ลักษณะ เช่น การลักลอบใช้งานระบบหรือทรัพยากรทาง

สารสนเทศที่ไม่ได้รับอนุญาตเพื่อแสวงหา ผลประโยชน์ของ

ตนเอง หรือการขายสินค้าหรือซอฟต์แวร์ที่ละเมิดลิขสิทธิ

8 การฉ้อฉล ฉ้อโกง

หรอืหลอกลวงเพือ่ผล

ประโยชน์ (Fraud)

ภัยคุกคามที่เกิดจากการฉ้อฉล ฉ้อโกงหรือการหลอก

ลวงเพื่อผลประโยชน์ (Fraud) สามารถเกิดได้ในหลาย

ลักษณะ เช่น การลักลอบใช้งานระบบหรือทรัพยากรทาง

สารสนเทศที่ไม่ได้รับอนุญาตเพื่อแสวงหา ผลประโยชน์ของ

ตนเอง หรือการขายสินค้าหรือซอฟต์แวร์ที่ละเมิดลิขสิทธิ

9 ภัยคุกคามอื่นๆ 

นอกเหนือจาก

ที่กำ�หนดไว้ข้าง

ต้น (Other)

ภัยคุกคามประเภทอื่นๆ นอกเหนือจากที่กำ�หนดไว้ข้าง

ต้น ระบุไว้เพื่อเป็นตัวชี้วัดถึงภัยคุกคามประเภทใหม่หรือไม่

สามารถจัดประเภทได้ ตามที่ระบุไว้ข้างต้น โดยถ้าจำ�นวนภัย

คุก คามอื่นๆ ในข้อนี้มีจำ�นวนมากขึ้น แสดงถึงความจำ�เป็น

ที่จะต้องปรับปรุงการจัดแบ่งประเภทภัยคุกคามนี้ใหม่

เหตุภัยคุกคามที่ได้รับรายงานใน 6 เดือนแรก (ในระหว่างวันที่ 1 กรกฎาคม ถึง 31 ธันวาคม 2554 ) 

มาที่ไทยเซิร์ตซึ่งดำ�เนินการภายใต้ สพธอ. มีจำ�นวนทั้งสิ้น 646 เรื่อง และสามารถแสดงสัดส่วนแบ่งแยกตาม

ประเภทภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสาร แสดงดังรูปที่ 6 (4-1) โดยสามารถจัดลำ�ดับ

ตามจำ�นวนเหตุภัยคุกคามได้รับแจ้งได้เป็นประเภทใหญ่ๆได้ 5 ด้าน ภัยคุกคามส่วนใหญ่ประมาณ 47.8% 

จะเป็นภัยคุกคามด้าน การฉ้อฉล ฉ้อโกงหรือหลอกลวง เพื่อผลประโยชน์ (Fraud) ซึ่งทั้งหมดในส่วนนี้เป็น

กรณี Phishing ที่เกิดกับสถานบันการเงินทั้งในประเทศและต่างประเทศ ซึ่งเป็นภัยคุกคามที่ส่งผลกระทบ

ต่อโดยตรงผู้ใช้บริการชำ�ระเงินทาง อิเล็กทรอนิกส์ ในส่วนภัยคุกคามที่รองลงมาเป็นภัยคุกคามที่เกี่ยวความ

พยายามที่จะโจมตีและ เจาะระบบ โดยเป็นภัยคุกคามในการพยายามบุกรุกหรือเจาะระบบ (Intrusion 

Attempts) จำ�นวน 14.6% และภัยคุกคามด้านความพยายามรวบรวมข้อมูลของระบบ (Information 

Gathering) จำ�นวน 14.4% สำ�หรับภัยคุกคามในลำ�ดับถัดไปเป็นภัยคุกคามทางด้านเนื้อหาที่เป็นภัยคุกคาม 

(Abusive Content) จำ�นวน 11.9% ซึ่งทั้งหมดเป็นรายงานภัยคุกคามด้านเทคโนโลยีสารสนเทศและการ

สื่อสาร ที่ได้รับแจ้งจากหน่วยงานในต่างประเทศ และพบว่ามีลักษณะเป็นการแจ้งเตือนเหตุภัยคุกคามของ

เครื่องคอมพิวเตอร์ที่ใช้ สำ�หรับส่งอีเมลสแปม (SPAM) ในลำ�ดับสุดท้ายเป็นภัยคุกคามทางด้าน โปรแกรม

ไม่พึงประสงค์ (Malicious Code) จำ�นวน 9.8%

รูปที่ 6 (4-1) สถิติภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสาร ในระหว่างวันที่ 1 กรกฎาคม ถึง 31 ธันวาคม 2554 

แยกตามประเภทภัยคุกคาม

ไทยเซริต์ไดด้ำ�เนนิการแกไ้ขปัญหาภัยคกุคามท่ีไดร้บัแจ้งไปไดป้ระมาณ 80% สว่นอกี 20% ทีเ่หลอืมีการ

ติดตามความคืบหน้าของการแก้ไขปัญหาทุก 3 วัน สำ�หรับข้อมูลเชิงสถิติเกี่ยวกับภัยคุกคามด้านเทคโนโลยี

สารสนเทศและการสื่อ สาร สามารถดูได้ที่ www.thaicert.or.th/statistics.html 

ช่องทางการติดต่อกับไทยเซิร์ต
ไทยเซร์ิตไดจ้ดัเตรยีมชอ่งทางการตดิตอ่เพือ่แจง้เหตภุยัคกุคามไว ้2 ชอ่งทาง ประกอบดว้ย ทางโทรศพัท์

หมายเลข 02-142-2483 เวลา 8.30 – 17.30 น. ทุกวันยกเว้นวันหยุดราชการ และทางอีเมลที่ report@

thaicert.or.th และในกรณทีีผู่แ้จ้งมีความประสงคจ์ะรักษาความลบัของข้อมูลในอิเลก็ทรอนกิส ์เมลทีส่ง่ถึงไทย

เซริต์ ผูส้ง่สามารถดำ�เนนิการเขา้รหัสลบัข้อมูลดว้ยเทคโนโลย ีPGP ดว้ยกญุแจสาธารณะของไทยเซิรต์ดงัตอ่ไปนี ้

•	 อิเล็กทรอนิกส์เมล: report@thaicert.or.th 

•	 หมายเลขของกุญแจ (Key ID): 0x9C57FF14 
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•	 ประเภทของกุญแจ (Key Type): RSA 

•	 วันหมดอายุ (Expires): 2012-06-30 

•	 ขนาดความยาว (Key size): 2048 

•	 Fingerprint: 6D81 3D72 DC3E 2B15 09C2 CA51 92D2 9387 9C57 FF14 05 วันนี้คุณใช้ HTTPS 
หรือยัง

ผู้เขียน: 	 ศุภกร ฤกษ์ดิถีพร
วันที่เผยแพร่: 	 17 ก.พ. 2555
ปรับปรุงล่าสุด: 	17 ก.พ. 2555

คนจำ�นวนมากยงัไมค่อ่ยเขา้ใจวธิกีารรกัษาความมัน่คงปลอดภยับนเวบ็ไซต ์และมกัจะมคีำ�ถามอยูเ่สมอ

ว่า การที่พวกเขากรอกข้อมูลชื่อ-นามสกุล ที่อยู่ เบอร์โทรศัพท์ หรือข้อมูลบัตรเครดิตสำ�หรับการทำ�ธุรกรรม

ออนไลน์ต่างๆ นัน้ จะแนใ่จไดอ้ยา่งไรวา่การสง่ขอ้มลูมคีวามมัน่คงปลอดภยั ขอ้มลูทีส่ง่ถงึผูร้บัมคีวามถกูตอ้ง

ครบถ้วนสมบูรณ์และไม่มีบุคคลอื่นล่วงรู้ ข้อมูลสำ�คัญเหล่านี้ เพื่อตอบข้อสงสัยดังกล่าว ผู้ใช้จึงต้องทำ�ความ

เข้าใจเกี่ยวกับการรับ-ส่งข้อมูลบนอินเทอร์เน็ตในแบบ HTTP คือที่ใช้งานทั่วไป และแบบที่เพิ่มความมั่นคง

ปลอดภัยให้กับข้อมูลที่เรียกว่า HTTPS เสียก่อน

HTTP (Hypertext Transfer Protocol)
HTTP เป็นโพรโทคอลที่ใช้กับเว็บไซต์ ในการแลกเปลี่ยนข้อมูลระหว่างผู้ใช้งานและเครื่องให้บริการ 

ดังจะเห็นได้จากเวลาที่เราเข้าเว็บไซต์ด้วยโปรแกรมเว็บเบราว์เซอร์ เช่น Internet Explorer, Firefox หรือ 

Google Chrome เมื่อต้องการเรียกดูเว็บไซต์ เช่น Facebook ก็ต้องพิมพ์ http://www.facebook.com 

จะเห็นว่า ชื่อเว็บไซต์ที่เราพิมพ์ต้องขึ้นต้นด้วย “http” แล้วตามด้วยชื่อเว็บไซต์ ลักษณะการทำ�งานแบบนี้

เปน็การสง่ขอ้มลูแบบขอ้ความธรรมดา (Cleartext) คอื ไม่มกีารเขา้รหสัลบั ทำ�ใหส้ามารถถกูผูไ้มห่วงัดีขโมย

ข้อมูลได้ง่าย [5-1] ดังรูปที่ 7 (5-1) -9 (5-3)

รูปที่ 7 (5-1) การส่งข้อมูลแบบ HTTP
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รูปที่ 8 (5-2) ตัวอย่างการกรอกข้อมูล Username และ Password ผ่าน HTTP

รูปที่ 9 (5-3) ตัวอย่างการดักจับข้อมูล username และ password ผ่าน HTTP

เมื่อผู้ใช้งานส่งรหัสผ่านถึงเครื่องให้บริการเว็บไซต์ ข้อมูลจะถูกส่งเป็นข้อมูลธรรมดา (ไม่เข้ารหัสลับ) 

Hacker สามารถขโมยรหัสผ่านและนำ�ไปใช้ได้ทันทีซึ่งอาจจะส่งผลให้แก่ผู้ใช้งานได้ เช่น หากผู้ใช้งานโดน 

Hacker ขโมยรหัสผ่านของร้านค้าออนไลน์แห่งหนึ่งที่มีข้อมูลบัตรเครดิต Hacker สามารถนำ�ข้อมูลไปใช้ซื้อ

สนิคา้ไดอ้ยา่งง่ายดาย ผลท่ีตามมาคือความสญูเสยีของผูใ้ช้งาน ซ่ึงยงัไมร่วมถงึปัญหาและความยุง่ยากในเรือ่ง

ของคดีความที่จะเกิดขึ้นตามมา อีกด้วย หรือที่มีข่าวมากมายเกี่ยวกับหลายองค์กรที่ถูกขโมยข้อมูลพนักงาน 

หรือลูกค้า เช่น ชื่อ เบอร์โทรศัพท์ อีเมล Hacker ก็อาจจะนำ�ข้อมูลที่ได้ไปขายให้กับกลุ่มคนที่ขายของทาง

โทรศัพท์จำ�พวกบัตร เครดิต สินเชื่อ ประกัน เป็นต้น 

จะเห็นได้ว่าการใช้งานอินเทอร์เน็ตที่ไม่มีความมั่นคง ปลอดภัยนั้น มี

ความเสี่ยงที่จะส่งผลกับชีวิตของเราอย่างไร ดังนั้นหากผู้พัฒนาเทคโนโลยีที่มอง

เห็นถึงความสำ�คัญของข้อมูลก็จะสามารถ สร้างความน่าเชื่อถือให้กับองค์กรได้

โดยการหาวิธีปกป้องข้อมูลดังกล่าว โดยจะขอเสนออีกหนึ่งวิธีนั่นคือการเพิ่มการ

เข้ารหัสของข้อมูลที่เรียกว่า HTTPS

HTTPS (Hypertext Transfer Protocol Secure)
HTTPS เป็นโพรโทคอลทีถู่กพฒันามาเพือ่แกป้ญัหาของ HTTP โดยมกีารเพิม่ความมัน่คงปลอดภยัดว้ยการ

เขา้รหสัลบัข้อมูลระหวา่งผูใ้ช้งาน และเครือ่งใหบ้รกิาร หากมผีูไ้มห่วังดดีกัรบัขอ้มลูก็จะไมส่ามารถเขา้ใจขอ้มลู

นั้นได้ ดังรูปที่ 10 (5-4) [5-2] การเข้าใช้งานเว็บไซต์จะระบุการเชื่อมต่อแบบ https:// แทนที่จะเป็น http://

รูปที่ 10 (5-4) การส่งข้อมูลแบบ HTTPS

เมื่อผู้ใช้งานส่งรหัสผ่านถึงเครื่องให้บริการเว็บไซต์ ข้อมูลจะถูกส่งเป็นข้อมูลเข้ารหัสลับ Hacker ไม่

สามารถนำ�ข้อมูลไปใช้ได้ 

การที่จะใช้งานโพรโทคอล HTTPS ได้นั้น เครื่องให้บริการเว็บไซต์จะต้องทำ�การติดตั้งใบรับรองความ

มัน่คงปลอดภยัทางอเิลก็ทรอนกิส ์(Certificate) เสยีกอ่น ซึง่ใบรบัรองความมัน่คงปลอดภยัทางอเิลก็ทรอนกิส์

สามารถทำ�ขึ้นเองหรือซื้อจากผู้ให้ บริการรับรองที่น่าเชื่อถือ (Trusted certificate authority) ก็ได้ เพียง

แต่ใบรับรองที่ทำ�ขึ้นเองนั้น ป้องกันเว็บเบราว์เซอร์จะแจ้งเตือนความผิดปกติเนื่องจากไม่มีผู้รับรองความน่า

เชื่อถือ ดังจะเห็นจากรูปที่ 11 (5-5)- 13 (5-7)

ทั้งนี้ใบรับรองจะเป็นตัวบ่งบอกความถูกต้องของข้อมูลที่เกี่ยวข้องกับเว็บไซต์นั้น เช่น การยืนยันความ

เป็นเจ้าของเว็บไซต์ ความสมบูรณ์ของการเข้ารหัสลับข้อมูล ช่วยเพิ่มความมั่นใจให้กับผู้ใช้งานขณะที่มีการ

รับ-ส่งข้อมูล

ตัวอย่างการแจ้งเตือนใบรับรองผิดปกติ
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รูปที่ 11 (5-5) แสดงตัวอย่างหน้าจอโปรแกรม Internet Explorer พบใบรับรองที่ผิดปกติ

รูปที่ 12 (5-6) แสดงตัวอย่างหน้าจอโปรแกรม Firefox พบใบรับรองที่ผิดปกติ

รูปที่ 13 (5-7) แสดงตัวอย่างหน้าจอโปรแกรม Google Chrome พบใบรับรองที่ผิดปกติ

วิ ธี สั ง เ กต เว็ บ ไซต์ ท่ี เร ากำ � ลั ง ใช้ ง านอยู่ นั้ น เป็ น  HTTP  หรื อ  HTTPS  หรื อ ไม่ ? 

สำ�หรับการสังเกตจากเครื่องคอมพิวเตอร์ทั่วไป ให้มองหาสัญลักษณ์รูปกุญแจ 

รูปที่ 14 (5-8) เปรียบเทียบ HTTP กับ HTTPS จากเว็บเบราว์เซอร์ Internet Explorer

รูปที่ 15 (5-9) ภาพเปรียบเทียบ HTTP กับ HTTPS จากเว็บเบราว์เซอร์ Firefox
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รูปที่ 16 (5-10) ภาพเปรียบเทียบ HTTP กับ HTTPS จากเว็บเบราว์เซอร์ Google Chrome

นอกจากเครื่องคอมพิวเตอร์แล้วเราสามารถใช้ HTTPS กับโทรศัพท์เคล่ือนที่ได้อีกเช่นกัน โดยใช้วิธี

สังเกตสัญลักษณ์รูปกุญแจเหมือนกับเครื่องคอมพิวเตอร์ทัวไป ดังรูปที่ 17 (5-11) - 19 (5-13)

 

รูปที่ 17 (5-11) เปรียบเทียบ HTTP กับ HTTPS จากเว็บเบราว์เซอร์บน iPhone

รูปที่ 18 (5-12) เปรียบเทียบ HTTP กับ HTTPS จากเว็บเบราว์เซอร์บน BlackBerry

รูปที่ 19 (5-13) เปรียบเทียบ HTTP กับ HTTPS จากเว็บเบราว์เซอร์บน Android

ผู้เขียนขอแนะนำ�ให้เลือก “ใช้ HTTPS ทุกครั้ง” ที่เราจำ�เป็นต้องกรอกข้อมูลสำ�คัญ เช่น ชื่อ-นามสกุล 

ที่อยู่ วัน/เดือน/ปี เกิด หมายเลขโทรศัพท์ หมายเลขบัตรเครดิต เป็นต้น เพื่อป้องกันการขโมยข้อมูลจาก 

Hacker สำ�หรับการใช้งานบริการต่างๆบนระบบอินเทอร์เน็ต เช่น การทำ�ธุรกรรมทางการเงินบนเว็บไซต์กับ

ธนาคาร ร้านค้าออนไลน์ บริการด้านอีเมล์ Gmail Hotmail Yahoo บริการเครื่อข่ายสังคมออนไลน์ (Social 

Network) twitter facebook เป็นต้น

อ้างอิง 
[5-1]	 http://simple.wikipedia.org/wiki/Cleartext 

[5-2]	 http://en.wikipedia.org/wiki/HTTP_Secure 
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06 การตรวจสอบและ
กำ�จัดมัลแวร์ด้วย 

MSRT
ผู้เขียน: 	 เจษฎา ช้างสีสังข์
วันที่เผยแพร่: 	 24 ก.พ. 2555
ปรับปรุงล่าสุด: 	24 ก.พ. 2555

ปัจจุบันมีผู้ใช้งานระบบปฏิบัติการหลากหลายระบบ ซึ่งเปรียบเสมือนตัวกลางระหว่างฮาร์ดแวร์และ

โปรแกรมประยุกต์ที่ผู้ใช้ใช้กัน อยู่ทั่วไป และ Windows ก็เป็นหนึ่งในระบบปฏิบัติการที่ผู้ใช้ทั่วไปนิยมใช้

งาน จากสถิติการใช้งานในปี พ.ศ. 2554 พบว่ามีผู้ใช้งานระบบปฏิบัติการ Windows ถึง 93% เมื่อเทียบกับ

จำ�นวนผูใ้ชง้านระบบปฏบิตักิารอ่ืนๆ [6-1] หากมองในแง่ของความมัน่คงปลอดภยัแลว้ กอ็าจเปน็เหตผุลหนึง่

ทีท่ำ�ให ้ผูไ้มห่วงัดพุ่ีงเปา้มาเพือ่โจมตรีะบบปฏบัิตกิาร Windows ดงันัน้ ผูใ้ชง้านระบบปฏิบตักิาร Windows 

จึงควรให้ความสนใจในการป้องกันการโจมตีจากผู้ไม่หวังดี เพื่อลดความเสียหายที่อาจจะเกิดขึ้นกับระบบ 

โดยการที่ผู้ใช้ควรมีการอัพเดทระบบปฏิบัติการอยู่เสมอ ซึ่งช่วยให้สามารถแก้ปัญหาช่องโหว่ของระบบ

ตรวจสอบและกำ�จัดมัลแวร์ รวมท้ังเพิ่มประสิทธิภาพของระบบด้วย ในส่วนของโปรแกรมที่ทำ�หน้าที่ตรวจ

สอบและกำ�จัดมัลแวร์นั้น มีเคร่ืองมือหน่ึงที่แนะนำ�คือ Microsoft® Windows® Malicious Software 

Removal Tool (MSRT) เป็นเครื่องมือที่พัฒนาโดย Microsoft โดยสาเหตุที่แนะนำ�เครื่องมือนี้เนื่องจาก

ติดตั้งได้ง่ายโดยจะมาพร้อมกับ การอัพเดทระบบปฏิบัติการ สามารถใช้งานได้ฟรี เรียกใช้ได้ง่าย และมีการ

อัพเดทเวอร์ชันอย่างสม่ำ�เสมอทุกเดือน 

ในบทความนี้ไม่ได้เป็นการประชาสัมพันธ์ทางการค้าเพื่อ Microsoft แต่เป็นการแนะนำ�เครื่องมือที่มี

ความเหมาะสมกับผู้ใช้ทั่วไป โดยบทความนี้จะอธิบายถึงคุณลักษณะและการทำ�งานของโปรแกรมเบ้ืองต้น 

ข้อดีข้อเสียของเครื่องมือ รูปแบบการใช้เครื่องมือ และตัวอย่างวิธีการใช้งาน 

คุณลักษณะและการทำ�งานของโปรแกรม 
MSRT ถกูเผยแพรค่ร้ังแรกเมือ่วันที ่1 มกราคม พ.ศ. 2548 โดยทำ�งานภายใต้ระบบปฏบิตักิาร Windows 

7, Windows Vista, Windows XP, Windows Server 2008 และ Windows Server 2003 MSRT นั้น

ไมไ่ดถ้กูออกแบบมาเพือ่ใชแ้ทนโปรแกรมแอนตีไ้วรสั (Antivirus) แตใ่ช้เพือ่ทำ�งานรว่มกนักับโปรแกรมแอนตี้

ไวรัส โดย MSRT นั้นมีความแตกต่างจากโปรแกรมแอนตี้ไวรัสอยู่ 2 ข้อ ดังนี้ 

1. 	 MSRT จะกำ�จัดมัลแวร์ออกจากระบบได้ก็ต่อเมื่อเครื่องของผู้ใช้ติดมัลแวร์แล้ว ส่วนโปรแกรมแอนตี้

ไวรสัจะสามารถยบัยัง้ไมใ่หม้ลัแวรต์ดิตัง้ตวัเอง ลงไปยงัเครือ่งของผูใ้ช ้ดงันัน้ผูใ้ชจ้งึควรตดิตัง้โปรแกรม

แอนตี้ไวรัสเพื่อใช้งานร่วมกับ MSRT 

2. 	 MSRT จะกำ�จัดได้เฉพาะมัลแวร์ที่อยู่ในรายชื่อของ Microsoft เท่านั้น ซึ่งเป็นมัลแวร์ที่เป็นอันตราย

ต่อระบบปฏิบัติการ Windows และมีอัตราการแพร่ระบาดสูง [6-2] 

MSRT จะมีการอัพเดทเวอร์ชันใหม่ในทุกวันอังคารท่ีสองของเดือน ผ่านระบบ Windows Update, 

Microsoft Update และ Microsoft Download Center [6-3] [6-4] ซึ่งทุกครั้งที่มีการอัพเดทจะมีการ

เพิ่มข้อมูลของมัลแวร์ที่โปรแกรมสามารถ ตรวจสอบและกำ�จัดได้ โดยในขั้นตอนแรกที่ผู้ใช้เปิดโปรแกรมขึ้น

มา สามารถตรวจสอบรายชื่อของมัลแวร์ด้วยการคลิกที่ลิงก์ ดังรูปที่ 20 (6-1)  

รูปที่ 20 (6-1) แสดงรายชื่อมัลแวร์ที่สามารถตรวจสอบและกำ�จัดได้

การเรียกใช้งาน MSRT นั้นสามารถเรียกใช้ได้ 2 วิธี 
ดังนี้ 
1. 	 เรียกใช้ MSRT โดยตรง ซึ่งการเรียกใช้ดังกล่าว จะต้องทำ�การดาวน์โหลดจากเว็บไซต์ Microsoft 

Download Center มายังเครื่องผู้ใช้ก่อน โดยมีข้อดีคือ สามารถกำ�หนดรูปแบบการตรวจสอบได้ 

(มีอธิบายในหัวข้อถัดไป) และ สามารถเรียกใช้งาน MSRT เวลาใดก็ตามที่ผู้ใช้ต้องการ เช่นในกรณีที่

พบความผิดปกติของระบบหรือ สงสัยว่าระบบติดมัลแวร์ ส่วนข้อเสียคือ ผู้ใช้จำ�เป็นต้องดาวน์โหลด

โปรแกรมใหม่ทุกครั้งที่มีการอัพเดทเวอร์ชัน 
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2. 	 เรียกใช้ MSRT โดยอัตโนมัติ หลังจากมีการอัพเดทเวอร์ชัน MSRT ผ่านระบบ Windows Update 

หรอื Microsoft Update ซึง่เกดิขึน้ในวนัองัคารทีส่องของทกุเดอืน โดยมขีอ้ดคีอื มกีารอพัเดทเวอรช์นั 

MSRT โดยอัตโนมัติ ส่วนข้อเสียคือ มีการเรียกใช้งานเพียงครั้งเดียวในช่วงเวลาหนึ่งเดือน 

หลงัจากท่ีมีการตรวจสอบระบบดว้ย MSRT หากตรวจพบมลัแวร ์โปรแกรมจะทำ�การกำ�จดั มลัแวรอ์อก

โดยอัตโนมัติ และรายงานผลไปยัง Microsoft (มีกำ�หนดอยู่ในข้อตกลงการใช้งานโปรแกรม เรียกว่า EULA 

หรือ End-User License Agreement) [6-5][6-6] โดยผลการตรวจสอบที่ส่งไปยัง Microsoft จะถูกใช้ใน

การวิเคราะห์ข้อมูล เช่น การติดตามจำ�นวนการแพร่กระจายของมัลแวร์ 

ตัวอย่างการใช้งาน 
1. 	 เมื่อผู้ใช้เรียกใช้ MSRT จะพบกับหน้าต่างแสดงรายละเอียดของโปรแกรม ดังรูปที่ 21 (6-2) ได้แก่ 

ลิงก์ไปยังหน้าเอกสารของโปรแกรมและรายชื่อมัลแวร์ที่สามารถตรวจจับได้ 

รูปที่ 21 (6-2) แสดงหน้าต่างเมื่อเริ่มต้น MSRT

2. 	 คลิกปุ่ม Next จะแสดงหน้าต่างดังรูปที่ 22 (6-3) เพื่อให้ผู้ใช้เลือกรูปแบบการสแกน (Scan type) 

โดยแต่ละรูปแบบมีความแตกต่างกันดังนี้ 

รูปที่ 22 (6-3) แสดงหน้าต่างการเลือกรูปแบบการสแกนมัลแวร์

2.1	 Quick scan 

เป็นการตรวจสอบพื้นที่ของระบบที่มัลแวร์ส่วนใหญ่ใช้เป็นที่ฝังตัวอยู่ ถ้าพบ

มัลแวร์ โปรแกรมจะให้ทำ�การตรวจสอบแบบ Full Scan อีกครั้ง 

2.2	 Full scan 

เป็นการสแกนทุกส่วนของระบบ โดยจะตรวจสอบทุกไดรฟ์ที่อยู่ในระบบ แต่ไม่รวมไดรฟ์

ของเครือข่ายที่เชื่อมต่อกับระบบ การสแกนแบบนี้ใช้เวลามากกว่า แบบ Quick scan 

2.3	 Customized scan 

เป็นการสแกนแบบ Quick scan โดยที่ผู้ใช้สามารถระบุโฟลเดอร์ที่ต้องการตรวจสอบเพิ่มเติมได้ 

3. 	 เมือ่ผูใ้ชเัลอืกรปูแบบการตรวจสอบแลว้ สามารถเริม่ดำ�เนนิไดโ้ดยการคลกิปุม่ Next เพือ่ทำ�การตรวจ

สอบ ดังรูปที่ 23 (6-4) 
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รูปที่ 23 (6-4) แสดง MSRT ขณะตรวจสอบระบบของเครื่องผู้ใช้

4. 	 หลังจาก MSRT ตรวจสอบระบบเสร็จสิ้นแล้ว ในกรณีที่โปรแกรมไม่พบมัลแวร์ในระบบ จะแสดง

หน้าต่างดังรูปที่ 24 (6-5) 

รูปที่ 24 (6-5) แสดงหน้าต่าง MSRT แจ้งว่าตรวจไม่พบมัลแวร์

5. 	 ในกรณีที่ MSRT ตรวจพบมัลแวร์ จะแสดงรายละเอียดที่พบ โดยผู้ใช้สามารถคลิกลิงก์แสดงผลการ

สแกน ดังรูปที่ 25 (6-6)

รูปที่ 25 (6-6) แสดงหน้าต่าง MSRT แจ้งว่าตรวจพบมัลแวร์

จะเห็นได้ว่า MSRT นั้น สามารถเพิ่มความมั่นคงปลอดภัยให้กับระบบได้ในระดับหนึ่ง โดยที่ผู้ใช้ไม่ต้อง

เสียค่าใช้จ่ายและเวลาในการสรรหาหรือติดตั้งโปรแกรม เพียงแค่ทำ�การตรวจสอบการอัพเดทระบบปฏิบัติ

การและเรียกใช้ MSRT อยู่เสมอ

อ้างอิง 
[6-1]	 http://netmarketshare.com/operating-system-market-share.

aspx?qprid=8&qpcustomd=0&qptimeframe=Y&qpsp=2011 

[6-2]	 http://support.microsoft.com/kb/890830/ 

[6-3]	 http://www.microsoft.com/download/en/details.aspx? 

displaylang=en&id=16/ 

[6-4]	 http://www.microsoft.com/security/pc-security/malware-removal.aspx 

[6-5]	 http://blogs.computerworld.com/what_you_dont_ 

know_about_the_windows_malicious_software_removal_tool 

[6-6]	 http://www.brighthub.com/computing/smb-security/articles/46694.aspx# 

56 | Cyber Threat Alerts - 2012  Cyber Threat Alerts - 2012 | 57



07 9 พฤติกรรมเสี่ยง
อันตราย เรื่องง่ายๆ 

ที่ไม่ควรมองข้าม
ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 9 มี.ค. 2555
ปรับปรุงล่าสุด: 	11 มี.ค. 2555 

ในการใช้งานคอมพวิเตอร์โดยทัว่ไป ผูใ้ชส้ว่นใหญม่กัจะไมค่อ่ยเหน็ความสำ�คญัของความมัน่คงปลอดภยั

เทา่ไรนกั เนื่องจากหากกำ�หนดคา่ใหค้อมพวิเตอรม์คีวามมัน่คงปลอดภยัมากๆ กจ็ะทำ�ใหก้ารใชง้านในแตล่ะ

วันลำ�บากขึ้นตามไปด้วย เปรียบเสมือนกับการล็อกประตูบ้านอย่างแน่นหนาด้วยกุญแจหลายสิบชั้น ถึงจะ

ช่วยป้องกันไม่ให้ผู้บุกรุกเข้ามาในบ้านได้ง่าย แต่ก็ทำ�ให้เจ้าของบ้านต้องเสียแรงเสียเวลาไปกับการปลดล็อก

กุญแจทั้งหลายสิบ ชั้นนั้นตามไปด้วย ดังนั้นเมื่อผู้ใช้คอมพิวเตอร์ส่วนใหญ่เน้นความสะดวกสบายเป็นหลัก 

จึงอาจทำ�ให้พฤติกรรมการใช้งานคอมพิวเตอร์ในแต่ละวัน มีความเสี่ยงที่จะถูกโจมตี หรือถูกหลอกลวงจาก

ผู้ไม่หวังดีได้ง่าย มาดูกันว่ามีพฤติกรรมอะไรบ้างที่จะทำ�ให้เกิดความเสี่ยงเหล่านั้น

1. ติดตั้งโปรแกรมโดยไม่อ่านรายละเอียด
เมื่อพูดถึงการติดตั้งโปรแกรมคอมพิวเตอร์ ผู้ใช้ส่วนใหญ่มักจะเข้าใจว่าเป็นการคลิกที่ปุ่ม Next, Next, 

Next ต่อไปเรื่อยๆ จนสุดท้ายคือคลิกปุ่ม Finish ซึ่งแน่นอนว่า คนที่อ่าน End User License Agreement 

(EULA) [7-1] หรือพันธะสัญญาทางกฎหมายของแต่ละโปรแกรมนั้นแทบจะไม่มี หรือแม้กระทั่งหากถามว่า

ในหน้าจอการติดต้ังน้ันมีข้อมูลอะไรปรากฎอยู่บ้าง บางคนเมื่อติดตั้งโปรแกรมเสร็จแล้วก็ยังไม่รู้ด้วยซ้ำ� ซึ่ง

จากพฤติกรรมดังกล่าวนี้ ทำ�ให้มีผู้พัฒนาโปรแกรมหลายราย ใส่ Adware เข้ามาในโปรแกรมของตนด้วย

แลว้ Adware คอือะไร? เนือ่งจากผูพ้ฒันาโปรแกรมหลายราย เผยแพรโ่ปรแกรมของตนให้ผูใ้ชส้ามารถ

นำ�ไปใช้งานได้ฟรีๆ แต่ทางผู้พัฒนาเองก็มีความจำ�เป็นต้องใช้เงิน จึงได้ติดต่อกับผู้สนับสนุน เพื่อขอให้ช่วย

จ่ายเงินให้กับผู้พัฒนาโปรแกรมนั้นๆ โดยแลกกับการที่จะแนบโปรแกรมของผู้สนับสนุนไปกับโปรแกรมของ

ผู้พัฒนาด้วย ตัวโปรแกรมของผู้สนับสนุนนั้นอาจทำ�มาเพื่อการประชาสัมพันธ์หรือโฆษณาตัวผู้สนับสนุนเอง 

ดังนั้นโปรแกรมที่มีลักษณะดังกล่าวนี้จึงถูกเรียกว่า Adware ซึ่งหมายถึง โปรแกรมที่มีโฆษณา การโฆษณา

น้ันอาจจะมาในหลายรูปแบบ เช่น Toolbar ของโปรแกรมเบราว์เซอร์ หรือการเปลี่ยนหน้าจอ Home 

page ของเบราว์เซอร์ให้ไปที่เว็บไซต์ของผู้สนับสนุน เป็นต้น ตัวอย่างโปรแกรม Adware ที่พบเห็นได้บ่อย 

เช่น Google toolbar, Ask.com toolbar เป็นต้น แต่โปรแกรม Adware หลายตัวก็ถูกสร้างขึ้นมาโดยมี

วตัถปุระสงคแ์อบแฝง โดยทำ�หนา้ทีเ่ปน็ Spyware ดว้ย ซึง่จะแอบเกบ็ขอ้มลูของผูใ้ชแ้ลว้สง่ไปใหก้บัผูพ้ฒันา 

Adware นั้นๆ [7-2]

ดังนั้น การอ่าน EULA หรือการสังเกตข้อมูลที่ปรากฎในหน้าจอการติดตั้งโปรแกรม จึงเป็นเรื่องสำ�คัญ 

เนื่องจากในหลายโปรแกรม ได้เขียนข้อตกลงการใช้งานไว้ว่า ผู้ใช้ต้องยอมให้มีการติดตั้งโปรแกรม Adware 

ไว้ในเครื่องด้วยถึงจะสามารถใช้งานโปรแกรมนั้นได้ ซึ่งหากผู้ใช้ไม่ยอมรับก็จะไม่สามารถติดตั้งและใช้งาน

โปรแกรมนั้น ในบางโปรแกรม ระหว่างการติดตั้งจะมีการถามว่าต้องการติดตั้งโปรแกรม Adware ด้วยหรือ

ไม่ ดังรูปที่ 26 (7-1) ซึ่งโปรแกรมโดยส่วนใหญ่จะอนุญาตให้ผู้ใช้สามารถติดตั้งโปรแกรมนั้นได้โดยไม่จำ�เป็น

ต้องติดตั้ง Adware

รูปที่ 26 (7-1) หน้าจอการถามว่าต้องการติดตั้งโปรแกรม Adware หรือไม่

หากผู้ใช้เผลอติดตั้ง Adware ไปโดยไม่ตั้งใจ ก็ยังสามารถลบ Adware นั้นออกจากเครื่องได้ง่ายโดย

การ Uninstall ออก แต่โปรแกรม Adware บางตัวอาจไม่ยอมให้ผู้ใช้ลบ เพราะถึงแม้จะตามไปลบไฟล์ของ 

Adware นั้นออกจากระบบแล้ว แต่เมื่อเชื่อมต่อกับอินเทอร์เน็ต Adware นั้นก็จะถูกดาวน์โหลดมาติดตั้ง

ใหม่อยู่ดี ซ่ึงการกำ�จัด Adware ที่มีพฤติกรรมดังกล่าวนี้ จำ�เป็นต้องใช้โปรแกรมประเภท Anti-Adware 

หรือ Anti-Spyware ช่วย

2. แอบเล่นอินเทอร์เน็ตไร้สายฟรี
คณุจะทำ�อยา่งไรหากพบวา่สามารถเชือ่มตอ่เขา้กบัเครอืขา่ยไรส้ายของเพือ่นบา้นทีป่ลอ่ยออกมาใหเ้ลน่

อนิเทอรเ์นต็ไดฟ้รีๆ ? สิง่หนึง่ทีผู่ใ้ชห้ลายคนมองขา้มไป คอื เมือ่เครือ่งคอมพวิเตอรเ์ชือ่มตอ่เขา้กบัระบบเครอื
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ขา่ยไรส้ายใดๆ กจ็ะตอ้งทำ�การรบัสง่ขอ้มลูกับอปุกรณท์ีเ่ปน็ตัวรบัสง่สญัญาณไรส้ายนัน้ๆ ดงันัน้หากผูใ้ชเ้ชือ่ม

ต่อคอมพิวเตอร์เพื่อแอบเล่นอินเทอร์เน็ตไร้สายของข้างบ้าน ข้อมูลต่างๆ ที่รับส่ง ไม่ว่าจะเป็น ชื่อผู้ใช้ รหัส

ผ่าน หรือข้อมูลสำ�คัญอื่นๆ ก็จะถูกส่งออกไปด้วย ซึ่งแน่นอนว่าหากมีใครที่สามารถเชื่อมต่อเข้ากับระบบไร้

สายนี้ได้ แล้วทำ�การดักรับข้อมูล (Sniff) ก็จะได้ข้อมูลทุกอย่างไปอย่างง่ายดาย

แตถ่งึแมผู้ใ้ชจ้ะมัน่ใจวา่ใชก้ารเชือ่มตอ่แบบ HTTPS ทีม่กีารเขา้รหสัลบัขอ้มลูทีร่บัสง่แลว้กต็าม ผู้ทีส่รา้ง

ระบบเครือข่ายไร้สายอาจทำ�สิ่งที่เรียกว่า SSL Strip [7-3] ซึ่งเป็นการหลอกผู้ใช้ว่าได้เชื่อมต่อแบบ HTTPS 

แล้ว ทั้งที่จริงๆ เป็นการเชื่อมต่อแบบ HTTP ธรรมดาก็เป็นได้ โดยเฉพาะอย่างยิ่งในโลกทุกวันนี้ที่อุปกรณ์

เคลือ่นท่ีสามารถหาไดง้า่ยและม ีราคาถกู และอปุกรณเ์หลา่น้ันสามารถเชือ่มตอ่กบัอนิเทอร์เนต็แลว้ทำ�หนา้ที่

เปน็ Access point เพือ่ใหเ้ครือ่งอืน่สามารถเชือ่มตอ่เขา้มาเพือ่ใชง้านอนิเทอรเ์นต็ได ้ดงันัน้จงึอาจมผีูไ้มห่วงัดี

ใชอ้ปุกรณ์เหลา่นีใ้นการสร้าง Access point ปลอม เพือ่ใหม้คีนหลงเชือ่แลว้เชือ่มต่อเขา้มา แลว้กจ็ะไดข้อ้มลู

ที่สำ�คัญของคนๆ น้ันไป [7-4] ซึ่งสถานที่ที่เหมาะสมในการโจมตีโดยวิธีนี้มักจะเป็นบริเวณที่มีคนอยู่เยอะ 

และมีโอกาสที่คนจะใช้อุปกรณ์เคลื่อนที่ในการเชื่อมต่ออินเทอร์เน็ต เช่น โรงอาหาร หรือ ห้างสรรพสินค้า 

เปน็ตน้ ดงันัน้ ถึงแม้จะมีอนิเทอรเ์นต็มาใชฟ้รีๆ  แต่สิง่ทีต้่องเสยีไปนัน้อาจมากมายมหาศาลกวา่ทีค่ดิกเ็ปน็ได ้

3. ติดตั้งโปรแกรมแอนตี้ไวรัสปลอม
ผู้ใช้จำ�นวนไม่น้อยถูกหลอกลวงโดย Banner หรือ Popup ที่โผล่ขึ้นมาเมื่อเปิดเว็บไซต์ แล้วหลงเชื่อ

และติดตั้งโปรแกรมแอนตี้ไวรัสปลอม (Rogue Antivirus) ซ่ึงจะมีลักษณะเหมือนกับโปรแกรมแอนตี้ไวรัส

ธรรมดาทั่วไป แต่มีจุดประสงค์เพื่อหลอกลวงและไม่สามารถกำ�จัดไวรัสได้จริง เมื่อผู้ใช้เผลอติดตั้งและเรียก

ใช้งานโปรแกรมแอนต้ีไวรัสปลอม โปรแกรมนั้นจะปรากฎหน้าจอที่ดูเหมือนกับกำ�ลังทำ�การสแกนไฟล์ใน

ระบบ แล้วจะแจ้งผลการสแกนขึ้นมาแจ้งว่ามีโปรแกรมอันตรายอยู่ในระบบอยู่เป็นจำ�นวน มาก แต่ผู้ใช้จะ

ยังไม่สามารถกำ�จัดโปรแกรมอันตรายเหล่านั้นออกได้ จนกว่าจะจ่ายเงินให้กับผู้พัฒนาโปรแกรมแอนตี้ไวรัส

ปลอมนี้ก่อน ดังรูปที่ 27 (7-2) โปรแกรม แอนตี้ไวรัสปลอมหลายตัว นอกจากจะไม่สามารถกำ�จัดไวรัสได้

แล้ว ยังดาวน์โหลดโปรแกรมอันตรายอื่นๆ มาติดตั้งเพิ่มเติมในเครื่องของผู้ใช้ด้วย

รูปที่ 27 (7-2) ตัวอย่างโปรแกรมแอนตี้ไวรัสปลอม (ที่มา The Hacker News [7-5])

โปรแกรม ที่ทำ�งานในลักษณะแบบนี้มีชื่อเรียกว่า Rogueware หรือ Scareware ซึ่งมีความหมายโดย

รวมหมายถึงโปรแกรมที่หลอกลวงผู้ใช้ให้ทำ�การจ่ายเงิน [7-6] โดยทั่วไป Rogueware มักจะมาในรูปแบบ

ของโปรแกรมรกัษาความมัน่คงปลอดภยั เนือ่งจากงา่ยตอ่การลอ่ลวงใหผู้ใ้ชด้าวนโ์หลดโปรแกรมไปทำ�การตดิ

ตั้ง เช่น อาจจะทำ� Banner หรือ Popup ที่ปรากฎขึ้นเมื่อผู้ใช้เข้าสู่เว็บไซต์ โดยเนื้อหาของข้อความข้างใน

นั้นจะเป็นการแจ้งเตือนว่าตรวจพบโปรแกรมอันตราย อยู่ในเครื่องคอมพิวเตอร์ของผู้ใช้ ต้องรีบดาวน์โหลด

โปรแกรมแอนตี้ไวรัสไปทำ�การตรวจสอบโดยด่วน [7-7]

ในการปอ้งกนัตวัจาก Rogueware กอ่นทำ�การดาวนโ์หลดโปรแกรมทีเ่กีย่วขอ้งกบัความมัน่คงปลอดภยั 

ผู้ใช้ควรตรวจสอบรายชื่อโปรแกรมใน List of rogue security software [7-8] เพื่อให้แน่ใจว่าจะได้ไม่ตก

เป็นเหยื่อของโปรแกรมหลอกลวง

4. คลิกลิงก์หรือเปิดไฟล์แนบที่มากับอีเมลโดยไม่ตรวจ
สอบ

การโจมตีผ่านอีเมล เป็นวิธีการที่มีมานานแล้ว และปัจจุบันก็ยังคงใช้ได้ผล ซึ่งวิธีการโจมตีก็มีหลาย

รูปแบบแตกต่างกันไป ไม่ว่าจะเป็นการโจมตีแบบสร้างความเสียหายน้อย เช่น เผยแพร่ข่าวสารหลอกลวง 

(Hoax) ซึ่งมีจุดมุ่งหมายเพื่อให้คนหลงเชื่อและทำ�การส่งต่อ (Forward) อีเมลฉบับน้ันไปให้ได้เยอะๆ เพื่อ

ให้ผู้ท่ีเผยแพร่ข่าวสารหลอกลวงนั้นจะได้ทำ�การรวบรวมรายชื่ออีเมล และจะได้ทำ�การส่งสแปม (Spam) 

ออกไป เป็นต้น [7-9]
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ส่วนการโจมตีที่มีจุดประสงค์เพื่อต้องการสร้างความเสียหายก็มีหลายแบบ ไม่ว่าจะเป็น การสร้างหน้า

เวบ็ไซตห์ลอกลวง (Phishing) แลว้เผยแพรล่งิกข์องเว็บไซตน์ัน้ทางอเีมล ซึง่เปา้หมายของการทำ�หนา้เวบ็ไซต์

หลอกลวงโดยส่วนใหญ่จะปลอมเป็นเว็บไซต์ของ สถาบันการเงิน เช่น ผู้โจมตีจะสร้างหน้า Login ให้เหมือน

กบัหนา้เวบ็ไซตข์องธนาคาร เพือ่หลอกให้ลกูคา้ของธนาคารนัน้หลงเชือ่และกรอกขอ้มลูชือ่ผูใ้ชแ้ละรหสั ผา่น

ลงไป ข้อสังเกตของอีเมล Phishing คือ จะมีลิงก์ที่บอกว่าเป็นเว็บไซต์ของธนาคารอยู่ในอีเมลแต่ URL ของ

ลิงก์นั้นไม่ใช่เว็บไซต์ของธนาคารที่ถูกกล่าวอ้าง [7-10]

การเผยแพร่มัลแวร์ (Malware) ด้วยวิธีการแนบไฟล์มากับอีเมลนั้นปัจจุบันก็ยังคงได้ผลอยู่ ถึงแม้ว่า

ผู้ให้บริการอีเมลหลายรายจะมีบริการสแกนไวรัสในไฟล์แนบทั้งอีเมลที่ได้รับเข้ามาแล้วอีเมลท่ีถูกส่งออกไป

แล้วก็ตาม [7-11] แต่ก็ยังมีโอกาสที่มัลแวร์บางตัวจะหลุดรอดการตรวจจับและเข้ามาอยู่ในกล่องอีเมลของ

ผู้ใช้ได้ ปัจจุบันมัลแวร์ไม่ได้เผยแพร่ผ่านไฟล์ที่มีนามสกุล .exe เพียงอย่างเดียว แต่ยังสามารถเผยแพร่ผ่าน

ไฟล์เอกสารทั่วไป เช่น ไฟล์ของโปรแกรม Office ไฟล์ .pdf หรือแม้กระทั่งไฟล์รูปภาพได้อีกด้วย [7-12] ดัง

นั้นควรตรวจสอบกับผู้ส่ง และทำ�การสแกนไวรัสก่อนเปิดไฟล์แนบทุกครั้ง

5. Remember my password
ความสามารถหนึ่งของโปรแกรมเบราว์เซอร์ที่คนส่วนใหญ่นิยมใช้ คือ การสั่งให้เบราว์เซอร์จำ�ชื่อผู้ใช้

และรหัสผ่านของเว็บไซต์นั้น เพื่อจะได้ไม่ต้องพิมพ์ใหม่ในภายหลัง ซึ่งวิธีการที่ว่านี้ก็สามารถทำ�ได้ง่ายๆ โดย

การคลิกที่ปุ่ม Remember my password เมื่อล็อกอินเข้าสู่เว็บไซต์ แต่การสั่งให้เบราว์เซอร์จำ�รหัสผ่านก็มี

ข้อเสียเช่นกัน คือ หากเครื่องคอมพิวเตอร์สูญหายหรือถูกเข้าถึงได้โดยบุคคลอื่น ผู้ที่สามารถเข้าถึงโปรแกรม

เบราว์เซอร์ได้ก็จะสามารถเข้าใช้งานเว็บไซต์ที่ ถูกสั่งให้จำ�รหัสผ่านได้เลย แต่ที่สำ�คัญกว่านั้น คือ เบราว์เซอร์

โดยส่วนใหญ่อนุญาตให้ผู้ใช้สามารถดูรหัสผ่านทั้งหมดที่ถูกเก็บ ไว้ได้ง่ายเพียงแค่ไม่กี่คลิก ดังรูปที่ 28 (7-3) 

รูปที่ 28 (7-3) ตัวอย่างการแสดงรหัสผ่านทั้งหมดที่เก็บไว้ใน Mozilla Firefox

อย่างไรก็ตาม ในบางเบราว์เซอร์ เช่น Mozilla Firefox ผู้ใช้สามารถกำ�หนด Master Password เพื่อ

ป้องกันการแอบดูรหัสผ่านที่ถูกบันทึกไว้ได้ โดยผู้ที่ต้องการดูข้อมูลรหัสผ่าน จะต้องใส่ Master Password 

ให้ถูกต้องถึงจะสามารถเข้าดูได้ [7-13]

6. เปิดใช้งานฟังก์ชั่น Autorun ใน Removable drive
Autorun เปน็ความสามารถหนึง่ของ Windows ทีใ่ชร้ะบวุ่า เมือ่เชือ่มตอ่ดสิกเ์ขา้กบัเคร่ืองคอมพวิเตอร์

แลว้จะทำ�อะไรตอ่ไป ตวัอยา่งประโยชนข์องฟังก์ชัน่ Autorun เชน่ เมือ่ใส่แผ่นซดีสีำ�หรบัตดิตัง้โปรแกรมเขา้ไป

ในไดรฟ ์จะปรากฏหนา้จอการตดิตัง้โปรแกรมขึน้มาโดยอตัโนมตั ิซึง่การกระทำ�ดงักล่าวนีจ้ะถกูระบใุนไฟล์ชือ่ 

autorun.inf ซ่ึงเปน็ไฟลข์อ้ความธรรมดา [7-14] ฟงัก์ชัน่ Autorun นอกจากจะทำ�งานเมือ่เชือ่มตอ่ดสิกเ์ขา้กบั

เครื่องแลว้ หากวา่ผูใ้ช้ทำ�การดบัเบิล้คลกิที่ไอคอนของไดรฟน์ัน้ ฟังกช์ั่น Autorun กจ็ะถกูเรยีกใชง้านเช่นกนั

จากประโยชน์ของฟังก์ชั่น Autorun ที่สามารถส่ังให้ระบบเปิดโปรแกรมที่กำ�หนดโดยอัตโนมัติเม่ือผู้

ใช้เชื่อมต่อ ไดรฟ์หรือดับเบิ้ลคลิกที่ไอคอน ทำ�ให้มีผู้พัฒนามัลแวร์ที่เผยแพร่ผ่านทาง USB Drive เนื่องจาก

มีการใช้งานที่แพร่หลายและสามารถเขียนไฟล์ได้ ที่สำ�คัญ ผู้ใช้งานส่วนใหญ่นิยมเปิดดูข้อมูลใน USB Drive 

ด้วยการดับเบิ้ลคลิกที่ไอคอน ทำ�ให้มัลแวร์แพร่กระจายได้ไม่ยาก
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ดังนั้น ก่อนที่จะเปิดดูข้อมูลใน USB Drive ควรทำ�การสแกนไวรัส รวมถึงใช้โปรแกรมประเภท Auto-

run remover เพื่อลบไฟล์ autorun.inf ออกจาก USB Drive ด้วย นอกจากนี้ การปิดฟังก์ชั่น Autorun 

ใน Windows ก็ยังสามารถช่วยป้องกันปัญหานี้ได้ โดย Microsoft ได้เผยแพร่โปรแกรมอัพเดทหมายเลข 

967940 เพื่อปิดการทำ�งานของฟังก์ชั่น Autorun ในไดรฟ์แบบถอดได้ (Removable drive) เพื่อช่วยลด

การแพร่กระจายของไวรัส Autorun [7-15]

7. Login เป็น Administrator
ในระบบปฏิบัติการ Windows มีการแบ่งประเภทของบัญชีผู้ใช้ออกเป็น 2 แบบ คือ Administrator 

และ Limited โดยที่ Administrator หมายถึงผู้ดูแลระบบ ซึ่งมีสิทธิในการทำ�งานทุกอย่างในระบบ ไม่ว่า

จะเป็นการติดตั้งโปรแกรม แก้ไขการตั้งค่าของระบบ รวมถึงสร้างบัญชีผู้ใช้ใหม่ ส่วน Limited หมายถึงผู้ใช้

งานธรรมดา ที่ถูกจำ�กัดสิทธิให้สามารถเข้าใช้งานหรือเปลี่ยนแปลงการตั้งค่าของระบบได้ ภายในขอบเขตที่

ถูกกำ�หนดเท่านั้น เช่น ไม่สามารถติดตั้งโปรแกรมเพิ่มเติมได้ เป็นต้น [7-16] เนื่องจากข้อจำ�กัดของบัญชีผู้ใช้

แบบ Limited ทำ�ให้ผู้ใช้ทั่วไปนิยมใช้งานคอมพิวเตอร์โดยใช้สิทธิของ Administrator ซึ่งหากผู้ใช้เผลอเรียก

ใช้งานโปรแกรมมัลแวร์ ก็จะทำ�ให้ระบบติดมัลแวร์นั้นได้โดยง่าย

ตัง้แต ่Windows Vista เปน็ตน้มา ได้มกีารพฒันาระบบ User Account Control (UAC) ซึง่จะกำ�หนด

ไม่ให้ผู้ใช้งานระบบมีสิทธิเป็น Administrator เพื่อป้องกันความเสียหายที่อาจจะเกิดขึ้นกับระบบ หากผู้ใช้

จำ�เป็นต้องใช้งานสิทธิของผู้ดูแลระบบ เช่น ติดตั้งโปรแกรม หรือ เปิดโปรแกรมที่มีสิทธิแก้ไขค่าของระบบ ก็

จะปรากฏหนา้จอเพือ่สอบถามความต้องการและใหผู้้ใชค้ลิกเพ่ือยืนยันการทำ�งาน อกีท ี[7-17] ตัวอยา่งหนา้

จอของระบบ User Account Control เป็นดังรูปที่ 29 (7-4)

รูปที่ 29 (7-4) ตัวอย่างหน้าจอของระบบ User Account Control   (ที่มา MSDN [7-17])

ผู้ใช้หลายรายปิดการทำ�งานของระบบ User Account Control หรือเข้าสู่ระบบโดยใช้สิทธิของ Ad-

ministrator ซ่ึงนั่นอาจเป็นช่องทางหนึ่งท่ีทำ�ให้ระบบถูกโจมตีจากมัลแวร์ได้ง่าย สิ่งสำ�คัญที่ควรคำ�นึง คือ 

ความสะดวกสบายและความมั่นคงปลอดภัย เป็นสิ่งที่อยู่ตรงข้ามกัน ดังนั้นหากเพิ่มความสะดวกสบายจน

เกินไป ก็อาจไม่มีความมั่นคงปลอดภัยเหลืออยู่เลยก็เป็นได้

8. ปิด Windows Update
Windows Update เป็นระบบที่ Microsoft สร้างขึ้นมาเพื่อปรับปรุงแก้ไขช่องโหว่ของระบบปฏิบัติ

การ Windows และซอฟต์แวร์อื่นของ Microsoft ที่ติดตั้งอยู่ในระบบ โดยทั่วไปแล้ว Microsoft จะเผย

แพร่อัพเดทย่อยในทุกสัปดาห์ และจะเผยแพร่อัพเดทใหญ่ที่แก้ไขช่องโหว่ร้ายแรงในวันอังคารที่สองของทุก

เดือน โดยใช้ชื่อเรียกว่า Patch Tuesday [7-18]

ปกติแล้วเมื่อระบบ Windows Update ตรวจสอบพบว่ามีการเผยแพร่อัพเดทใหม่ออกมา ก็จะทำ�การ

ดาวนโ์หลดและตดิตัง้อัพเดทใหม่น้ันโดยอัตโนมัติ แตผู้่ใชห้ลายรายทำ�การปดิระบบ Windows Update ดว้ย

เหตุผลบางประการ เช่น ไม่มีอินเทอร์เน็ต เชื่อมต่อกับอินเทอร์เน็ตความเร็วต่ำ� หรือใช้งาน Windows แบบ

ละเมิดลิขสิทธิ์ เป็นต้น จึงทำ�ให้ไม่สามารถติดตั้งการอัพเดทล่าสุดได้

การปิด Windows Update นัน้ทำ�ใหร้ะบบมคีวามเสีย่งตอ่การถกูโจมตจีากชอ่งโหว ่0-day ซึง่เปน็ชอ่ง

โหว่ที่ได้รับการเปิดเผยแล้วแต่ยังไม่ได้มีการแก้ไข [7-19] หากเป็นไปได้ ผู้ใช้ควรดาวน์โหลดอัพเดทที่แก้ไข

ช่องโหว่ร้ายแรงมาทำ�การติดตั้งด้วยตนเอง ซ่ึงสามารถดาวน์โหลดได้จากเว็บไซต์ของ Microsoft สามารถ

ติดตั้งได้โดยไม่ต้องเชื่อมต่ออินเทอร์เน็ต

9. ไม่อัพเดทโปรแกรมแอนตี้ไวรัส
โปรแกรมแอนตี้ไวรัสจะมีวิธีการตรวจสอบไวรัสโดยหลักๆ อยู่ 2 วิธี คือ ตรวจสอบจาก Signature และ

ตรวจสอบแบบ Heuristics โดยการตรวจสอบจาก Signature นัน้จะเป็นการวเิคราะหว์า่ไฟลท์ีต่รวจสอบนัน้

มีลักษณะเฉพาะตรงกับข้อมูลของ ไวรัสที่มีอยู่หรือเปล่า ถ้าตรงกัน ก็แสดงว่าไฟล์นั้นมีโอกาสที่จะเป็นไวรัส 

การตรวจสอบด้วยวิธีนี้มีข้อดีคือทำ�งานได้เร็วและมีโอกาสผิดพลาดน้อย แต่มีข้อเสียคือถ้าเจอไวรัสที่ไม่รู้จัก

มาก่อนและไม่มีในฐานข้อมูล ก็จะไม่สามารถตรวจจับไวรัสนั้นได้ ส่วนการตรวจสอบแบบ Heuristics จะไม่

ไดด้เูนือ้หาของไฟล ์แตจ่ะเปน็การวเิคราะห์พฤตกิรรมของโปรแกรม วา่มีการทำ�งานทีเ่ข้าข่ายทีจ่ะสรา้งความ

เสยีหายใหกั้บระบบหรอืเปลา่ ถา้ใชก่จ็ะแจง้เตอืนใหก้บัผูใ้ชท้ราบ ขอ้ดขีองวธีินีค้อืสามารถตรวจจับไวรสัทีไ่ม่

เคยรูจ้กัมากอ่นได ้แตข่อ้เสียคอืมโีอกาสสงูทีจ่ะมองวา่โปรแกรมทีท่ำ�งานตามปกตนิัน้เปน็ไวรสั [7-20] [7-21] 

โดยทั่วไปแล้ว โปรแกรมแอนตี้ไวรัสส่วนใหญ่จะเน้นไปที่การตรวจสอบไวรัสจาก Signature เป็นหลัก 

หากผู้พัฒนาโปรแกรมแอนตี้ไวรัสค้นพบไวรัสชนิดใหม่ ก็จะสร้างไฟล์ Signature update แล้วเผยแพร่ออก

มาให้ผู้ใช้งานโปรแกรมแอนตี้ไวรัสดาวน์โหลดไปอัพเดทฐานข้อมูล ของโปรแกรม หากผู้ใช้ไม่ทำ�การอัพเดท

ฐานข้อมูล โปรแกรมก็อาจจะไม่สามารถตรวจจับไวรัสชนิดใหม่ได้ และท่ีสำ�คัญ ผู้พัฒนาโปรแกรมแอนต้ี

ไวรัสหลายราย จะไม่อนุญาตให้ผู้ที่ใช้ซอฟต์แวร์แอนตี้ไวรัสแบบละเมิดลิขสิทธิ์เข้าไปดาวน์โหลดไฟล์อัพเดท
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ฐานข้อมูลไวรัสได้ ดังนั้นต่อให้ผู้ใช้ใช้งานโปรแกรมแอนตี้ไวรัสที่ทำ�งานได้ดีขนาดไหน แต่ถ้าไม่อัพเดท ก็จะ

ตรวจจับไวรัสไม่ได้ผล 

สรุป
เครื่องคอมพิวเตอร์ที่เช่ือมต่อกับระบบอินเทอร์เน็ตได้ มีโอกาสเสี่ยงท่ีจะถูกโจมตีง่ายกว่าเครื่องท่ีไม่

ได้เชื่อมต่ออินเทอร์เน็ต ดังนั้นหากมีการใช้งานอินเทอร์เน็ตอยู่เป็นประจำ� ผู้ใช้ควรติดตามข้อมูลข่าวสารที่

เก่ียวข้องกับความม่ันคงปลอดภัยอยู่อย่างสม่ำ�เสมอ เพราะนอกจากท่ีจะป้องกันระบบของตนแล้ว ยังช่วย

ป้องกันไม่ให้เครื่องคอมพิวเตอร์ที่ใช้งานอยู่ถูกใช้เป็นเครื่องมือในการโจมตีผู้อื่นด้วย

พฤตกิรรมการใชง้านหลายอยา่ง เปน็สาเหตหุลักทีท่ำ�ใหเ้กดิความเสีย่งในเร่ืองของความม่ันคงปลอดภัย 

และเป็นช่องทางให้ผู้ไม่หวังดีใช้ในการโจมตีระบบ ดังนั้นการป้องกันภัยคุกคามที่ดีที่สุดจึงเป็นการป้องกัน
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08 Password1 
สัญญาณอันตราย

ที่มากับรหัสผ่าน
ผู้เขียน: 	 พรพรหม ประภากิตติกุล
วันที่เผยแพร่: 	 23 มี.ค. 2555

ปรับปรุงล่าสุด: 	23 มี.ค. 2555

เม่ือตัง้คำ�ถามถงึการรักษาความมัน่คงปลอดภยับนระบบคอมพวิเตอร ์ผูใ้ช้งานหลายท่านอาจใหค้ำ�นิยาม

ด้วยภาพของการเข้าสู่ระบบปฎิบัติการหรือการเข้าสู่หน้าเว็บไซต์ด้วยช่ือผู้ใช้ (Username) และรหัสผ่าน 

(Password) เปน็อยา่งแรก เนือ่งจากเปน็วิธีการรกัษาความมัน่คงปลอดภยัของระบบคอมพวิเตอรแ์บบหนึง่ที่

พบไดบ้อ่ยครัง้เมือ่มคีวามตอ้งการเขา้ใชง้านขอ้มลูทีเ่ปน็สว่นบคุคลหรอืเปน็ความลบั แต่ระบบคอมพวิเตอร์ท่ี

ใหล้อ็กอนิโดยการใชง้านชือ่ผูใ้ช้และรหสัผา่น ก็มคีวามเสีย่งสงูตอ่การถกูโจมต ีเนือ่งจากปัจจยัทีจ่ะทำ�ให้การ

ถกูโจมตีสำ�เรจ็น้ัน มกัข้ึนอยูก่บัการตัง้คา่รหสัผ่านของผู้ใช้งานเปน็หลัก หากรหสัผา่นทีใ่ชง้านไมมี่ความม่ันคง

ปลอดภยัแลว้นัน้ กเ็ทา่กบัเปดิโอกาสใหผู้โ้จมตีสามารถคาดเดารหสัผา่นเพือ่เขา้ถงึระบบคอมพวิเตอรไ์ดโ้ดยงา่ย

ตามรายงานข่าวจาก CNN มีการระบุว่าบริษัทวิจัยและพัฒนาด้านการรักษาความมั่นคงปลอดภัยของ

ระบบคอมพิวเตอร์ที่ชื่อว่า Trustwave ได้เปิดเผยรายงานที่เกี่ยวข้องกับสถิติการใช้งานรหัสผ่านในเอกสาร 

“Trustwave 2012 Global Security Report” [8-1] โดยมีเนื้อหาที่เกี่ยวข้องว่าองค์กรทางด้านธุรกิจทั่ว

โลกมกีารใชร้หสัผา่น “Password1” อยา่งแพรห่ลายและอาจเปน็สาเหตสุว่นใหญท่ีท่ำ�ใหร้ะบบคอมพวิเตอร์

ขององค์กรต่างๆ ถูกเข้าควบคุมได้สำ�เร็จจากการโจมตีผ่านการล็อกอินด้วยรหัสผ่านดังกล่าว และจากข้อมูล

เพิ่มเติมพบว่ารหัสผ่านดังกล่าวเป็นค่าที่ได้จากการกำ�หนดค่า Default Password ที่ได้จากบริการของ 

Microsoft Active Directory [8-2] [8-3] ที่เป็นบริการที่ใช้สำ�หรับบริหารจัดการสิทธิผู้ใช้งานบนเครือข่าย

โดเมนของระบบปฎิบตักิารวนิโดวส ์ซ่ึงอาจทำ�ใหผู้ใ้ชง้านบางคนอาจเขา้ใจวา่รหสัผา่นดงักลา่วมคีวามซบัซอ้น

อยู่แล้วจึงไม่ดำ�เนินการเปลี่ยนรหัสผ่าน

จากรายงานข้างต้นแสดงให้เห็นถึงสภาพปัญหาสำ�คัญของการใช้งานระบบคอมพิวเตอร์จากทั่วโลกว่า

ยงัคงขาดความใสใ่จในเรือ่งความมัน่คงปลอดภยัทีเ่กีย่วขอ้งกบัการใชง้านรหสัผา่นและการขาดกระบวนการ

ตรวจสอบที่ดี ซึ่งในกรณีที่เป็นระบบขององค์กรที่มีความสำ�คัญและถูกขโมยบัญชีผู้ใช้งานไปได้ อาจส่งผลก

ระทบร้ายแรงทำ�ให้องค์กรนั้นหมดความน่าเช่ือถือจากลูกค้า และไม่สามารถประเมินค่าความเสียหายที่จะ

เกิดข้ึนในอนาคตหากยังเปิดโอกาสให้ผู้โจมตีเข้ามายังระบบได้ง่ายดายเช่นน้ี บทความนี้จะรวบรวมข้อมูล

แนวทางการใช้งานรหัสผ่าน เพ่ือให้ผู้อ่านสามารถนำ�ไปปรับใช้งานกับการใช้งานในระบบหรือบริการต่างๆ

ที่ต้องการได้ โดยมีรายละเอียดดังนี้

1.ไม่ใช้ Default Password
Default Password หรือค่ารหัสผ่านเริ่มต้นของอุปกรณ์หรือซอฟต์แวร์ หมายถึง รหัสผ่านที่ถูกตั้งค่า

มาจากผู้พัฒนาอุปกรณ์หรือซอฟต์แวร์ตั้งแต่ครั้งแรก เช่น รหัสผ่านสำ�หรับล็อกอินระบบบริหารจัดการของ

อุปกรณ์ Router ที่มีการตั้งค่ามาจากผู้พัฒนา หรือกรณีที่ใช้เทมเพลตของรหัสผ่านที่ออกแบบโดยระบบ 

Active Directory ดังเชน่ในตัวอย่างรายงานทีไ่ด้กลา่วไป โดยมจุีดประสงคห์ลกัเพ่ือปอ้งกนัการเขา้ถงึจากผูท่ี้

ไม่เกี่ยวข้อง แต่ช่องโหว่ของการใช้งานรหัสผ่านแบบ Default Password คือ รหัสผ่านมักจะเป็นค่าเดียวกัน

ทั้งผลิตภัณฑ์หรือรุ่นนั้นๆ และเมื่อผู้ใช้งานไม่เปลี่ยนแปลงค่ารหัสผ่านเริ่มต้น ก็สามารถทำ�ให้รหัสผ่านเหล่า

นี้ถูกคาดเดาเพื่อใช้ในการโจมตีได้ไม่ยาก เพราะปัจจุบันข้อมูลรหัสผ่านเหล่านี้สามารถค้นหาได้ทั่วไปบน

เว็บไซต์อินเทอร์เน็ต ดังเช่นเว็บไซต์ในรูปที่ 30 (8-1) ซึ่งเป็นแหล่งรวบรวมข้อมูล Default Password จาก

ผู้ให้บริการเกี่ยวกับระบบคอมพิวเตอร์ทั่วโลก

รูปที่ 30 (8-1) ตัวอย่างเว็บไซต์ที่รวบรวม Default Password จากผู้ให้บริการ
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2. ตั้งค่ารหัสผ่านที่มีความซับซ้อน
ผูใ้ชง้านหลายทา่นคงเคยไดย้นิคำ�เตอืนจากผูเ้กีย่วขอ้งดา้นความมัน่คงปลอดภยัใหเ้ปลีย่นรหสัผา่นสว่น

ตวัใหเ้ปน็รหสัผา่นทีม่คีวามซบัซอ้น หรอืบางทา่นอาจพบเหน็ดว้ยตวัเองจากการใชง้านหน้าเวบ็ไซต์ตา่งๆ ทีม่ี

การแจง้เตือนให้ตัง้ค่ารหสัผา่นที่มคีวามมัน่คงหรือที่เรียกวา่ Password Strength ดังเชน่ตวัอย่างในรูปที่ 31 

(8-2) ซึ่งทั้งหมดที่กล่าวมาถือเป็นคำ�นิยามเดียวกัน โดยมีจุดประสงค์เพื่อลดโอกาสที่ผู้โจมตีจะสามารถคาด

เดารหัสผ่านของผู้ใช้งานได้โดยง่าย เนื่องจากคำ�ว่ารหัสผ่านที่มีความซับซ้อนจะหมายถึง รหัสผ่านที่คาดเดา

ยาก ซึ่งประกอบไปด้วย ตัวเลข อักษรภาษาอังกฤษตัวพิมพ์ใหญ่ อักษรภาษาอังกฤษตัวพิมพ์เล็ก และอักขระ

พิเศษ โดยอาจจะมีหลักเกณฑ์เพิ่มเติม เช่น ต้องกำ�หนดความยาวของรหัสผ่านมากกว่า 8 ตัวอักษร ผู้ใช้งาน

ควรปรบัทศันคตวิา่รหสัผา่นทีซ่บัซอ้นจะทำ�ใหจ้ำ�ไดย้าก และปรบัทศันคตทิีว่า่การตัง้คา่รหสัผา่นโดยการเลอืก

ใช้ข้อมูลเฉพาะกลุ่ม เช่น ใช้เฉพาะข้อมูลกลุ่มที่เป็นตัวเลข มีโอกาสเสี่ยงต่อการถูกโจมตีสำ�เร็จสูง เนื่องจาก

ความน่าจะเป็นมีขอบเขตน้อย ยกตัวอย่างเช่น หากมีการตั้งค่ารหัสผ่าน 5 หลักเป็นตัวเลขทั้งหมด จะเทียบ

เท่ากับมโีอกาสทีจ่ะสุ่มรหสัผา่นถกูตอ้งไมเ่กนิ 500 คร้ัง โดยอาศยัการผสมของอักขระพเิศษและพยญัชนะรปู

แบบต่างๆ เช่น ตัวเลข พยัญชนะภาษาอังกฤษตัวเล็ก พยัญชนะภาษาอังกฤษตัวใหญ่ เป็นต้น

รูปที่ 31 (8-2) แสดงการตั้งรหัสผ่านที่มีความซับซ้อนคาดเดายากจากเว็บไซต์ hotmail.com

3. ไม่ตั้งค่ารหัสผ่านใหม่ซ้ำ�กับรหัสผ่านก่อนหน้า
ผู้ใช้งานหลายท่านคงเคยเห็นอีเมลแจ้งเตือนให้เปลี่ยนรหัสผ่าน ตามช่วงเวลาที่องค์กรหรือระบบที่ให้

บรกิารตา่งๆไดก้ำ�หนดไว ้สว่นใหญม่กัจะเปน็ไปตามนโยบายขององคก์รทีต้่องการใหผู้ใ้ชง้านเปลีย่นรหสัผา่น

ใหมเ่พือ่ความมัน่คงปลอดภยั แตก่ย็งัพบวา่ผูใ้ช้งานอกีหลายคนทีม่แีนวคดิตรงกนัขา้มคอืตอ้งการใช้รหสัผ่าน

เดิมไปตลอด เพราะฉะนั้นเมื่อถึงรอบเปลี่ยนรหัสผ่าน ผู้ใช้งานกลุ่มนี้ก็จะทำ�การเพื่อเปลี่ยนรหัสผ่านแต่การ

เปลีย่นรหสัผา่นท่ีวา่คอืการเปล่ียนไปเป็นรหสัผ่านตวัเดมิ หรอืในกรณท่ีีระบบออกแบบมาใหมี้ตรวจสอบว่าการ

เปลี่ยนรหัสผ่านจะต้องไม่ซ้ำ�เดิมเป็นจำ�นวน 3 ครั้ง ผู้ใช้งานก็จะทำ�การเปลี่ยนรหัสผ่านเป็นจำ�นวนทั้งหมด 4 

ครั้ง โดยครั้งสุดท้ายก็จะยังคงเปลี่ยนเป็นรหัสผ่านเดิม เพื่อหลีกเลี่ยงกระบวนการตรวจสอบนี้ ซึ่งเป็นสิ่งที่ไม่

ควรทำ�อยา่งยิง่เพราะนอกจากจะผิดจดุประสงค์ของการเปลีย่นรหัสผา่นแลว้ ยงัเทา่กับเพิม่โอกาสทีจ่ะทำ�ใหผู้้

โจมตสีามารถเจาะรหสัผา่นได ้เพราะฉะนัน้ทางเลอืกทีด่ทีีส่ดุคอืการเปลีย่นรหสัผา่นทีไ่มซ่้ำ�กบัคา่เดมิ รวมถงึ

ระบบทีใ่หบ้รกิารกต็อ้งมกีระบวนการทีไ่มย่อมให้ผู้ใชง้านสามารถตัง้ค่ารหสัผา่นซ้ำ�เดมิดว้ย โดยอาจจะดำ�เนนิ

การพฒันากระบวนการตรวจสอบเพิม่เตมิเชน่ ระบบทีใ่หบ้รกิารเปลีย่นรหัสผา่นตอ้งมกีระบวนการตรวจสอบ

รหัสผ่านที่จะตั้งค่าใหม่กับรหัสผ่านเดิมทุกครั้ง หรือให้มีกระบวนการทำ� Minimum password age [8-4] 

เพื่อกำ�หนดช่วงเวลาที่อนุญาตให้ผู้ใช้งานสามารถเข้ามาเปลี่ยนรหัสผ่านได้อีกครั้ง

4. ไม่ตั้งค่ารหัสผ่านที่เหมือนกันทุกระบบ
การต้ังคา่รหสัผา่นให้เหมอืนกันในทกุระบบไม่วา่จะเปน็ อเีมล ระบบงาน ระบบปฏบิตักิาร หรอืระบบใด

กต็ามลว้นแลว้แตเ่ปน็การเพิม่ชอ่งทางทีจ่ะทำ�ใหค้วามเสยีหายขยายตวัไดง้า่ยมากยิง่ขึน้ ยกตวัอยา่งเชน่ กรณี

ของผู้ใช้งานที่มีบัญชีผู้ใช้งานเว็บไซต์เฟซบุ๊ค (Facebook) ที่ใช้รหัสผ่านเดียวกับบัญชีผู้ใช้งานจีเมล (Gmail) 

โดยเมือ่พบวา่รหสัผา่นของผูใ้ชง้านถกูขโมยจากระบบใดระบบหนึง่แล้ว เทา่กบัผูใ้ชง้านคนนัน้มคีวามเสีย่งสูง

ทีจ่ะถกูเขา้ถงึอกีระบบหนึง่ทีใ่ชร้หัสผา่นเดยีวกนัไดโ้ดยงา่ย ซึง่แสดงใหเ้หน็วา่การเลอืกใช้รหสัผา่นเดยีวกนัใน

ทุกระบบย่อมส่งผลเสียได้เร็วและง่ายขึ้น แต่ในปัจจุบันจะพบว่าในองค์กรใหญ่ๆที่มีผู้ใช้งานมากมักจะมีการ

ประยกุตใ์ชร้ะบบการเกบ็รหสัผา่นทีเ่ดยีวเพือ่รองรบัการเขา้ถงึขอ้มลูบญัชกีารลอ็กอนิทีเ่หมอืนกนัในทกุระบบ

หรือที่เรียกว่า Centralize Authentication [8-5] เพื่อให้ผู้ใช้งานมีความสะดวกมากยิ่งขึ้นและลดความซับ

ซ้อนของการเก็บข้อมูลบัญชีผู้ใช้งานรวมถึงรหัสผ่าน เพราะฉะนั้นรหัสผ่านที่ใช้ในกรณีนี้จำ�เป็นจะต้องมีการ

รกัษาความมัน่คงปลอดภยัทีด่มีาก ซึง่อาจสามารถทำ�ตามคำ�แนะนำ�ทัง้หมดในบทความนี ้เพือ่ลดโอกาศทีจ่ะ

ถูกผู้บุกรุกสามารถเข้าถึงข้อมูลสำ�คัญได้ทั้งหมด

5. ไม่ตั้งค่ารหัสผ่านที่เป็นคำ�ในพจนานุกรมหรือคำ�ทั่วไปที่
คาดเดาได้โดยง่าย

ในทางการรักษาความม่ันคงปลอดภัยบนระบบคอมพวิเตอร์ไดม้กีาร พบการโจมตรีหสัผ่านรูปแบบหนึง่

ที่ชื่อว่า Dictionary Attack [8-6] ซึ่งเป็นการโจมตีโดยการนำ�เอาคำ�ในไฟล์ข้อความ (Text File) หรือในอีก

ความหมายหนึ่งคือพจนานุกรม (Dictionary) ที่จัดทำ�ขึ้นส่วนตัวหรืออาจจะหาซื้อได้จากแหล่งต่างๆ มาใช้

ในการโจมตีระบบคอมพิวเตอร์ โดยนำ�ค่าในไฟล์ดังกล่าวไปประมวลผลล็อกอินลงในระบบคอมพิวเตอร์ ซึ่ง

การโจมตีในรูปแบบนี้มักได้ผลกับผู้ใช้งานที่ตั้งค่ารหัสผ่านที่ไม่ซับซ้อนและส่วนมากเป็นคำ�ทั่วไปที่ผู้ใช้งาน

มักจะตั้งกัน เช่น คำ�ว่า password , secret เป็นต้น

6. ไม่ตั้งค่ารหัสผ่านจากข้อมูลส่วนบุคคล
สิ่งแรกที่สร้างแรงจูงใจให้เกิดการขโมยบัญชีผู้ใช้งานในระบบหรือบริการต่างๆนั่นคือ ผู้ใช้งานมักมีการ

ตั้งค่ารหัสผ่านโดยใช้ข้อมูลส่วนบุคคล เพื่อให้ผู้ใช้งานเองสามารถจดจำ�ได้ง่าย ซึ่งข้อมูลส่วนบุคคลที่กล่าวมา

คงปฎิเสธไม่ได้ว่าจะเป็นข้อมูลซึ่งรู้เฉพาะผู้ใช้งานคนเดียว และมักเป็นข้อมูลที่เปิดเผยและคาดเดาได้ไม่ยาก 

เช่น เบอรโ์ทรศพัท ์หมายเลขทะเบยีนรถ หรอืวนัเดอืนปเีกดิ เปน็ตน้ ในบางกรณทีีผู่ใ้ชง้านตัง้คา่รหสัผา่นจาก

ขอ้มลูสว่นบุคคลและคดิวา่ตนเองถกูขโมยรหสัผา่นจากคนใกลต้วัทีรู่ข้อ้มลูสว่นบคุคล แตจ่รงิๆแลว้ผูใ้ชง้านลมื

คดิไปวา่ขอ้มลูดงักล่าว ไม่ไดเ้ป็นความลับหรือรู้เฉพาะคนใกล้ตวัเทา่น้ัน ปัจจบัุนขอ้มูลส่วนบุคคลบางอย่างได้
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ถูกเผยแพร่อยู่บนหน้าเว็บไซต์เครือข่ายสังคมออนไลน์ที่ตนเองสมัครใช้บริการอยู่ ดังรูปที่ 32 (8-3) ฉะนั้นจึง

ไม่แปลกที่การตั้งค่ารหัสผ่านจากข้อมูลส่วนบุคคลจะไม่มีความมั่นคงปลอดภัยพอ

รูปที่ 32 (8-3) การเปิดเผยข้อมูลผ่านเว็บไซต์เครือข่ายสังคมออนไลน์

7. ใช้งาน Two Factor Authentication
Two Factor Authentication เป็นวิธีการล็อกอินเพื่อเข้าถึงระบบหรือบริการต่างๆโดยอาศัยปัจจัย

สองอยา่งท่ีนำ�มายนืยนัรว่มกัน ซึง่จะตอ้งไม่มคีวามสัมพนัธเ์หมอืนกนั เพือ่จดุประสงคใ์นการสร้างความมัน่คง

ปลอดภยัใหม้ปีระสทิธภิาพมากยิง่ขึน้ โดยในทางด้านความมัน่คงปลอดภัยระบบคอมพวิเตอรไ์ดม้กีารจำ�แนก

ปัจจัยดังกล่าวออกเป็น 3 ส่วน [8-7] คือ

7.1 	 การยืนยันตัวตนด้วยสิ่งที่รู้ (Something you know) เช่น รหัสผ่าน

7.2 	 การยืนยันตัวตนด้วยสิ่งที่มี (Something you have) เช่น รหัสบัตรเติมเงิน รหัสผ่านแบบครั้งเดียว

ที่ส่งผ่านข้อความสั้นเข้าโทรศัพท์มือถือ (SMS OTP)

7.3 	 การยืนยันตัวตนด้วยข้อมูลทางชีวภาพ (Something you are) เช่น การสแกนลายนิ้วมือ

ซึ่งในปัจจุบันพบว่าระบบหรือบริการต่างๆมีแนวโน้มในการปรับเปลี่ยนให้สามารถรองรับการทำ�งาน

รว่มกบั Two Factor Authentication ดงัจะเหน็ไดจ้ากเว็บไซตใ์หญ่ๆทีม่กีารเปดิใหใ้ชง้านแลว้ เชน่ Google 

หรือ Amazon

8. เปลี่ยนรหัสผ่านอย่างสม่ำ�เสมอและตรวจสอบข้อมูล
ช่องทางการเปลี่ยนรหัสผ่าน

การเปลีย่นรหสัผา่นอยา่งสม่ำ�เสมอชว่ยใหผู้ใ้ชง้านมัน่ใจวา่รหสัผา่นสว่นตวัจะยังคงเป็นความลบัอยู่เสมอ 

และในระหว่างนัน้ผูใ้ช้งานควรมีการตรวจสอบขอ้มลูอืน่ๆทีใ่ชร้ว่มกบัการลอ็กอนิด้วย เช่น ข้อมลูอเีมลสำ�รอง

ทีใ่ชใ้นการเปลีย่นรหสัผา่น ขอ้มูลคำ�ถามสำ�หรับการเปลีย่นรหสัผ่าน เปน็ตน้ เพือ่ลดโอกาสทีผู่ไ้ม่หวงัดจีะแฝง

ตัวอยู่กับบัญชีผู้ใช้งาน ซึ่งโดยทั่วไป มักเกิดกับการโจมตีที่ผู้โจมตีได้บัญชีการใช้งานและรหัสผ่านมาแล้วและ

ทำ�การลกัลอบอยูใ่นระบบโดยไมแ่สดงพฤตกิรรมใดๆ ในบางกรณผีูใ้ชง้านเองอาจไมเ่คยทราบเลยกเ็ปน็ไดว้า่

มีการขโมยรหสัผา่นสำ�เรจ็แลว้ และผูโ้จมตกีำ�ลงัแฝงตวัเพือ่ลกัลอบขโมยขอ้มลูสว่นบคุคลจากการใชง้าน เชน่ 

ผู้โจมตีจะเฝ้าดูการใช้งานอีเมล เป็นต้น และเมื่อผู้โจมตีได้ข้อมูลตามที่ต้องการแล้วจึงจะแสดงตัวออกมาต่อ

ไปหรือในบางรายอาจไม่แสดงตัวเลยก็เป็นได้

9. อย่าหลงกลเชื่ออีเมลที่แจ้งให้เปลี่ยนรหัสผ่าน
ก่อนที่จะตกลงปลงใจเชื่อข้อมูลในอีเมล โดยเฉพาะอย่างยิ่ง ข้อมูลที่มีผลกระทบกับการใช้งานรหัส

ผ่าน ควรพิจารณาให้รอบคอบว่าเป็นอีเมลที่มาจากระบบหรือจากผู้เกี่ยวข้องจริงๆ หรือไม่ แนวทางที่ใช้ใน

การวิเคราะห์ข้อมูลเบื้องต้นคือการตรวจสอบสถานะการเปลี่ยนรหัสผ่านจากผู้ดูแลระบบหรือจากการเช็ค

จากข้อมูลที่บริการนั้นๆ จัดเตรียมไว้ให้ แต่หากไม่สามารถติดต่อหรือตรวจสอบข้อมูลใดๆ ได้เลย ก็อาจจะ

ใช้วิธีการทั่วไปที่ค่อนข้างปลอดภัยคือเข้าไปเปลี่ยนรหัสผ่านยังเว็บไซต์หรือบริการที่แจ้งเตือนมาด้วยตนเอง 

เพื่อป้องกันโอกาสในการหลอกลวงด้วยเทคนิค Phishing [8-8] โดยผู้ใช้งานจะต้องไม่คลิกลิ้งก์ที่แนบมากับ

อเีมลเปน็อนัขาด หากตอ้งการเปลีย่นรหสัผา่นบนเวบ็ไซต ์ใหผู้ใ้ชง้านเขา้ไปยงัหนา้เว็บไซตโ์ดยตรงและทำ�การ

เปลี่ยนรหัสผ่าน ตัวอย่างของอีเมลหลอกลวงเป็นดังรูปที่ 33 (8-5)

รูปที่ 33 (8-5) แสดงตัวอย่างอีเมลหลอกลวง

แนวทางการใชง้านรหัสผ่านดงัทีไ่ด้กลา่วมาทัง้หมดเปน็เพยีงแนวคดิเบือ้งตน้ท่ีจะชว่ยสรา้งลกัษณะนสิยั

และความตระหนกัถงึความมัน่คงปลอดภยัในการใชง้านรหสัผา่นและการเขา้ถงึระบบหรอืบรกิารตา่งๆ โดยสิง่

ที่ชี้ให้เห็นอย่างหนึ่งคือนอกเหนือจากจะให้ความรู้ผู้ใช้งานแล้ว ผู้ดูแลระบบควรมีการสนับสนุนช่องทางหรือ

กลไกในการเพิม่ประสทิธภิาพดา้นความมัน่คงปลอดภยัในการเขา้ถงึระบบตา่งๆเพิม่เตมิดว้ย เช่น การพฒันา

ฟงักช์ัน่การตรวจสอบการเปลีย่นรหสัผา่นใหส้อดคลอ้งกบันโยบายขององคก์ร การพฒันาระบบการทำ� Two 

Factor Authentication เพือ่เพิม่ระดบัในการเขา้ถงึระบบใหร้ะบบมคีวามมัน่คงปลอดภยัมากยิง่ขึน้ เปน็ตน้
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09 ผู้ใช้ iOS ระวังถูก
ขโมย Account

ผู้เขียน: 	 ทีมไทยเซิร์ต
วันที่เผยแพร่: 	 11 เม.ย. 2555
ปรับปรุงล่าสุด: 	11 เม.ย. 2555

เมื่อวันที่ 3 เมษายน 2555 นาย Gareth Wright นักออกแบบและพัฒนาเว็บไซต์ ได้ค้นพบช่องโหว่

ของแอปพลิเคชั่น Facebook บนระบบปฏิบัติการ iOS ซึ่งเก็บข้อมูลการล็อกอินของผู้ใช้ไว้ในตัวเครื่องโดย

ไม่มีการเข้ารหัสลับ อีกทั้งยังไม่มีการป้องกันการคัดลอกข้อมูลออกจากตัวเครื่อง ทำ�ให้ผู้ไม่หวังดีสามารถ

ขโมยไฟล์ที่เก็บข้อมูลการล็อกอินจากเครื่องของเหยื่อไปใส่ในเครื่องของตนเอง แล้วสวมรอยเป็นผู้ใช้คนนั้น

ได้อย่างง่ายดาย เขาได้แจ้งช่องโหว่ดังกล่าวไปยัง Facebook แต่ได้รับการตอบกลับมาว่า ช่องโหว่มีผลกับ

อุปกรณ์ iOS ที่ถูก Jailbreak แล้วเท่านั้น แต่นาย Gareth Wright ยืนยันว่าช่องโหว่นี้มีผลกับอุปกรณ์ iOS 

ทุกเครื่อง รวมทั้งเครื่องที่ไม่ได้ Jailbreak ด้วย [9-1] เพื่อตอบข้อสงสัยเหล่านี้ ทางทีมไทยเซิร์ตจึงได้ทำ�การ

ทดสอบช่องโหว่ดังกล่าว 

อุปกรณ์ที่ใช้ในการทดสอบ ประกอบด้วย iPod Touch Gen 4, iPhone 4 และ iPhone 4S โดยทำ�กา

รอัพเดทเฟิร์มแวร์ให้เป็นเวอร์ชันล่าสุด คือ iOS เวอร์ชัน 5.1 (9B176) และติดตั้งแอปพลิเคชั่น Facebook 

เวอร์ชัน 4.1.1 (อัพเดทล่าสุด 2 เมษายน 2012) โดยอุปกรณ์ทุกเครื่องไม่ได้ทำ�การ Jailbreak แต่อย่างใด 

ทมีไทยเซิรต์ไดท้ำ�การทดสอบโดยการลอ็กอนิผา่นแอปพลเิคชัน่ Facebook ในเคร่ือง iPod แลว้นำ�ไฟล์

ที่เก็บข้อมูลการล็อกอินไปแทนที่ไฟล์ชื่อเดียวกันที่อยู่ใน อุปกรณ์ iPhone ดังแสดงในรูปที่ 34 (9-1) ปรากฏ

ว่าเครื่อง iPhone สามารถเข้าใช้งานบัญชี Facebook ที่ถูกล็อกอินในอุปกรณ์ iPod ได้ทันที และสามารถ

ทำ�งานได้เสมอืนกบัเจา้ของ Account เปน็ผูล้อ็กอนิในเครือ่งนัน้โดยตรง ไมว่่าจะเปน็การอา่น โพสตข์อ้ความ 

หรือแม้กระทั่งการยกเลิก Account ยกเว้นแต่การเปลี่ยนอีเมลที่ผูกกับ Account จะไม่สามารถทำ�ได้ เนื่อง

จากแอปพลเิคชัน่ Facebook จะขอใหใ้ส ่Password เพ่ือเปน็การยนืยนัอกีครัง้หนึง่ รวมถงึไมส่ามารถเปลีย่น 

Password ได้ เนื่องจากแอปพลิเคชั่น Facebook ไม่รองรับการกระทำ�ดังกล่าว 
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รูปที่ 34 (9-1) แสดงการนำ�ไฟล์ที่เก็บข้อมูลการล็อกอินจากเครื่อง iPod ไปใส่ในเครื่อง iPhone

และจากการทดสอบเพิม่เตมิกับแอปพลเิคชัน่ Dropbox และ Gmail พบว่าสามารถสวมรอยการใช้งาน

ไดเ้ชน่เดยีวกบัแอปพลเิคชัน่ Facebook และมคีวามเปน็ไปได้สงูว่าจะพบแอปพลเิคชัน่อ่ืนๆ ทีม่จีดุอ่อนแบบ

เดียวกัน ซึ่งจะส่งผลอันตรายกับผู้ใช้งาน หากถูกผู้ไม่หวังดีขโมยอุปกรณ์ iOS หรือนำ�อุปกรณ์ iOS ไปเชื่อม

ต่อเข้ากับเครื่องคอมพิวเตอร์ที่สามารถคัดลอกข้อมูลออกจากตัว เครื่องได้ 

ในการทดสอบครั้งนี้ ทีมไทยเซิร์ตได้ใช้โปรแกรม iExplorer ในการเข้าถึงข้อมูลของอุปกรณ์ iOS ซึ่ง

โปรแกรมดังกล่าวสามารถเข้าถึงข้อมูลไฟล์การตั้งค่าของแอปพลิเคชั่นบน อุปกรณ์ iOS ได้ทั้งหมด ดังรูป

ที่ 35 (9-2) และยังพบว่าโปรแกรมนี้สามารถมองเห็นข้อมูลดังกล่าวได้ทันทีที่เชื่อมต่อ อุปกรณ์เข้ากับเครื่อง

คอมพิวเตอร์ผ่านสาย USB ถึงแม้อุปกรณ์ iOS นั้นจะไม่ได้ผ่านการ Jailbreak ก็ตาม ซึ่งผู้ใช้รวมถึงผู้พัฒนา

แอปพลิเคชั่นบางรายยังคงมีความเข้าใจผิดว่าไฟล์ ต่างๆ เหล่านี้จะไม่สามารถมองเห็นได้หากอุปกรณ์ iOS 

ยังไม่ได้ Jailbreak 

รูปที่ 35 (9-2) แสดงการใช้โปรแกรม iExplorer ในการเข้าถึงข้อมูลที่อยู่ในอุปกรณ์ iOS

สาเหตุของปัญหา เกิดจากการที่แอปพลิเคชั่นหลายตัว เก็บข้อมูลการล็อกอินไว้ในไฟล์นามสกุล .plist 

ซึ่งเป็นไฟล์ที่ระบบปฎิบัติการ iOS ใช้ในการเก็บข้อมูลของแต่ละแอปพลิเคชั่น เช่น สถานะการล็อกอิน 

เปน็ต้น โดยไมไ่ดม้กีารปอ้งกนัทีเ่หมาะสม จงึทำ�ใหผู้ไ้มห่วงัดีสามารถขโมยไฟลข์อ้มลูดงักลา่วไปใชง้านไดท้นัท ี

ดังนั้น ผู้ใช้งานอุปกรณ์ iOS ต้องพึงระวังไว้ว่า อย่าปล่อยให้อุปกรณ์อยู่ห่างตัวเป็นอันขาด และผู้ใช้ควร

มคีวามตระหนักในการใชง้านโดยทำ�การล็อกเอาท์จากแอปพลิเคชัน่ทุกครัง้เมือ่เลิกใช ้หรอืหากผู้ใชง้านสงสัย

ว่าจะถูกขโมย Account ด้วยวิธีนี้ ผู้ใช้สามารถแก้ไขได้โดยการเปลี่ยนรหัสผ่าน ซึ่งจะทำ�ให้ไฟล์ที่เก็บข้อมูล

การลอ็กอนิทีถ่กูขโมยไปไมส่ามารถใชง้านไดอ้กี แตอ่ยา่งไรกต็ามวธิกีารดงักลา่ว จากการทดสอบของทมีไทย

เซิร์ต พบว่าสามารถใช้ได้กับแอปพลิเคชั่น Facebook และ Gmail แต่สำ�หรับ แอปพลิเคชั่น Dropbox ต้อง

ใช้วิธี Unlink ออกจาก Account ของ Dropbox [9-2] หากสงสัยว่าถูกขโมยไฟล์ที่เก็บข้อมูลการล็อกอิน 

จากรายงานของ The Next Web ระบุว่า Dropbox ทราบปัญหาดังกล่าวแล้ว และจะแก้ไขปัญหานี้

ในเวอร์ชันถัดไป โดยจะมีการปรับปรุงการเก็บข้อมูลให้ปลอดภัยมากยิ่งขึ้น [9-3] ส่วน Facebook ยังไม่มี

รายงานการแก้ไขแต่อย่างใด ซึ่งหากมีความคืบหน้าในกรณีนี้ ทางทีมไทยเซิร์ตจะนำ�มาแจ้งให้ทราบต่อไป 

อ้างอิง 
[9-1]	 http://garethwright.com/blog/facebook-mobile-security-hole-allows-identity-theft

[9-2]	 http://www.wikihow.com/Unlink-a-Computer-from-a-Dropbox-Account

[9-3]	 http://thenextweb.com/mobile/2012/04/06/security-hole-in-facebook-ios-app-

doesnt-require-jailbreak-or-theft-and-dropbox-has-it-too/ 
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10 รู้จัก Phishing และ
การป้องกัน

ผู้เขียน: 	 วิศัลย์ ประสงค์สุข
วันที่เผยแพร่: 	 27 เม.ย. 2555
ปรับปรุงล่าสุด: 	30 เม.ย. 2555

ในปี 2554 ที่ผ่านมา สถิติภัยคุกคามที่แจ้งมายังไทยเซิร์ตมากที่สุดคือภัย

คุกคามประเภทการฉ้อฉล ฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ (Fraud) ดังรูป

ที่ 36 (10-1) ซึ่งแทบจะทั้งหมดเป็นเรื่องเกี่ยวกับ Phishing ดังนั้นบทความนี้จึง

ขอนำ�ท่านผู้อ่านให้ทำ�ความรู้จักและระวังตัวจากภัยชนิดนี้ 

รูปที่ 36 (10-1) สถิติภัยคุกคามระหว่างเดือนกรกฏาคมถึงธันวาคมปี 2554 จำ�แนกตามประเภทภัยคุกคาม [10-1]

Phishing คอืคำ�ทีใ่ชเ้รยีกเทคนคิการหลอกลวงโดยใชอ้เีมลหรอืหนา้เวบ็ไซตป์ลอมเพือ่ใหไ้ดม้าซึง่ขอ้มลู 

เชน่ ชือ่ผูใ้ช ้รหสัผา่น หรอืขอ้มลูสว่นบคุคลอืน่ ๆ  เพือ่นำ�ขอ้มลูทีไ่ดไ้ปใชใ้นการเข้าถงึระบบโดยไมไ่ดร้บัอนญุาต 

หรือสร้างความเสียหายในด้านอื่น ๆ เช่น ด้านการเงิน เป็นต้น ในบทความนี้จะเน้นในเรื่องของ Phishing ที่

มีจุดมุ่งหมายเพื่อหลอกลวงทางการเงิน เนื่องจากจะทำ�ให้ผู้อ่านมองเห็นผลกระทบได้ง่าย 

คำ�ว่า Phishing เป็นคำ�พ้องเสียงจากคำ�ว่า Fishing ซึ่งหมายถึงการตกปลา หากจะเปรียบเทียบง่าย ๆ 

ผู้อ่านสามารถจินตนาการได้ว่า เหยื่อล่อที่ใช้ในการตกปลา ก็คือกลวิธีที่ผู้โจมตีใช้ในการหลอกลวงผู้เสียหาย 

ซึ่งเหยื่อล่อที่เด่น ๆ ในการหลอกลวงแบบ Phishing มักจะเป็นการปลอมอีเมล หรือปลอมหน้าเว็บไซต์ที่มี

ข้อความซึ่งทำ�ให้ผู้เสียหายอ่านแล้วหลงเชื่อ เช่น ปลอมอีเมลว่าอีเมลฉบับนั้นถูกส่งออกมาจากธนาคารที่ผู้

เสียหายใช้บริการอยู่ โดยเนื้อความในอีเมลแจ้งว่า ขณะนี้ธนาคารมีการปรับเปลี่ยนระบบรักษาความมั่นคง

ปลอดภัยของข้อมูลลูกค้า และธนาคารต้องการให้ลูกค้าเข้าไปยืนยันความถูกต้องของข้อมูลส่วนบุคคลผ่าน 

ทางลงิก์ท่ีแนบมาในอเีมล เปน็ตน้ เมือ่ผู้เสยีหายคลกิทีล่งิก์ดงักลา่ว กจ็ะพบกบัหนา้เวบ็ไซตป์ลอมของธนาคาร

ซึง่ผูโ้จมตไีดเ้ตรยีมไว ้เมือ่ผูเ้สยีหายเขา้ไปลอ็กอนิ ผูโ้จมตกีจ็ะไดช้ือ่ผูใ้ชแ้ละรหสัผา่นของผูเ้สยีหายไปในทนัท ี

ในหลาย ๆ  ครัง้การหลอกลวงแบบ Phishing จะอาศยัเหตกุารณส์ำ�คญัทีเ่กดิในชว่งเวลานัน้ ๆ  เพ่ือเพิม่โอกาส

ของการหลอกลวงสำ�เรจ็ เชน่ อาศยัชว่งเวลาทีม่ภียัธรรมชาตหิรอืโรคระบาด โดยปลอมเปน็อเีมลจากธนาคาร

เพื่อขอรับบริจาค เป็นต้น [10-2]

หน้าเว็บไซต์ปลอมบางหน้าจะใช้วิธีการที่แยบยล น่ันคือการฝังโทรจันท่ีสามารถขโมยข้อมูลที่ต้องการ

มากบัหนา้เวบ็ไซตป์ลอมนัน้ดว้ย เชน่ โทรจนัทีท่ำ�หนา้ทีเ่ปน็ Key-logger ซึง่จะคอยตดิตามวา่ผูเ้สยีหายพมิพ์

คีย์บอร์ดอะไรบ้าง เป็นต้น เมื่อผู้เสียหายหลงกล กดลิงก์ตามเข้ามาที่หน้าเว็บไซต์ปลอมก็จะติดโทรจันชนิดนี้

ไปโดยอตัโนมตั ิและหากผูเ้สยีหายทำ�การลอ็กอนิเขา้ใชง้านระบบใด ๆ  ข้อมลูชือ่ผูใ้ช ้และรหสัผา่น ของระบบ

นั้นก็จะถูกส่งไปยังผู้ไม่ประสงค์ดี [10-3] [10-4] 

ตัวอย่างของอีเมลและหน้าเว็บไซต์หลอกลวง มีอยู่มากมายเต็มไปหมดในโลกอินเทอร์เน็ต เช่นรูปที่ 37 

(10-2) ด้านล่าง เป็นรูปของสถาบันทางการเงินแห่งหนึ่ง หากสังเกตดีๆ จะเห็นว่า URL ที่แสดงขึ้นมา ไม่ใช่ 

URL ที่ถูกต้องของสถาบันการเงินนั้น

รูปที่ 37 (10-2) ตัวอย่างหน้าเว็บไซต์หลอกลวงของสถาบันการเงินแห่งหนึ่ง [10-6]
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นอกจาก Phishing แล้วยังมีเทคนิคการหลอกลวงอื่น ๆ ที่คล้ายคลึงกัน ซึ่งแต่ละวิธีก็มีชื่อเรียกแตก

ต่างกันออกไป เช่น 

Vishing และ Smishing: หลายคนคงเคยได้ยินหรือเคยประสบกับแก๊งคอลเซ็นเตอร์อยู่บ้าง 

พฤติกรรมของแก๊งเหล่านี้เข้าข่ายของ Vishing โดยตัวอักษร ‘V’ นี้มาจากคำ�ว่า Voice ซึ่งแปลว่าเสียง ดัง

นั้น Vishing จงึเป็นการใช้ Voice ร่วมกับ Phishing ซึ่งมักเป็นการหลอกลวงให้ได้มาซึ่งข้อมลูส่วนบุคคลผ่าน

ทางโทรศัพท์นั่นเอง แต่หากเป็น Smishing ก็จะเป็นการหลอกลวงโดยใช้ SMS เช่น การได้รับ SMS อ้างว่า

มาจากธนาคารเพื่อแจ้งลูกค้าว่าบัญชีของท่านถูกระงับ กรุณาติดต่อกลับที่หมายเลข ดังต่อไปนี้ ซึ่งเมื่อโทร

ตามหมายเลขที่ระบุไว้ ก็จะเข้าสู่กระบวนการ Vishing ต่อไป เป็นต้น [10-9] 

Spear-phishing และ Whaling: อยา่งทีก่ลา่วมาแลว้ในขา้งตน้เกีย่วกบักลวธิขีอง Phishing ใน

การนำ�ไปใชง้าน ผูไ้มป่ระสงคด์บีางคนกไ็ดเ้ลง็องคก์ร หรอืบคุคลทีเ่ปน็เปา้หมายไวช้ดัเจนอยูแ่ลว้ บคุคลทีม่กั

ตกเป็นเปา้หมายสว่นใหญจ่ะเปน็ผูท่ี้มบีทบาทสำ�คัญในองคก์ร มคีวามสามารถหรอืรูว้ธิกีารเขา้ถงึขอ้มลูสำ�คญั

ขององค์กร การหลอกลวงแบบ Phishing ที่มีเป้าหมายชัดเจนนี้มีคำ�เรียกเฉพาะคือ Spear-phishing และ

หากเป้าหมายของ Spear-phishing นี้เป็นบุคคลที่มีตำ�แหน่งสูงหรือเป็นบุคคลสำ�คัญในองค์กร จะเรียกการ

หลอกลวงนีว้า่ Whaling (ตลกรา้ยทีเ่ปรยีบเทยีบบคุคลสำ�คญัเปน็ปลาตวัโต ในทีน่ีค้อืปลาวาฬนัน่เอง) [10-10] 

แล้วผู้อา่นควรระวังตวัอยา่งไร? ขอ้แนะนำ�ตอ่ไปนี ้สามารถลดโอกาสไมใ่ห้ผูอ่้านถกูหลอกลวงได ้[10-2] 

[10-6] [10-7] [10-8] 

1.	 ไม่เปิดลิงก์ที่แนบมาในอีเมล เนื่องจากมีโอกาสสูงที่จะถูกหลอกลวง เพราะบางครั้งลิงก์ที่มองเห็น

ในอีเมลว่าเป็นเว็บไซต์ของธนาคาร แต่เมื่อคลิกไปแล้วอาจจะไปที่เว็บไซต์ปลอมที่เตรียมไว้ก็เป็นได้ 

เนื่องจากในการสร้างลิงก์นั้นสามารถกำ�หนดให้แสดงข้อความหรือรูปภาพได้ตามต้องการ ดังนั้นบาง

เว็บไซต์ปลอมจึงทำ� URL ให้สังเกตความแตกต่างจาก URL จริงได้ยาก 

2.	 พึงระวังอีเมลที่ขอให้กรอกข้อมูลส่วนบุคคล โดยเฉพาะหากเป็นอีเมลที่มาจากสถาบันการเงิน ทั้งนี้

ธนาคารหลายแห่งได้แจ้งอย่างชัดเจนว่า ธนาคารไม่มีนโยบายในการขอให้ลูกค้าเปิดเผยเลขประจำ�

ตัว หรือข้อมูลที่มีความสำ�คัญอื่น ๆ ผ่านทางอีเมลโดยเด็ดขาด 

3.	 ไม่เปิดลิงก์ที่แนบมาในอีเมล เนื่องจากในปัจจุบัน ผู้โจมตีมีเทคนิคมากมายในการปลอมชื่อผู้ส่งให้

เหมือนมาจากองค์กรนั้นจริง ๆ หากต้องการเข้าใช้งานเว็บไซต์นั้น ขอให้พิมพ์ URL ด้วยตัวเอง 

4.	 สังเกตให้แน่ใจว่าเว็บไซต์ที่ใช้งานเป็น HTTPS ก่อนให้ข้อมูลส่วนบุคคลที่สำ�คัญ เช่น เลขบัตรเครดิต 

หรืออื่น ๆ 

5.	 ลบอีเมลน่าสงสัยออกไป เพื่อไม่ให้พลั้งเผลอกดเปิดครั้งถัดไป 

6.	 ติดตั้งโปรแกรม Anti-Virus, Anti-Spam และ Firewall เนื่องจากผลพลอยได้อย่างหนึ่งของการติด

ตั้ง Firewall คือสามารถทำ�การยับยั้งไม่ให้โทรจันแอบส่งข้อมูลออกไปจากระบบได้ นอกจากนี้ ผู้ใช้

ควรหมั่นศึกษาและอัพเดทโปรแกรมดังกล่าวให้เป็นรุ่นปัจจุบันเสมอ 

7.	 หากท่านผู้อ่านพบเห็นเว็บไซต์หลอกลวงซึ่งมีจุดประสงค์ในการขโมยข้อมูลส่วน บุคคล สามารถแจ้ง

เหตภุยัคกุคามไดท้ีเ่จา้ของบรกิารเหลา่นัน้ หรอืสง่อเีมลมาที ่report@thaicert.or.th ตลอด 24 ชัว่โมง

หรือโทร   02-142-2483 ในเวลา 8.30-17.30 ทุกวันทำ�การ 

หากรู้ตัวว่าพลาดท่าไปแล้ว จะทำ�อย่างไรดี? ข้อแนะนำ�ต่อไปนี้เป็นส่ิงที่ผู้เสียหายควรปฏิบัติตามโดย

ทันที [10-2] 

1.	 ในกรณทีีเ่ปน็ขอ้มลูสำ�คญัขององคก์ร ผูเ้สยีหายควรแจง้เรือ่งไปยงับคุคลทีเ่หมาะสมรวมทัง้ผูด้แูลระบบ 

เพื่อเป็นการเตรียมมาตราการปกป้ององค์กรต่อไป 

2.	 ในกรณทีีเ่ปน็ขอ้มลูบญัชธีนาคาร ผูเ้สยีหายควรแจง้เรือ่งไปยงัธนาคารทีใ่ชบ้รกิาร และทำ�การปดิบญัชี

ที่คาดว่าสามารถถูกขโมยได้ หรือเฝ้าระวังการใช้งานบัญชีอย่างต่อเนื่อง 

3.	 ทำ�การเปลี่ยนรหัสผ่าน ในทุกระบบที่ใช้รหัสผ่านเดียวกัน และไม่กลับมาใช้รหัสผ่านนั้นอีก 

ถึงแม้ Phishing เป็นภัยคุกคามที่สร้างความเสียหายมากมาย แต่ก็สามารถระมัดระวังตัวได้ หากผู้ใช้มี

ความตระหนักในการใช้งานอินเทอร์เน็ต รวมถึงปฏิบัติตามคำ�แนะนำ�ข้างต้น 
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อ้างอิง
[10-1]	 http://www.thaicert.or.th/statistics2011.html 

[10-2]	 http://www.us-cert.gov/cas/tips/ST04-014.html

[10-3]	 http://www.focus.com/fyi/44-ways-protect-phishing/

[10-4]	 http://www.theregister.co.uk/2007/02/23/trojan_ 

phishing_attack/ 

[10-5]	 http://www.bustspammers.com/phishing_links.html 

[10-6]	 http://www.scb.co.th/th/about-scb/phishing-mail 

[10-7]	 http://www.kasikornbank.com/TH/Phishing_Website_ 

Report/Pages/PhishingWebsiteReport.aspx 

[10-8]	 http://www.tmbbank.com/personal/e-banking/popup/Phishing.html 

[10-9]	 http://www.usatoday.com/tech/news/story/2011-10-18/smishing-bank-

scam/50817688/1 

[10-10]	 http://blogs.iss.net/archive/SpearPhishing.html

11 การโจมตีผ่านเว็บเบราว์
เซอร์และการป้องกัน

ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 11 พ.ค. 2555
ปรับปรุงล่าสุด: 	11 พ.ค. 2555

เว็บเบราว์เซอร์ (Web Browser) หรือเรียกสั้นๆ ว่า เบราว์เซอร์ (Browser) คือโปรแกรมที่ช่วยให้ผู้ใช้

คอมพิวเตอร์สามารถเข้าใช้งานเว็บไซต์ได้ เว็บเบราว์เซอร์จะทำ�การแปลงโค้ดภาษา HTML ให้ออกมาแสดง

ผลเป็นข้อความ รูปภาพ เสียง หรือคลิปวิดีโออื่นๆ ตามที่ผู้ออกแบบเว็บไซต์กำ�หนด [11-1] ตัวอย่างเว็บเบ

ราว์เซอร์ที่ได้รับความนิยม เช่น Internet Explorer, Firefox, Chrome, Safari, Opera ดังรูปที่ 38 (11-1)

รูปที่ 38 (11-1) เว็บเบราว์เซอร์ที่ได้รับความนิยม

จากการพฒันาของเทคโนโลย ีเวบ็ไซตส์มัยใหมจึ่งไม่ได้ถูกใช้เพียงแคแ่สดงขอ้มลูเพยีงอยา่งเดียวอกีตอ่ไป 

แต่ได้ถูกพัฒนาให้สามารถทำ�งานได้หลากหลายมากขึ้น เช่น เล่นเกม ตกแต่งภาพ ตัดต่อวิดีโอ จัดทำ�เอกสาร 

[11-2] หรือแม้กระทั่งใช้เป็นระบบปฏิบัติการเลยก็ยังได้ [11-3] ซึ่งการทำ�งานต่างๆ เหล่านี้ก็ต้องอาศัยความ

สามารถของเว็บเบราว์เซอร์ที่มากขึ้นตามไปด้วย

จากความสามารถที่มากขึ้น ช่องโหว่ และความเสี่ยง ก็จะเพิ่มมากขึ้นตามไปด้วย ปัจจุบันการโจมตี

ผ่านเว็บเบราว์เซอร์น้ันมีแนวโน้มที่จะเพิ่มมากข้ึน [11-4] เน่ืองจากเป็นสิ่งที่ผู้ใช้อินเทอร์เน็ตทุกคนจำ�เป็น

ต้องใช้ ดังนั้นการศึกษาถึงรูปแบบภัยคุกคาม และการรับมือการโจมตีจึงเป็นสิ่งที่จำ�เป็น เพื่อให้มีความมั่นคง

ปลอดภัยในการใช้งานอินเทอร์เน็ต 
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การโจมตีผ่านเว็บเบราว์เซอร์
การโจมตีผ่านเว็บเบราว์เซอร์ โดยหลักๆ จะมีอยู่ด้วยกัน 3 ช่องทาง คือ โจมตีผ่านช่องโหว่ของตัวเว็บเบ

ราว์เซอร์เอง โจมตีผ่านช่องโหว่ของปลั๊กอินจากผู้พัฒนาภายนอก และการสร้าง Extension ที่เป็นอันตราย

เพื่อใช้ในการโจมตี 

การโจมตีผ่านช่องโหว่ของเว็บเบราว์เซอร์

ในการเขียนโปรแกรมคอมพิวเตอร์ จะมีการจองพื้นที่ในหน่วยความจำ�เพื่อใช้ในการเก็บข้อมูลชั่วคราว 

พื้นที่ดังกล่าวเรียกว่า Buffer ซึ่งพื้นที่ของ Buffer นั้นมีขนาดจำ�กัด หากผู้เขียนโปรแกรมไม่ทำ�การตรวจสอบ

ขนาดของข้อมูลที่จะนำ�มาจัดเก็บ ปล่อยให้โปรแกรมเก็บข้อมูลที่มีขนาดใหญ่กว่าความจุของ Buffer ข้อมูล

ท่ีเก็บนั้นก็จะล้นออกมา สถานการณ์เช่นนี้เรียกว่า Buffer Overflow ซึ่งข้อมูลที่ล้นออกมานั้นก็จะไปทับ

กับข้อมูลส่วนอ่ืนๆ ท่ีอยู่ในหน่วยความจำ� เช่น โค้ดของโปรแกรมที่กำ�ลังทำ�งานอยู่ ทำ�ให้โปรแกรมทำ�งาน

ผิดพลาดหรือไม่สามารถทำ�งานต่อได้ [11-5]

การโจมตผีา่นช่องโหวข่องเว็บเบราว์เซอร ์โดยสว่นใหญ่จะเปน็การใชเ้ทคนคิ Buffer Overflow ผู้โจมตี

จะทำ�การสรา้งขอ้มลูทีมี่ขนาดใหญก่วา่ความจุของ Buffer ซึง่ภายในบรรจโุค้ดอนัตรายไว ้เมือ่โปรแกรมโหลด

ขอ้มลูดงักลา่วเขา้มาในหนว่ยความจำ� ขอ้มลูสว่นทีล่น้ออกมานัน้กจ็ะไปทบักบัสว่นทีเ่ปน็โคด้ของโปรแกรมที่

กำ�ลงั ทำ�งานอยู ่ทำ�ใหโ้คด้อนัตรายท่ีแฮก็เกอร์ใส่เขา้มาน้ันถกูนำ�ไปประมวลผลแทน ซึง่เคร่ืองคอมพิวเตอรท์ี่

ตกเป็นเหยื่อก็จะตกอยู่ภายใต้การควบคุมของ แฮ็กเกอร์ในท้ายที่สุด ตัวอย่างวิดีโอการโจมตีด้วยวิธี Buffer 

Overflow สามารถดูได้จาก http://youtu.be/znO1Mc8EiDE 

การโจมตีผ่านช่องโหว่ของปลั๊กอิน

ปลัก๊อนิ (Plugin) คอืโปรแกรมทีส่ามารถตดิตัง้เพ่ือใหเ้วบ็เบราวเ์ซอรส์ามารถแสดง

ผลเนือ้หาอืน่ๆ เพิม่เตมิได ้ตวัอยา่งปลัก๊อนิทีไ่ดร้บัความนยิม เชน่ Adobe Flash Player 

ที่ติดตั้งเพื่อให้เว็บเบราว์เซอร์สามารถเล่นไฟล์ Flash ได้ หรือ Java Runtime ที่ติดตั้ง

เพื่อใช้งาน Java Application ผ่านเว็บเบราว์เซอร์ เป็นต้น  [11-6]

ปล๊ักอินโดยส่วนใหญ่จะถูกพัฒนาโดยผู้พัฒนาภายนอก ซึ่งอาจไม่มีการรับรอง

เรื่องความมั่นคงปลอดภัย และปลั๊กอินแทบทั้งหมดจะเป็นไฟล์โปรแกรมหรือไลบรารี

ที่เว็บเบราว์เซอร์จะต้องโหลดเข้ามาในทุกครั้งท่ีเปิดโปรแกรม เนื่องจากปลั๊กอินเป็น

โปรแกรมที่อยู่ภายนอก ทำ�ให้การทำ�งานของปลั๊กอินต่างๆ นั้นอยู่นอกเหนือการ

ควบคมุของเว็บเบราว์เซอร ์หากปลัก๊อนิทีติ่ดตัง้เพิม่เขา้มามชีอ่งโหว่ กจ็ะเพิม่ความเสีย่ง

ที่จะทำ�ให้เบราว์เซอร์ถูกโจมตีผ่านปลั๊กอินดังกล่าวได้ด้วย ตัวอย่างวิดีโอการโจมตีผ่าน

ช่องโหว่ของปลั๊กอินสามารถดูได้จาก http://youtu.be/7MvimAN9fQ8 ซึ่งเป็นการ

โจมตี Mozilla Firefox ผ่านปลั๊กอิน Adobe Reader 

การสร้าง Extension ที่เป็นอันตราย

Extension คือโปรแกรมเสริมที่สามารถติดตั้งเพิ่มเติมเพื่อช่วยขยายความสามารถในการทำ�งานของ

เว็บเบราว์เซอร์ เช่น Extension ที่ชื่อ FireFTP ที่ช่วยให้เบราว์เซอร์ Mozilla Firefox สามารถทำ�งานเป็น

โปรแกรม FTP Client ได้ [11-7]

เน่ืองจาก Extension เปน็โปรแกรมท่ีทำ�งานร่วมกับเว็บเบราว์เซอร์โดยตรง ทำ�ใหม้ผีูพ้ฒันา Extension 

เพื่อใช้สร้างความเสียหาย เช่น หลอกลวงผู้ใช้ หรือขโมยข้อมูล เป็นต้น ตัวอย่าง Extension อันตราย เช่น 

หลอกผู้ใช้ว่าเป็นปลั๊กอินปลอมของ YouTube [11-8] หรือสวมรอยโพสต์ข้อความด้วยบัญชี Facebook 

ของผู้ใช้   [11-9] เป็นต้น 

วิธีการโจมตี
หากเป็นการโจมตีผ่านช่องโหว่ของเว็บเบราว์เซอร์หรือการโจมตีผ่านปลั๊กอิน โดยส่วนใหญ่แฮ็กเกอร์

จะสร้างเว็บไซต์ที่ฝังโค้ดอันตรายไว้ แล้วหลอกล่อให้เหยื่อเข้าไปยังเว็บไซต์นั้น ทันทีที่เหยื่อเข้าสู่หน้าเว็บไซต์ 

โค้ดดังกล่าวก็สามารถทำ�งานได้ทันทีโดยที่เหยื่อแทบไม่รู้ตัว ตัวอย่างการโจมตี เช่น การฝัง Java Script ไว้

ในเว็บไซต์เพื่อขโมยข้อมูล เป็นต้น [11-10]

หากเป็นการโจมตีผ่าน Extension ผู้โจมตีจะหลอกล่อให้เหยื่อเปิดเข้าไปที่เว็บไซต์ที่มีให้ดาวน์โหลด 

Extension มาติดตั้ง โดยจะหลอกว่าเป็น Extension ที่จำ�เป็นในการใช้งานเว็บไซต์ เพื่อให้เหยื่อหลงเชื่อ

และเผลอติดตั้ง Extension ดังกล่าว

การโจมตีโดยส่วนใหญ่แฮ็กเกอร์จะใช้วิธีส่งอีเม ลที่มีลิงก์ให้ผู้ใช้คลิก ซึ่งหากผู้ใช้คลิกเข้าสู่ลิงก์ดังกล่าว

ก็จะตกเป็นเหยื่อโดยทันที ในปัจจุบันมีการพัฒนารูปแบบการโจมตีไปอีกขั้นโดยการโพสต์ลิงก์อันตรายไว้ใน 

Social Network และเมื่อผู้ใช้หลงคลิกเข้าไปก็จะถูกสวมรอยบัญชีผู้ใช้และเผยแพร่ลิงก์ อันตรายนั้นให้กับผู้

อื่นต่อไป ตัวอย่างการเผยแพร่ลิงก์อันตรายใน Social Network เป็นดังรูปที่ 39 (11-2)

รูปที่ 39 (11-2) ตัวอย่างการเผยแพร่ลิงก์อันตรายใน Social Network [11-11]
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การป้องกัน
เนื่องจากการที่จะถูกโจมตีผ่านเว็บเบราว์เซอร์ได้นั้น ผู้ที่ตกเป็นเหยื่อต้องเข้าไปยังเว็บไซต์ที่แฮ็กเกอร์

สรา้งไวก้อ่น ดังน้ัน การป้องกนัทีง่า่ยทีสุ่ดคอืการตรวจสอบความมัน่คงปลอดภัยของเวบ็ไซต์ปลายทาง ก่อนที่

จะทำ�การคลิกลิงก์ เช่น ถ้าต้องการเปิดลิงก์จากเว็บบริการย่อ URL ควรนำ�ลิงก์นั้นไปตรวจสอบกับเว็บไซต์ที่

ให้บริการขยาย URL เต็ม เช่น http://longurl.org เสียก่อนเพื่อให้แน่ใจว่าปลายทางเป็น URL อะไร รวมถึง

การตดิตัง้โปรแกรมแอนต้ีไวรสัทีส่ามารถสแกนเนือ้หาในเวบ็ไซต ์ก็สามารถชว่ยปอ้งกนัอนัตรายจากการโจมตี

ผา่นเวบ็เบราวเ์ซอร์ได้ และสิ่งที่สำ�คญัทีสุ่ดคือการอัพเดทโปรแกรมเวบ็เบราว์เซอร์และปลั๊กอินทุกตัวทีต่ิดตั้ง

ให้เป็นเวอร์ชันปัจจุบันอยู่เสมอ เพื่อเป็นการปรับปรุงช่องโหว่ไม่ให้แฮ็กเกอร์ใช้ในการโจมตีได้ 

อ้างอิง
[11-1]	 http://whatismyipaddress.com/web-browser 

[11-2]	 https://chrome.google.com/webstore 

[11-3]	 http://tech-tweak.com/2011/08/browser-based-operating-systems.html 

[11-4]	 http://www.pcworld.com/businesscenter/article/144490/ 

hackers_increasingly_target_browsers.html 

[11-5]	 http://www.windowsecurity.com/articles/analysis_of_ 

buffer_overflow_attacks.html 

[11-6]	 http://www.tech-faq.com/browser-plugins.html 

[11-7]	 http://fireftp.mozdev.org/ 

[11-8]	 http://www.thaicert.or.th/alerts/home/2012/al2012ho 

0001.html 

[11-9]	 http://www.thaicert.or.th/papers/technical/2012/pp2012 

te0005.html 

[11-10]	 http://thehackernews.com/2012/01/one-million-pages-infected-by.html 

[11-11]	 http://www.switched.com/2011/04/04/facebook-photoshop-scam-spreading-like-

wildfire/ 

12 อัพโหลดภาพขึ้นสู่
สังคมออนไลน์  

เรื่องง่ายๆ ที่ต้องระวัง
ผู้เขียน: 	 ปิยเนตร อินทยารักษ์
ผู้ให้คำ�แนะนำ�: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 18 พ.ค. 2555
ปรับปรุงล่าสุด: 	18 พ.ค. 2555

ในปัจจุบัน การถ่ายภาพแล้วอัพโหลดขึ้นสู่อินเทอร์เน็ตกำ�ลังเป็นที่นิยม โดยเฉพาะการอัพโหลดขึ้นไป

บน Social Network ไม่ว่าจะเป็น Facebook, Twitter หรือนำ�ไปโพสต์ในเว็บบอร์ดต่างๆ โดยปกติแล้ว คน

ทัว่ไปมกัเขา้ใจว่าขอ้มลูในรปูภาพนัน้มเีพยีงแคภ่าพถา่ยธรรมดา แตน่อ้ยคนทีจ่ะรูว้า่ในภาพนัน้มขีอ้มลูทีอ่าจ

ก่อให้เกิดการละเมิดสิทธิส่วนบุคคลหรือความเป็นส่วนตัว จนถึงขั้นก่อให้เกิดอันตรายต่อผู้ที่ถ่ายภาพหรือผู้

ที่อยู่ในภาพได้ เช่น ข้อมูลตำ�แหน่งพิกัดที่อยู่ในเวลาที่ภาพนั้นถูกถ่าย เนื่องจากกล้องดิจิทัลหรือโทรศัพท์มือ

ถือรุ่นใหม่ จะมีความสามารถ GeoTagging [12-1] ซึ่งเป็นการใช้ GPS ในการระบุพิกัดตำ�แหน่ง แล้วบันทึก

ขอ้มลูเหลา่นีล้งใน Metadata ของภาพ โดยทัว่ไปแลว้ ผู้ทีใ่ชง้าน Social Network สว่นใหญจ่ะไมร่ะบขุอ้มลู

ส่วนตัวที่สำ�คัญ เช่น บ้านเลขที่ของตนเองไว้ใน Profile แต่เมื่อไหร่ก็ตามที่ผู้ใช้ถ่ายภาพในบริเวณบ้านของ

ตนเองแล้วโพสต์ภาพนั้นข้ึนสู่อินเทอร์เน็ต ก็อาจเป็นการเปิดเผยให้ผู้อ่ืนสามารรถทราบท่ีอยู่ของผู้ใช้คนนั้น

ได้ ดังนั้น การศึกษาเรื่อง Metadata ในภาพถ่าย ความสามารถของ GeoTagging และอันตรายที่อาจเกิด

ขึ้น รวมถึงวิธีป้องกันและแก้ไข ก็สามารถช่วยป้องกันไม่ให้ข้อมูลสำ�คัญที่เป็นความลับถูกเผยแพร่ออกไปได้

ในการถา่ยภาพนัน้นอกจากจะมขีอ้มลูทีเ่ปน็ตวัภาพแลว้ ยงัมสีว่นทีเ่ปน็ Metadata ซึง่เปน็สว่นอธบิาย

ข้อมูลเพิ่มเติมของภาพนั้นๆ 

Metadata คืออะไร
Metadata คือ ข้อมูลที่ใช้อธิบายรายละเอียดเพิ่มเติมของข้อมูลหรือสารสนเทศต่างๆ เช่น ไฟล์เอกสาร 

จะมีส่วนแสดงรายละเอียดของไฟล์ เช่น ชื่อผู้สร้างเอกสาร ชื่อหน่วยงาน ชื่อคอมพิวเตอร์ที่ใช้สร้างเอกสาร 

เป็นต้น หรือแม้กระทั่ง ID3 ในไฟล์ MP3 ก็จะเก็บข้อมูลชื่อเพลง ชื่อศิลปิน ชื่ออัลบั้ม เป็นต้น ในกรณีที่เป็น

ภาพถา่ยดิจิทลักจ็ะมขีอ้มลูเพิม่เตมิของภาพนัน้ๆ เช่น วนัและเวลาท่ีถา่ยภาพ การตัง้ค่าของกลอ้ง เปน็ตน้ [12-2] 
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Metadata ของภาพถ่าย
Metadata ของภาพถ่าย จะเก็บไว้ในส่วนที่เรียกว่า EXIF (Exchangeable Image File Format) ซึ่ง

เป็นข้อมูลที่อธิบายรายละเอียดค่าต่างๆ ของรูปภาพที่ถ่ายจากกล้องดิจิทัล ดังรูปที่ 40 (12-1) โดยปกติแล้ว

ไฟล์รูปภาพที่รองรับการใส่ข้อมูล EXIF คือไฟล์ชนิด JPEG และ TIFF [12-3] ตัวอย่างค่า EXIF ที่สำ�คัญ เช่น 

Model – รุ่นของกล้อง 

Date Time Original – วันเวลาที่ถ่ายภาพ 

GPS - ตำ�แหน่งที่ถ่ายภาพ 

รูปที่ 40 (12-1) แสดงค่า EXIF

จะดูค่า EXIF ได้อย่างไร
การดูค่า EXIF สามารถทำ�ได้หลายวิธี ตัวอย่างเช่นการดูภาพจาก Windows Explorer ทำ�ได้โดยการ

คลิกขวาที่รูปภาพ เลือก Properties และเลือกที่ Details จะเห็นข้อมูลเพิ่มเติมของภาพนั้น นอกจากนี้ยังมี

โปรแกรมดูรูปภาพอีกมากมายที่สามารถดูข้อมูล EXIF ได้ เช่น PhotoScape, Picasa เป็นต้น

ในสว่นของการดูค่า EXIF ของรปูภาพในเว็บไซต์ต่างๆ โดยไมต้่องบนัทกึรปูภาพนัน้ลงในเครือ่ง สามารถ

ทำ�ได้โดยการติดตั้ง Extension ให้กับเบราว์เซอร์ เช่น Google Chrome และ Mozilla Firefox สามารถ

ติดตั้ง Extension ที่ชื่อ Exif Viewer เพื่อดูข้อมูล EXIF ได้

จากขอ้มลูในภาพถา่ยทีส่ามารถบง่บอกรายละเอยีดตา่งๆ ทีเ่กีย่วขอ้งกบัผูถ้า่ยภาพหรอืผูท้ีอ่ยูใ่นภาพได้ 

ทำ�ให้หลายฝ่ายมีความวิตกกังวลถึงข้อมูลส่วนตัวที่อาจหลุดออกไปเผยแพร่สู่อินเทอร์เน็ต ซ่ึงมีผลต่อความ

เป็นส่วนตัว (Privacy) จนอาจก่อให้เกิดอันตรายต่อชีวิตและทรัพย์สินได้ 

Privacy สำ�คัญอย่างไร
Privacy คือ ความเป็นส่วนตัวในการเก็บรักษาข้อมูล หรือการเผยแพร่ข้อมูลให้แก่ผู้อื่น ในโลกของ

อินเทอร์เน็ตแล้ว การนำ�ข้อมูลส่วนตัวขึ้นไปเผยแพร่นั้นเป็นสิ่งที่ต้องระมัดระวัง เนื่องจากข้อมูลบางอย่าง

อาจส่งผลต่อภาพลักษณ์ หน้าที่การทำ�งาน หรืออาจมีผลเสียหายต่อชีวิตและทรัพย์สินเลยก็เป็นได้ [12-4] 

ตัวอย่างกรณีศึกษาที่เกี่ยวข้องกับ Privacy ที่น่าสนใจ คือ ภรรยาของหัวหน้าสายลับที่ MI6 ได้นำ�รูปภาพ

ที่ถ่ายกับสามีและรูปบ้านของเธอไปโพสต์ไว้ใน Facebook ทำ�ให้บุคคลอื่นล่วงรู้ว่าสามีของเธอเป็นสายลับ 

พร้อมทั้งรู้บ้านเลขที่ สมาชิกในครอบครัวและเครือญาติ ซึ่งการที่ข้อมูลดังกล่าวถูกเปิดเผยทำ�ให้ให้สามีของ

เธอไม่สามารถทำ�งานเป็น สายลับได้อีกต่อไป [12-5] 

ข้อมูลในภาพบอกตำ�แหน่งได้อย่างไร
ในการถ่ายภาพ กล้องที่มีความสามารถ GeoTagging ก็จะบันทึกข้อมูล GPS ณ ตำ�แหน่งที่ถ่ายลงไป

ในภาพด้วย และหากมีการนำ�ภาพนั้นขึ้นสู่อินเทอร์เน็ตก็จะทำ�ให้ผู้อื่นสามารถรู้สถานที่ ที่ถ่ายภาพนั้นได้ ใน

ปัจจุบันมีเครื่องมือมากมายที่ช่วยอำ�นวยความสะดวกในการดูข้อมูลสถานที่ที่ ถ่ายภาพ เช่น การดูข้อมูลใน

ภาพด้วยเว็บไซต์ http://regex.info/exif.cgi ซึ่งนอกจากจะบอกรายละเอียดของ EXIF ของภาพนั้นแล้ว ยัง

สามารถแสดงภาพถ่ายจากดาวเทียมของสถานที่นั้นได้ด้วย ดังรูปที่ 41 (12-2) และ 42 (12-3)

รูปที่ 41 (12-2) แสดงถึงภาพที่จะนำ�ไปดูผ่านทางเว็บไซต์ http://regex.info/exif.cgi
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รูปที่ 42 (12-3) แสดงภาพถ่ายดาวเทียมของตำ�แหน่งที่ถ่ายรูปที่ 41 (12-2)

วิธีป้องกัน
ในการถา่ยภาพดว้ยกลอ้งดิจทิลัหรอืโทรศัพทมื์อถอื หากไม่มีความจำ�เปน็ทีจ่ะตอ้งระบขุอ้มลูสถานทีถ่า่ย

ภาพ ก็ควรจะปิดการทำ�งานของ GeoTagging แต่หากเป็นภาพที่ถูกถ่ายมาแล้วและต้องการนำ�ภาพนั้นขึ้น

สูอ่นิเทอรเ์นต็ ควรมกีารปอ้งกนัไมใ่หภ้าพถา่ยเปดิเผยขอ้มลูสว่นตวัของผูใ้ชง้าน ซึง่สามารถทำ�ไดโ้ดยการลบ

ข้อมูล EXIF ออกจากภาพนั้นก่อนที่จะอัพโหลดขึ้นสู่อินเทอร์เน็ต การลบ EXIF สามารถทำ�ได้หลายวิธี เช่น 

1. 	 ลบข้อมูล EXIF โดยใช้ Windows Explorer ด้วยการคลิกขวาที่ไฟล์ภาพ เลือก Properties และ

เลือกที่ Details จากนั้นคลิกที่ Remove Properties and Personal Information เลือกค่า EXIF 

ที่ต้องการลบ [12-6] ดังรูปที่ 43 (12-4)

รูปที่ 43 (12-4) แสดงการลบข้อมูล EXIF จาก Windows Explorer

2. 	 ลบข้อมูล EXIF โดยใช้ซอฟต์แวร์ที่ทำ�ขึ้นมาโดยเฉพาะ เช่น Exif Tag Remover เป็นต้น ดังรูปที่ 44 

(12-5)

รูปที่ 44 (12-5) แสดงการลบค่า EXIF ด้วยโปรแกรม Exif Tag Remover

จากความอนัตรายของการเปดิเผยตำ�แหนง่ทีอ่ยู ่ผูใ้ชง้านควรตรวจสอบขอ้มลูในรปูภาพกอ่นทีจ่ะอพัโหลด

ขึ้นสู่อินเทอร์เน็ต เพื่อให้แน่ใจว่าข้อมูลนั้นสามารถถูกเผยแพร่ได้ หากพบข้อมูลที่ไม่เหมาะสมก็ไม่ควรที่จะ

โพสต์ภาพนั้นหรือหากจำ�เป็นต้องโพสต์ ก็ควรทำ�การลบข้อมูล EXIF ออกจากภาพ เพื่อป้องกันการเผยแพร่

ข้อมูลสำ�คัญออกไปโดยไม่ตั้งใจ เพราะถ้าหากเผลอปล่อยให้ข้อมูลดังกล่าวถูกเผยแพร่ออกไปแล้ว การที่จะ

ลบหรือแก้ไขความผิดพลาดนั้นอาจจะไม่สามารถทำ�ได้เลย 

อ้างอิง
[12-1]	 http://en.wikipedia.org/wiki/Geotagging 

[12-2]	 http://graphicssoft.about.com/od/glossary/f/metadata.htm 

[12-3]	 http://www.cipa.jp/english/hyoujunka/kikaku/pdf/DC-008-2010_E.pdf 

[12-4]	 http://en.wikipedia.org/wiki/Privacy 

[12-5]	 http://www.dailymail.co.uk/news/article-1197562/MI6-chief-blows-cover-wifes-

Facebook-account-reveals-family-holidays-showbiz-friends-links-David-Irving.html 

[12-6]	 http://www.labnol.org/software/remove-photograph-metadata/19588/ 
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13 ป้องกันบัญชีผู้ใช้ 
Gmail / Hotmail 

จากการถูกแฮ็กด้วยวิธีง่ายๆ
ผู้เขียน: 	 ณราพร ดวงศรี
ผู้ให้คำ�แนะนำ�: 	 เจษฎา ช้างสีสังข์
วันที่เผยแพร่: 	 1 มิ.ย. 2555
ปรับปรุงล่าสุด: 	1 มิ.ย. 2555

อเีมลนบัเปน็สิง่จำ�เปน็ท่ีเข้ามามบีทบาทและมีความสำ�คญัตอ่ชวีติประจำ�วนัของเราเปน็อยา่งมาก เพราะ

เป็นวิธีการติดต่อสื่อสารที่รวดเร็วและแทบจะไม่มีต้นทุน หลายคนเก็บข้อมูลสำ�คัญไว้ในอีเมลหรือใช้อีเมลใน

การติดต่อทางด้านธุรกิจ ซึ่งหากผู้ใช้เข้าใช้งานอีเมลผ่านการเชื่อมต่อที่ไม่มีความมั่นคงปลอดภัย ก็อาจทำ�ให้

บัญชีผู้ใช้นั้นถูกโจรกรรมได้โดยง่าย

Gmail และ Hotmail เป็นบริการฟรีอีเมลที่มีผู้นิยมใช้กันมากเป็นอันดับต้นๆ (ในปี ค.ศ. 2011 ทั่วโลก

มีจำ�นวนของผู้ใช้งาน Hotmail ประมาณ 350 ล้านคน และ Gmail ประมาณ 260 ล้านคน) [13-1] ผู้เขียน

จึงได้เลือกบริการอีเมลเหล่านี้มาแนะนำ�เพื่อให้ผู้อ่านได้ปฏิบัติ ในปัจจุบันนั้น ถึงแม้ว่าผู้ให้บริการจะมีระบบ

ที่มีความมั่นคงปลอดภัยอยู่แล้ว แต่ตัวผู้ใช้เองก็ควรที่จะเรียนรู้ข้อปฏิบัติเบื้องต้นรวมถึงวิธีการป้องกัน แบบ

ต่างๆ เพื่อป้องกันปัญหาที่อาจจะเกิดขึ้น ด้วยวิธีการต่างๆ ดังนี้ 

1. การตั้งค่า Gmail ให้มีการยืนยันแบบ 2 ขั้นตอน (2-
step verification)

เปน็การใช ้Two Factor Authentication [13-2] ซึง่เปน็วธิกีารพสิจูนต์วัตนทีต้่องใชข้้อมลู 2 สว่นรว่มกนั 

เพือ่เพิม่ความมัน่คงปลอดภยัใหกั้บการเขา้สู่ระบบหรอืบรกิาร โดยหลักๆ แลว้จะใชข้อ้มลูจาก 2 ใน 3 สว่นนีค้อื 

1)	 สิ่งที่รู้ (Something you know) เช่น รหัสผ่าน 

2)	 สิ่งที่มี (Something you have) เช่น โทรศัพท์มือถือ, รหัสบัตรเติมเงิน 

3)	 สิ่งที่เป็น (Something you are) เช่น ลายนิ้วมือ, ม่านตา 

การยนืยนัอเีมลแบบ 2 ขัน้ตอน [13-3] [13-4] ชว่ยลดโอกาสในการถกูขโมยขอ้มลูสว่นตวัในบญัชอีเีมล

ของเราลงได้ เพราะต่อให้ใส่ชื่อผู้ใช้และรหัสผ่านถูกต้องแล้ว ก็ยังไม่สามารถเข้าถึงบัญชีอีเมลได้ จนกว่าจะใส่

รหัส Pin 6 หลักที่ได้รับจาก SMS ผ่านโทรศัพท์มือถือที่ลงทะเบียนไว้กับ Google เสียก่อน การตั้งค่าการ

ยืนยันยืนยันด้วยวิธีนี้สามารถทำ�ได้โดยไปที่ การตั้งค่าบัญชี และเลือก 2-step verification ตามรูปที่ 45 

(13-1) แล้วทำ�ตามขั้นตอนของเว็บไซต์ 

รูปที่ 45 (13-1) แสดงการตั้งค่าการยืนยันแบบ 2 ขั้นตอน 

ที่มา http://googleblog.blogspot.com/2011/02/advanced-sign-in-security-for-your.html

ในการใช้งาน หากเราตั้งค่าการยืนยันแบบ 2 ขั้นตอนแล้วนั้น เมื่อเราเข้าสู่ระบบด้วยชื่อผู้ใช้และรหัส

ผ่านที่ถูกต้อง จะมี SMS แจ้งรหัส Pin 6 หลัก เพื่อให้เรานำ�มาป้อนเข้าระบบก่อนจึงจะสามารถเข้าใช้งาน

อีเมลได้ ตามรูปที่ 46 (13-2) และสามารถเลือกบันทึกรหัสผ่านไว้ในเครื่องได้ 30 วัน ส่วน Hotmail นั้นใน

ปัจจุบันนี้ยังไม่มีฟังก์ชั่นที่รองรับ Two Factor Authentication 

รูปที่ 46 (13-2) แสดงการเข้าใช้งานเมื่อมีการตั้งค่าการยืนยันแบบ 2 ขั้นตอน 

ที่มา http://googleblog.blogspot.com/2011/02/advanced-sign-in-security-for-your.html
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นอกจากการรบัรหสั Pin 6 หลกัผา่น SMS แลว้ ยงัสามารถใช้วิธีการรบัรหสัดว้ยการให้ Google โทรศพัท์

เขา้มาแจง้หมายเลข Pin หรอืผูท้ีใ่ช ้Smart Phone สามารถตดิต้ังแอปพลเิคชัน่ทีช่ือ่ Google Authenticator 

เพื่อสร้างรหัส Pin สำ�หรับเข้าใช้งาน Gmail ได้ด้วย 

2. การใช้งาน Hotmail แบบ HTTPS
ปัจจุบัน ค่าเริ่มต้นในการใช้งาน Gmail จะเป็นการใช้งานผ่านโพรโทคอล HTTPS แต่สำ�หรับ Hotmail 

จะใช้งานผ่านโพรโทคอล HTTP ซึ่งไม่มีการเข้ารหัสลับข้อมูล ดังนั้นการใช้งานให้มีความมั่นคงปลอดภัยควร

ตั้งค่าให้ใช้งานผ่านโพรโทคอล HTTPS ซึ่งเป็นการเข้ารหัสลับข้อมูลด้วยโพรโทคอล TLS/SSL (Transport 

Layer Security/Secure Sockets Layer) การต้ังค่าการเช่ือมต่อแบบ HTTPS ทำ�ได้โดยการคลิกที่ ตั้ง

ค่าบัญชีผู้ใช้ (Account) ที่หน้า Account Overview ในหัวข้อ Other options ให้คลิก Connect with 

HTTPS [13-5] ตามรูปที่ 47 (13-3) หลังจากทำ�การตั้งค่าเสร็จเรียบร้อยแล้ว จะทำ�ให้การรับส่งข้อมูลบน

เว็บไซต์ Hotmail ถูกเข้ารหัสลับเสมอ 

รูปที่ 47 (13-3) (1) แสดงการตั้งค่าการใช้งาน Hotmail แบบ HTTPS เข้ารหัสลับ (2) แสดง URL ที่มีการตั้งค่า HTTPS แล้ว

3. คำ�แนะนำ�ในการตั้งค่าโปรแกรมอีเมลไคลเอ็นต์ในการ
รับส่งอีเมลจาก Gmail

โปรแกรมอเีมลไคลเอน็ต ์(Email client) คอืโปรแกรมทีใ่ชร้บัและสง่อเีมล โดยมโีปรแกรมทีไ่ด้รบัความ

นิยม เช่น Microsoft Outlook, Thunderbird เป็นต้น ในการรับส่งอีเมลจากโปรแกรมอีเมลไคลเอ็นต์ จะ

รับอีเมลด้วยโพรโทคอล POP3, IMAP และส่งอีเมลด้วยโพรโทคอล SMTP โดยการที่จะเชื่อมต่อเพื่อใช้งาน

เมลไคลเอ็นต์นั้น ควรมีการเชื่อมต่อผ่านช่องทางที่มีการเข้ารหัสลับข้อมูลด้วย ซึ่งในปัจจุบันบริการ Gmail 

และ Hotmail เองก็มีการเข้ารหัสลับข้อมูลทุกครั้งที่มีการรับส่งด้วยโพรโทคอล SSL/TLS ที่รองรับทั้ง POP, 

IMAP และ SMTP ซึ่งโพรโทคอลที่รับส่งมีความหมายเบื้องต้นดังนี้

POP (Post Office Protocol) เป็นโพรโทคอลที่ใช้ในการรับอีเมลจากเซิร์ฟเวอร์ ปัจจุบันเวอร์ชันล่าสุด

คือ POP3 การทำ�งานของ POP เป็นการอ่านอีเมลแบบออฟไลน์ คืออีเมลที่เข้ามาจะถูกเก็บอยู่ในเซิร์ฟเวอร์ 

เมือ่ใช้โปรแกรมอเีมลไคลเอน็ตใ์นการเขา้ใช้งานอเีมล จะทำ�การดาวนโ์หลดอเีมลมาเก็บไวใ้นเคร่ืองของเราก่อน 

จึงจะสามารถอ่านอีเมลได้ และสามารถกลับมาอ่านอีเมลเดิมได้ในภายหลัง แม้ไม่ได้เชื่อมต่อกับอินเทอร์เน็ต 

หรือหากว่าเราทำ�การลบอีเมลใดในโปรแกรมอีเมลไคลเอ็นต์ อีเมลนั้นทางเซิร์ฟเวอร์ก็จะยังคงอยู่

IMAP (Internet Message Access Protocol) เป็นโพรโทคอลที่ใช้ในการรับอีเมลจากเซิร์ฟเวอร์ 

ปัจจุบันเวอร์ชันล่าสุดคือ IMAP4 การทำ�งานของ IMAP จะแตกต่างกับ POP3 เนื่องจาก IMAP เป็นโพรโท

คอลที่สนับสนุนการอ่านอีเมล ทั้งแบบออฟไลน์และออนไลน์ โดยแบบออนไลน์นั้น จะเป็นการโต้ตอบกับ

เซิร์ฟเวอร์ คือเมื่อใช้โปรแกรมอีเมลไคลเอ็นต์ในการเข้าใช้งานอีเมล ก็เหมือนเราเข้าใช้งานผ่านทางเว็บเบ

ราว์เซอร์ หากว่าเราทำ�การลบอีเมลในเครื่องอีเมลไคลเอ็นต์ ทางเซิร์ฟเวอร์ก็จะลบอีเมลนั้นด้วย นอกจากนี้

ยังสามารถเลือกดาวน์โหลดเฉพาะอีเมลที่เราต้องการได้ด้วย

SMTP (Simple Mail Transfer Protocol) เป็นโพรโทคอลที่ใช้ในการส่งอีเมลในเครือข่ายอินเทอร์เน็ต 

สำ�หรับในกรณีที่เราต้องการนำ� Gmail หรือ Hotmail ไปใช้กับโปรแกรมอีเมลไคลเอ็นต์นั้น สามารถปฏิบัติ

ตามคำ�แนะนำ� ซึ่งในที่นี้จะยกตัวอย่างการตั้งค่า Thunderbird เพื่อใช้งานร่วมกับ Gmail ส่วน Hotmail 

นั้นมีการตั้งค่าที่คล้ายคลึงกัน ผู้อ่านสามารถประยุกต์การใช้งาน ดังตัวอย่างดังนี้ 

ตัวอย่างการตั้งค่า Thunderbird ให้รองรับ POP, 
IMAP และ SMTP ใน Gmail 

ก่อนที่จะทำ�การตั้งค่าให้กับโปรแกรมไคลเอ็นต์ เราต้องตั้งค่า POP/IMAP ในบัญชีอีเมลของเราก่อน 

โดยเปิดการใช้งาน SSL จากนั้นจึงทำ�การตั้งค่าโปรแกรมอีเมลไคลเอนต์ เป็นดังรูปที่ 48 (13-4), 49 (13-5) 

และ 50 (13-6)

การตั้งค่าสำ�หรับ IMAP 

Server Name : imap.gmail.com 

User Name : ที่อยู่อีเมล (username@gmail.com หรือ username@your_domain.

com) 

Port : 993 (ใช้ได้ทั้ง Gmail และ Hotmail) 

Password : รหัสผ่าน 
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รูปที่ 48 (13-4) แสดงการตั้งค่า IMAP ให้กับโปรแกรมอีเมลไคลเอ็นต์

การตั้งค่าสำ�หรับ POP 

Server Name : pop.gmail.com 

User Name : ที่อยู่อีเมล (username@gmail.com หรือ username@your_domain.

com) 

Port : 995 (ใช้ได้ทั้ง Gmail และ Hotmail) 

Password : รหัสผ่าน 

รูปที่ 49 (13-5) แสดงการตั้งค่า POP ให้กับโปรแกรมอีเมลไคลเอ็นต์

การตั้งค่าสำ�หรับ SMTP 

Server Name : smtp.gmail.com 

User Name : ที่อยู่อีเมล (username@gmail.com หรือ username@your_domain.

com) 

Port : 465 หรือ 587 (สำ�หรับ Gmail) และ 25 (สำ�หรับ Hotmail) 

Password : รหัสผ่าน 

รูปที่ 50 (13-6) แสดงการตั้งค่า SMTP ให้กับโปรแกรมอีเมลไคลเอ็นต์

4. การตรวจสอบข้อมูลกิจกรรมในบัญชีอีเมลอย่าง
สม่ำ�เสมอ

การตรวจสอบข้อมลูกจิกรรมในบญัชอีเีมล [13-6] เปน็บรกิารของ Gmail ซ่ึงทำ�ใหผู้้ใชส้ามารถเช็คได้วา่

มีผู้อื่นเข้าใช้งานอีเมลของเราโดยไม่ได้ รับอนุญาตหรือไม่ และยังสามารถตรวจสอบ IP Address ของเครื่อง

ที่ใช้ในการเข้าสู่บัญชีอีเมลของเราได้อีกด้วย

การเรียกดูข้อมูลกิจกรรมของบัญชีอีเมล ทำ�ได้โดยการเข้าสู่ระบบ Gmail จากนั้นเลื่อนลงมาที่กิจกรรม

ล่าสุดของบัญชีและคลิกที่รายละเอียด ภายในกิจกรรมล่าสุดของบัญชีจะแสดงประเภทของการเข้าถึง (เช่น 

เบราว์เซอร์, มือถือ, POP) ตำ�แหน่ง ( IP Address ของเครื่องที่ใช้ในการเข้าสู่บัญชีอีเมล) มีการระบุประเทศ 

และวนั/เวลา ของกิจกรรมทีเ่กิดขึน้ในอเีมลของเรา ตามรูปที ่51 (13-7) หากพบวา่มี IP Address อืน่ทีไ่ม่รู้จกั 

หรอืวัน/เวลา ทีเ่ราไมไ่ดเ้ข้าใช้งาน อาจเป็นสญัญาณบอกว่าบัญชีของเราถูกแฮ็ก ใหท้ำ�การเปลีย่นรหสัผา่นทันที 
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รูปที่ 51 (13-7) แสดงตารางข้อมูลกิจกรรมของบัญชีอีเมล

5. ข้อควรระวังในการเข้าใช้งานจากเครื่องคอมพิวเตอร์
สาธารณะ

ในการใช้งานเครื่องคอมพิวเตอร์สาธารณะ เราไม่สามารถรู้ได้เลยว่าเครื่องนั้นมีซอฟต์แวร์อะไรติดตั้ง

อยู่บ้าง บางเครื่องอาจมีโปรแกรม Keylogger แอบแฝงอยู่ ซึ่งเป็นโปรแกรมที่จะคอยดักจับการใช้งานต่างๆ 

เชน่ การกดปุม่คยีบ์อรด์ [13-7] หากเราทำ�การลอ็กอินเขา้ใช้งานบัญชีอีเมลผา่นเครือ่งคอมพวิเตอรส์าธารณะ 

ที่มีโปรแกรม Keylogger อยู่ ข้อมูลชื่อผู้ใช้และรหัสผ่านของเราหรือทุกอย่างที่เราพิมพ์ลงไปก็จะถูก บันทึก

ไว้ทั้งหมด หากจำ�เป็นต้องใช้คอมพิวเตอร์สาธารณะในการเช็คอีเมล ควรใช้วิธีการพิมพ์ผ่าน On-Screen 

Keyboard [13-8] ซึ่งเป็นโปรแกรมที่จำ�ลองการทำ�งานของคีย์บอร์ด โดยการใช้เมาส์คลิกแทนการกดปุ่มใน

คีย์บอร์ด ทำ�ให้เราสามารถป้อนข้อมูลต่างๆ ได้เหมือนการพิมพ์ในคีย์บอร์ดจริง ซึ่งจะช่วยป้องกันซอฟต์แวร์ 

Keylogger ได ้โปรแกรม On-Screen Keyboard จะถกูตดิตัง้มาพรอ้มกบัระบบปฏบิตักิาร Windows ตัง้แต ่

XP ขึน้ไป สามารถเรียกใชง้านไดต้ามรปูที ่52 (13-8) แตห่ากไมม่กีส็ามารถดาวนโ์หลดโปรแกรม On-Screen 

Keyboard ของผู้พัฒนาภายนอกมาติดตั้งเพิ่มเติมได้ 

รูปที่ 52 (13-8) (1) แสดงการเรียกใช้โปรแกรม On Screen Keyboard ในระบบปฏิบัติการวินโดวส์ 7 (2) ตัวอย่างของ

โปรแกรม On Screen Keyboard

6. การตั้งรหัสผ่านที่ทำ�ให้คาดเดาได้ยาก
การต้ังรหัสผา่นทีด่กีเ็ปน็สิง่สำ�คญัในการทีจ่ะปอ้งกนัอเีมล เพราะ จะทำ�ให้ยากตอ่การคาดเดา หรอือาจตอ้ง

ใชเ้วลานานมาก สว่นการตัง้รหสัผา่นทีไ่มด่ ีจะทำ�ใหผู้ท้ีไ่มป่ระสงคด์ ีสามารถเขา้สูร่ะบบของเราไดโ้ดยงา่ย (ศกึษา

การต้ังคา่รหสัผา่นเพิม่เตมิไดท้ี ่http://www.thaicert.or.th/papers/normal/2012/pp2012no0005.html)  

คำ�แนะนำ�เบื้องต้นในการการตั้งรหัสผ่าน 

1.	 ใช้อักษรไม่ต่ำ�กว่า 6-8 ตัวอักษร 

2.	 ไม่ใช้รหัสผ่านซ้ำ�กับที่เคยใช้ไปแล้วในระบบอื่นๆ หรือ เหมือนกับชื่อบัญชี หรือ ชื่อ-นามสกุลของ

ผู้ใช้ เป็นต้น 

3.	 รหัสผ่านควรประกอบด้วยตัวอักษรหลากหลายตัวผสมกันเช่น ตัวพิมพ์เล็ก, ตัวพิมพ์ใหญ่, ตัวเลข 

และอักขระพิเศษ 

4.	 ใช้คำ�ที่ไม่ปรากฏในพจนานุกรม หรือหาความหมายไม่ได้ 

5.	 ควรเปลี่ยนรหัสผ่านให้บ่อยที่สุดเท่าที่ทำ�ได้ เช่น อย่างน้อย 3 เดือนต่อครั้ง 
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นอกจากการตั้งรหัสผ่านที่ดีแล้ว ผู้ใช้เองก็มีส่วนในการป้องกันด้วย เช่น 

ไม่จดชื่อบัญชี / รหัสผ่าน ใส่กระดาษ 

ไม่บอก ชื่อบัญชี / รหัสผ่าน กับใคร ไม่ว่าจะทางใดก็ตาม 

ไม่ใช้ตัวเลือกในเบราว์เซอร์ในการช่วยจำ�รหัสผ่าน 

สรุป
ผู้ที่ใช้งานอีเมล ไม่ว่าจะในด้านธุรกิจ หรือติดต่อสื่อสารข้อมูลทั่วไปก็ ควรท่ีจะเรียนรู้ข้อปฏิบัติท่ีเป็น

ประโยชน์ในการเสริมสร้างความมั่นคงปลอดภัยในการใช้งาน เพื่อเป็นการป้องกันการถูกแฮ็กอีเมลจากผู้ไม่

หวังดี ซึ่งอาจใช้บัญชีของเราในการเข้าถึงข้อมูลส่วนบุคคล หรืออาจนำ�ไปใช้ในการสร้างความเสียหายอ่ืนๆ 

ที่ไม่คาดคิดได้ 

อ้างอิง
[13-1]	 http://www.email-marketing-reports.com/metrics/email-statistics.htm 

[13-2]	 http://www.rsa.com/glossary/default.asp?id=1056 

[13-3]	 http://support.google.com/accounts/bin/topic.py?hl= 

en&topic=28786 

[13-4]	 http://googleblog.blogspot.com/2011/02/advanced-sign-in-security-for-your.html 

[13-5]	 http://windows.microsoft.com/th-TH/hotmail/hacked-account-faq 

[13-6]	 http://support.google.com/mail/bin/answer.py?hl= 

th&answer=45938&topic=1669043&ctx=topic 

[13-7]	 http://compnetworking.about.com/od/ 

networksecurityprivacy/g/keylogger.htm 

[13-8]	 http://windows.microsoft.com/en-us/windows7/Type-without-using-the-

keyboard-On-Screen-Keyboard 

14 Web Browser 
กับการป้องกัน 

Phishing Website
ผู้เขียน: 	 ไพชยนต์ วิมุกตะนันทน์
วันที่เผยแพร่: 	 29 มิถุนายน 2555
ปรับปรุงล่าสุด: 	29 มิถุนายน 2555

สำ�หรับผู้ทีใ่ชบ้ริการธนาคารทางอนิเทอรเ์นต็คงจะเคยเหน็คำ�เตือนใหร้ะวงัเวบ็ไซต์ หลอกลวงหรอือเีมล์

หลอกลวงที่ธนาคารแต่ละแห่งประกาศเตือน บางท่านท่ีอยู่ในแวดวง IT อาจจะทราบดีอยู่แล้วว่าปัจจุบัน

อาชญากรทางอินเตอร์เน็ตได้หันมาประกอบ อาชญากรรมในรูปแบบที่หวังผลกำ�ไรมากขึ้นกว่าแต่ก่อน การ

สร้างเว็บไซต์ปลอมของธนาคารทางอินเตอร์เน็ตเพื่อหลอกลวงผู้ใช้งานก็เป็น รูปแบบหนึ่งที่ทำ�รายได้ให้กับ

อาชญากรทางคอมพิวเตอร์อย่างสำ�คัญ เนื่องจากหากมีผู้ที่ตกเป็นเหยื่อของการหลอกลวงรูปแบบนี้ก็เท่ากับ

ว่า อาชญากรคอมพิวเตอร์สามารถเข้าถึงบัญชีเงินฝากของเหยื่อในธนาคารได้โดยตรงนั่นเอง

อาชญากรรมที่ใช้เว็บไซต์หลอกลวงแบบนี้เรียกว่า Phishing ซึ่งรายละเอียดผู้เขียนจะไม่ขอกล่าวซ้ำ�อีก

เนือ่งจากไดม้กีารอธบิายอยูแ่ลว้ ที ่http://www.thaicert.or.th/papers/normal/2012/pp2012no0007.

html ซ่ึงทา่นผูอ้า่นกค็งไดเ้หน็แลว้วา่เปน็ภยัคกุคามท่ีสำ�คญัในโลกอนิเตอรเ์นต็ อย่างไรกต็าม นอกจากธนาคาร

ต่างๆ จะมีการประชาสัมพันธ์คำ�เตือนในเรื่องนี้ให้แก่ลูกค้า เพื่อเป็นการเพิ่มความตระหนักรู้ (Awareness) 

แล้ว ผู้สร้าง Web browser เอง ทั้ง Mozilla foundation, Microsoft, Google, Apple หรือ Opera 

software ต่างก็ไม่ได้นิ่งนอนใจเช่นกัน โดยได้เพิ่มความสามารถในการตรวจสอบและแจ้งเตือนผู้ใช้งาน หาก

มีการพยายามเข้าถึงเว็บไซต์หลอกลวงเหล่านี้มาตั้งแต่ปี 2006 โดยเริ่มจาก Firefox เวอร์ชัน 2, Internet 

Explorer เวอร์ชัน 7 และ Opera เวอร์ชัน 9.1 ตัวอย่างการแจ้งเตือนเป็นดังรูปที่ 53 (14-1)
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รูปที่ 53 (14-1) ตัวอย่างการแจ้งเตือนเมื่อผู้ใช้งานพยายามเข้าถึงเว็บไซต์หลอกลวง ของ Firefox เวอร์ชัน 13

กลไกการป้องกันของบราวเซอร์เหล่านี้ดูจะเป็นปัจจัยสำ�คัญที่ช่วยป้องกันไม่ ให้ผู้ใช้งานตกเป็นเหยื่อ

ของ Phishing อย่างได้ผล นอกจากเว็บไซต์หลอกลวงแล้ว กลไกเหล่านี้ยังสามารถป้องกันผู้ใช้จากเว็บไซต์ที่

มี Malware อยู่ได้อีกด้วย แต่เพราะเหตุใดจึงยังมีข่าวว่ามีผู้ตกเป็นเหยื่อของการหลอกลวงแบบนี้ได้อยู่เสมอ 

ถ้าจะหาคำ�ตอบในเรื่องนี้ เราต้องมาทำ�ความเข้าใจกับการทำ�งานของกลไกเหล่านี้ก่อน

การที่ Web browser จะรู้ได้ว่าเว็บไซต์ใดเป็นเว็บไซต์หลอกลวงหรือไม่นั้น Web browser ไม่ได้ใช้

กลไกการตรวจสอบทำ�ซับซ้อนอะไรเลย ความจริงแล้ว Web browser ใช้วิธีเปรียบเทียบ URL ที่ผู้ใช้กำ�ลัง

จะเข้าถึงกับรายการของเว็บไซต์หลอกลวงที่มีการรวบรวมไว้ล่วงหน้า แหล่งข้อมูลของรายการเว็บไซต์หลอก

ลวงเหล่านี้ได้แก่ Google, Phishtank และ Netcraft เป็นต้น ซึ่งแต่ละแหล่งข้อมูลก็อาจมีแหล่งที่มาและ

กระบวนการทำ�งานภายในแตกต่างกัน

ดังนั้น ในบางกรณี เว็บไซต์หลอกลวงแห่งหนึ่งอาจจะไม่ถูกตรวจพบใน Web browser ตัวหนึ่งว่าเป็น 

Phishing site ขณะที่ Web browser อีกตัวหนึ่งอาจจะตรวจพบได้แล้วเตือนผู้ใช้ได้อย่างถูกต้อง ทั้งนี้ก็ขึ้น

อยู่กับแหล่งข้อมูลที่ Web browser ตัวนั้นเลือกใช้นั่นเอง ว่ามีการปรับปรุงข้อมูลรวดเร็วเพียงใด นอกจากนี้ 

เนือ่งจากเวบ็ไซตห์ลอกลวงเหลา่นีเ้กดิขึน้ใหมทุ่กวัน หรอืถา้จะกล่าวใหถู้กตอ้งคอืเกิดขึน้ไดว้นัละหลายๆ เวบ็ไซต ์

ทำ�ใหเ้ปน็เรือ่งทีเ่ขา้ใจไดว้า่เว็บไซต์หลอกลวงจำ�นวนหนึง่จะยังไมป่รากฏอยู ่ในแหลง่ขอ้มลูใดๆ เปน็ระยะเวลา

หนึ่ง ซึ่งในช่วงเวลานี้เอง ผู้ใช้งานเว็บจำ�นวนไม่น้อยก็อาจตกเป็นเหยื่อของการหลอกลวงไปเรียบร้อยแล้ว

สำ�หรับผู้ใช้งานที่มีการอัพเดทเวอร์ชันของ Web browser อยู่เสมอก็คงวางใจได้ว่า จะได้รับการแจ้ง

เตือน Phishing site และเว็บไซต์อันตรายต่างๆ จาก Web browser ที่ใช้งานอยู่อย่างแน่นอน และนอกจาก

น้ัน Web browser เวอรช์นัใหม่ๆ  มกัจะปิดชอ่งโหวด่า้นความมัน่คงปลอดภยัอ่ืนๆ ทีอ่าจจะมใีนเวอร์ชันเกา่ๆ 

อีกด้วย อย่างไรก็ตาม สำ�หรับผู้ที่มีเหตุผลบางประการที่ไม่สามารถอัพเดทเวอร์ชันของ Web browser ได้ 

อยา่งนอ้ยเพือ่ใหม้ัน่ใจวา่ Web browser ทีใ่ชง้านอยู ่สามารถแจง้เตือนเวบ็ไซตอ์นัตรายได ้ควรเลือกใหแ้นใ่จ

ว่า Web browser เป็นรุ่นที่ออกแจกจ่าย (Release) หลังจากปี 2006 เช่น 

Firefox เวอร์ชัน 2 ขึ้นไป (ขณะที่เขียนบทความเป็นเวอร์ชัน 13)

Internet Explorer เวอร์ชัน 7 ขึ้นไป (ขณะที่เขียนบทความเป็นเวอร์ชัน 9)

Opera เวอร์ชัน 9.1 ขึ้นไป (ขณะที่เขียนบทความเป็นเวอร์ชัน 11.64) 

Chrome จะมีความสามารถในการเตือนเว็บไซต์อันตรายมาตั้งแต่เวอร์ชันแรกแล้ว (ขณะที่เขียน

บทความเป็นเวอร์ชัน 20.0.1132.43)

ไม่ว่าธนาคารหรือผู้สร้าง Web browser หรือแม้แต่ผู้รักษากฎหมายจะมีมาตรการใดในการป้องกัน

เว็บไซต์หลอกลวงก็ตาม ความสำ�คัญของเรื่องนี้ก็ยังคงตกแก่ผู้ใช้ที่จำ�เป็นจะต้องมีความระมัดระวังในการใช้

บริการต่างๆ บนอินเตอร์เน็ต และในกรณีที่มีข้อสงสัยโดยเฉพาะกรณี Internet banking เช่นนี้ ควรติดต่อ

สอบถามกับธนาคารของท่านโดยตรงผ่านช่องทางที่น่าเชื่อถือก่อนทุกครั้ง
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15 Man-in-the-
Middle 102 - 

Part 1 : ARP Spoof
ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 27 ก.ค. 2555
ปรับปรุงล่าสุด: 	27 ก.ค. 2555

ในบทความ Man-in-the-Middle 101 ผู้เขียนได้กล่าวถึงการโจมตีด้วยวิธี Man-in-the-Middle ซึ่ง

เปน็วธิกีารโจมตทีีม่ผีูไ้มห่วงัดเีขา้มาแทรกตรงกลางระหวา่งคูส่นทนา ทำ�ให้สามารถรบัรูข้้อมลูทีคู่่สนทนากำ�ลงั

คุยกันอยู่ได้ นอกจากนั้นยังได้กล่าวถึงเทคนิคการโจมตีในรูปแบบต่างๆ ที่นำ�หลักการ Man-in-the-Middle 

มาประยุกต์ใช้ เช่น Man-in-the-Browser หรือ Man-in-the-Mailbox เป็นต้น

สำ�หรับบทความ Man-in-the-Middle 102 นี้จะกล่าวถึงวิธีการโจมตีแบบหลักๆ ที่ผู้ไม่หวังดีนิยมใช้ 

พร้อมทั้งเสนอวิธีการตรวจสอบและป้องกันตัวจากการโจมตีด้วยวิธีดังกล่าว โดยจะแบ่งเนื้อหาออกเป็น 3 

ตอนด้วยกัน คือ ARP Spoof, DNS Spoof และ SSL Spoof ตามลำ�ดับ ซึ่งในบทความตอนที่ 1 นี้จะเป็น

สว่นของการโจมตด้ีวยวิธี ARP Spoof แตก่อ่นทีจ่ะทำ�ความรูจ้กักบัการโจมตด้ีวยวธิทีีก่ลา่วไปแลว้นัน้ จำ�เป็น

ต้องเข้าใจกลไกการทำ�งานของ Internet Protocol และ ARP Protocol เสียก่อน 

Internet Protocol
การตดิตอ่สือ่สารในระบบเครอืขา่ยอนิเทอรเ์นต็ จะทำ�ผา่น Internet Protocol (IP) ซึง่จะใช ้IP Address 

ในการอ้างถึงอุปกรณ์ที่เชื่อมต่ออยู่ โดยแต่ละอุปกรณ์จะมี IP Address ไม่ซ้ำ�กัน IP Address ที่ใช้งานอยู่

ในปัจจุบันคือเวอร์ชัน 4 (IPv4) โดยจะประกอบด้วยตัวเลข 4 ชุด แบ่งตามเครื่องหมาย . เช่น 192.168.0.1 

แต่เนื่องจากปัญหาของ IPv4 ที่จำ�นวน IP Address ที่รองรับได้ไม่เพียงพอกับความต้องการใช้งานที่มีเพิ่ม

มากขึ้นเรื่อยๆ จึงได้มีการพัฒนา IP เวอร์ชัน 6 (IPv6) ขึ้นมาเพื่อใช้งานแทน โดยประกอบด้วยตัวเลขและตัว

อักษร 6 ชุดแบ่งตามเครื่องหมาย : เช่น 2ac1:db8:0:5678:0:123:4:1 [15-1] เนื่องจาก IP Address เป็น

คา่ทีผู่ใ้หบ้รกิารแจกจา่ยใหกั้บผูใ้ชบ้รกิารเม่ือเชือ่มตอ่เขา้กบัระบบเครือขา่ย ดงันัน้ค่า IP Address ของแตล่ะ

เครื่องจึงอาจไม่คงที่ เพราะสามารถถูกเปลี่ยนแปลงได้เมื่อมีการเชื่อมต่อใหม่

อุปกรณ์ที่สามารถเชื่อมต่อกับระบบเครือข่ายได้ จะถูกกำ�หนดค่า MAC (Media Access Control) มา

ตั้งแต่โรงงานที่ผลิต ซึ่งเป็นค่าประจำ�ตัวที่ใช้ในการอ้างอิงถึงอุปกรณ์นั้นๆ ในทางทฤษฎีแล้ว แต่ละอุปกรณ์

จะต้องมีค่า MAC ไม่ซ้ำ�กัน โดยค่า MAC Address จะประกอบด้วยตัวเลขหรือตัวอักษร 6 ชุด แบ่งตาม

เครื่องหมาย - หรือ : เช่น 01-23-45-67-89-ab หรือ 01:23:45:67:89:ab [15-2] 

ความสัมพันธ์ระหว่าง IP Address และ MAC Ad-
dress

เนื่องจาก MAC Address เป็นค่าประจำ�ตัวของอุปกรณ์นั้นๆ และยังสามารถใช้ระบุตัวอุปกรณ์โดยตรง

ได้ จึงเรียกได้อีกอย่างว่าเป็น Physical Address ในขณะที่ IP Address เป็นค่าที่กำ�หนดขึ้นมาเพื่อใช้อ้างอิง

ถึงอปุกรณ์นัน้ๆ ในขณะทีเ่ชือ่มตอ่อุปกรณเ์ขา้กบัระบบเครือขา่ย จึงเรยีกไดอ้กีอยา่งวา่เปน็ Logical Address

การส่งข้อมูลใน OSI Layer 2 จะอ้างอิงถึงอุปกรณ์ที่เชื่อมต่ออยู่โดยใช้ MAC Address แต่การส่งข้อมูล

ใน OSI Layer 3 จะอ้างอิงถึง IP Address ดังนั้นเมื่อเครื่องที่อยู่ในระบบเครือข่าย ต้องการติดต่อกับเครื่อง

อื่นๆ ที่อยู่ในเครือข่ายเดียวกัน จึงจำ�เป็นต้องทราบข้อมูล IP Address และ MAC Address ของเครื่องที่จะ

ติดต่อด้วย เพื่อให้สามารถสื่อสารกันได้ 

ARP คืออะไร 
ARP ยอ่มาจาก Address Resolution Protocol เปน็โพรโทคอลทีใ่ชใ้นการค้นหา MAC Address ของอปุกรณ์

จาก IP Address การทำ�งานของ ARP หากมเีครือ่งในเครอืขา่ยตอ้งการตดิตอ่กบัเครือ่งอืน่ โดยทราบแค ่IP Address 

แต่ไมท่ราบ MAC Address ของเครือ่งปลายทาง เครือ่งทีต่อ้งการตดิต่อกจ็ะสง่ ARP Request แบบ Broadcast 

ออกไปในเครอืข่าย เพ่ือสอบถามวา่เครือ่งทีมี่ IP ดงักล่าวมี MAC Address เป็นอะไร พอเครือ่งทีมี่ IP ตรงกบัทีร่ะบุ

ไดร้บั ARP Request กจ็ะส่ง ARP Reply (หรอื ARP Response) ตอบ MAC Address ของตัวเองกลับไป   [15-3] 

สมมุติว่าระบบเครือข่ายมีการเชื่อมต่อดังรูปที่ 54 (15-1)

รูปที่ 54 (15-1) อุปกรณ์ในระบบเครือข่าย
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เมือ่เครือ่งคอมพวิเตอร ์A ท่ีม ีIP 192.168.0.2 ตอ้งการตดิตอ่กับเครือ่งคอมพวิเตอรท์ีม่ ีIP 192.168.0.3 

แตยั่งไมท่ราบ MAC Address ของเครือ่งปลายทาง จงึสง่ Packet ออกไปในระบบเครอืขา่ยแบบ Broadcast 

(Destination MAC เป็น ff:ff:ff:ff:ff:ff) โดยภายใน Packet จะมี ARP Request ที่ระบุ Destination MAC 

เป็น 00:00:00:00:00:00 ดังรูปที่ 55 (15-2)

รูปที่ 55 (15-2) เครื่องคอมพิวเตอร์ A ส่ง ARP Request

เมื่อเครื่องคอมพิวเตอร์ B ได้รับ ARP Request และพบว่ามีการระบุ Destination IP เป็น IP Address 

ของตัวเอง จึงส่ง ARP Reply เพื่อบอก MAC Address ของตัวเองกลับไป ดังรูปที่ 56 (15-3)

รูปที่ 56 (15-3) เครื่องคอมพิวเตอร์ B ส่ง ARP Reply

เมือ่เครือ่งคอมพิวเตอร ์A ไดร้บั ARP Reply กจ็ะทราบไดว้า่เครือ่งคอมพวิเตอรท์ีม่ ีIP 192.168.0.3 ม ีMAC 

Address เปน็ 00:03:04:cc:dd:ee และจะเก็บขอ้มลูทีห่าไดไ้วใ้น ARP Table หากตอ้งการติดตอ่กบัเครือ่งท่ีม ีIP 

192.168.0.3 อกีในครัง้ถดัไป กส็ามารถระบุข้อมลูในช่อง Destination MAC เปน็ 00:03:04:cc:dd:ee ไดทั้นท ี

 

ARP Table หรือ ARP Cache เป็นตารางที่ใช้บันทึกข้อมูลของเครื่องที่เคยติดต่อแล้ว ข้อมูลหลักๆ ที่จัดเก็บ

คือ IP Address และ MAC Address [15-4] ตัวอย่าง ARP Table เป็นดังรูปที่ 57 (15-4) อย่างไรก็ตาม 

ข้อมูลใน ARP Table จะถูกลบทิ้งเมื่อปิดเครื่องหรือปิดการทำ�งานของ Interface Card 

รูปที่ 57 (15-4) ตัวอย่าง ARP Table

หากเป็นการค้นหา IP Address จาก MAC Address จะทำ�โดยใช้โพรโทคอล RARP (Reverse ARP) 

ซึ่งมีการทำ�งานเหมือน ARP แต่ทำ�ตรงข้ามกัน โดยจะระบุ Destination IP เป็น 0.0.0.0 และฝั่งรับก็จะส่ง 

RARP Reply ตอบ IP Address ของตัวเองกลับมา [15-5] 

ARP Spoof
เนื่องจากการทำ�งานของ ARP จะมีการส่ง ARP Request ออกไป แล้วรอให้มี ARP Reply ตอบกลับ

มา ถ้าหากว่าระหว่างที่กำ�ลังรอคำ�ตอบอยู่นั้นมีผู้ไม่หวังดีตอบ ARP Reply ปลอมๆ ส่งไปให้ ผู้ที่ได้รับก็จะ

ไม่สามารถทราบได้ว่า ARP Reply นั้นไม่ได้มาจากตัวจริง และจะบันทึกข้อมูล MAC Address ที่ไม่ถูกต้อง

นั้นไว้ใน ARP Table การส่ง ARP Reply ปลอมออกไปนั้นเรียกว่า ARP Spoof หรือ ARP Cache Poison 

[15-6] [15-7]

ตัวอย่าง การทำ� ARP Spoof เครื่องคอมพิวเตอร์ A ส่ง ARP Request ออกไปถามว่าเครื่องที่มี IP 

Address 192.168.0.1 มี MAC Address เป็นเท่าไหร่ แต่ถูกเครื่องคอมพิวเตอร์ C แย่งส่ง ARP Reply 

ตอบ MAC Address ของตัวเองมาให้ก่อนที่เครื่องตัวจริงจะตอบ ARP Reply กลับมาได้ทัน ดังนั้นเมื่อเครื่อง

คอมพิวเตอร์ A ได้รับ ARP Reply ดังกล่าวก็จะเข้าใจว่าเครื่องคอมพิวเตอร์ C เป็นเครื่องที่ต้องการติดต่อ

ด้วยจริง ดังรูปที่ 58 (15-5)

รูปที่ 58 (15-5) ตัวอย่าง ARP Table
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ตัวอย่างโปรแกรมที่สามารถทำ� APR Spoof ได้ เช่น ARPspoof, Cain & Abel, Ettercap, Dsniff 

เป็นต้น จุดประสงค์ของการทำ� ARP Spoof มีได้หลากหลาย เช่น อาจจะทำ� Man-in-the-Middle เพื่อดัก

รับข้อมูล หรือบล็อกไม่ให้เครื่องคอมพิวเตอร์ในระบบเครือข่ายเชื่อมต่อกับอินเทอร์เน็ต ได้ โดยการส่ง ARP 

Reply บอก Gateway ปลอมออกไป เป็นต้น ซึ่งวิธีการดังกล่าวนี้ถูกใช้ในโปรแกรมชื่อ NetCut [15-8] 

การตรวจสอบและป้องกัน ARP Spoof
การทำ� ARP Spoof จะทำ�ได้ก็ต่อเม่ือเคร่ืองของผู้โจมตีและเครื่องของเหยื่ออยู่ในเครือข่าย 

เดียวกัน แต่การตรวจสอบ ARP Spoof ในระบบเครือข่ายนั้นทำ�ได้ยาก เนื่องจากโพรโทคอล ARP 

ไม่ได้ถูกออกแบบมาเพื่อให้ตรวจสอบความถูกต้องของผู้รับและผู้ส่งตั้งแต่แรก อย่างไรก็ตาม ได้มีผู้

พัฒนาเครื่องมือเพื่อช่วยวิเคราะห์ความผิดปกติในระบบเครือข่ายซึ่ง อาจเกิดจาก ARP Spoof ได้ 

เช่น โปรแกรม arpwatch หรือ ArpON เป็นต้น ซึ่งทั้ง 2 โปรแกรมนี้เป็นซอฟต์แวร์ Open Source 

 

การปอ้งกันตวัเบือ้งตน้จาก ARP Spoof สามารถทำ�ไดโ้ดยการทำ� Static ARP ซึง่เปน็การระบคุา่ IP Address 

และ MAC Address ลงไปใน ARP Table ด้วยตนเอง [15-9] ซึ่งสามารถทำ�ได้โดยใช้คำ�สั่ง 

arp -s <IP ADDRESS> <MAC ADDRESS> 

เชน่ เครือ่งคอมพวิเตอร์ A สามารถเพ่ิมเครือ่งคอมพิวเตอร ์B ลงใน ARP Table ดว้ยการใชค้ำ�ส่ังดา้นลา่ง 

arp -s 192.168.0.3 00:03:04:cc:dd:ee 

อย่างไรก็ตาม การทำ� Static ARP อาจไม่สะดวกในการใช้งานกับระบบเครือข่ายขนาดใหญ่ เพราะหาก

มเีครือ่งคอมพวิเตอรอ์ยูใ่นระบบจำ�นวนมากกต็อ้งเพิม่ Static ARP ใหก้บัเครือ่งเหลา่นัน้ในทกุครัง้ทีเ่ปดิเครือ่ง 

รวมถึงผูท้ีใ่ชง้านอนิเทอรเ์นต็สาธารณะหรอืผูท้ีเ่ชือ่มตอ่ผา่นบรกิารอนิเทอรเ์นต็ของทีพ่กั (ทีไ่มใ่ช ่Broadband 

ส่วนตัว) ก็อาจไม่สามารถทราบข้อมูล IP Address หรือ MAC Address ของเครื่องที่สำ�คัญในระบบเครือ

ข่าย เช่น Gateway หรือ DNS Server ได้
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[15-6]	 http://resources.infosecinstitute.com/mitm-arp/ 
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[15-8]	 http://www.arcai.com/arcai-netcut-faq.html 

[15-9]	 http://www.dummies.com/how-to/content/cisco-networking-static-arp-entry-

managment.html 

108 | Cyber Threat Alerts - 2012  Cyber Threat Alerts - 2012 | 109

http://ee.lbl.gov/
http://arpon.sourceforge.net/
http://mashable.com/2011/02/03/ipv4-ipv6-guide/
http://compnetworking.about.com/od/networkprotocolsip/l/aa062202a.htm
http://compnetworking.about.com/od/networkprotocolsip/l/aa062202a.htm
http://wiki.wireshark.org/AddressResolutionProtocol
http://linux.about.com/od/lna_guide/a/gdelna50.htm
http://wiki.wireshark.org/RARP
http://resources.infosecinstitute.com/mitm-arp/
http://www.windowsecurity.com/articles/Understanding-Man-in-the-Middle-Attacks-ARP-Part1.html
http://www.windowsecurity.com/articles/Understanding-Man-in-the-Middle-Attacks-ARP-Part1.html
http://www.arcai.com/arcai-netcut-faq.html
http://www.dummies.com/how-to/content/cisco-networking-static-arp-entry-managment.html
http://www.dummies.com/how-to/content/cisco-networking-static-arp-entry-managment.html


16 การใช้ PGP เพื่อ
การสื่อสารอย่าง

มั่นคงปลอดภัยบนระบบ
ปฏิบัติการ Mac OS X
ผู้เขียน: 	 ธงชัย ศิลปวรางกูร
วันที่เผยแพร่: 	 31 กรกฎาคม 2555
ปรับปรุงล่าสุด: 	31 กรกฎาคม 2555

PGP (Pretty Good Privacy) เปน็โปรแกรมทีส่รา้งขึน้เพือ่ใชใ้นการเขา้รหสัลบั (Encryption) ถอดรหสั

ลบั (Decryption) และลงลายมอืชือ่ (Sign) ในการรบัส่งขอ้มลูประเภทตา่ง ๆ  โดยเฉพาะอเีมล ผูอ้า่นสามารถ

ศึกษาข้อมูลเพิ่มเติมเกี่ยวกับ PGP รวมถึงการใช้งาน PGP บนระบบปฏิบัติการ Windows ได้จาก http://

www.thaicert.or.th/papers/normal/2011/email_security_with_pgp.pdf เนื่องจากในที่นี้จะกล่าว

ถึงแต่เพียงการติดตั้งและการใช้งาน PGP บนระบบปฏิบัติการ Mac OS X สำ�หรับผู้ใช้ทั่วไปเท่านั้น

การติดตั้ง GPGTools
เกี่ยวกับ GPGTools

GPGTools เป็นชุดโปรแกรมที่ประกอบด้วยโปรแกรมต่าง ๆ ดังนี้

MacGPG: โปรแกรมหลักของชุดโปรแกรม GPGTools ซึ่งพอร์ตมาจากโปรแกรม GnuPG เพื่อให้

สามารถติดตั้งและใช้งานบนระบบปฏิบัติการ Mac OS X ได้อย่างสะดวก 

GPG Keychain Access: โปรแกรมจัดการกุญแจ

GPGMail: ส่วนเสริมของโปรแกรม Mail.app สำ�หรับเข้า-ถอดรหัสลับและลงลายมือชื่อบนอีเมล

Enigmail: ส่วนเสริมของโปรแกรม Thunderbird สำ�หรับเข้า-ถอดรหัสลับและลงลายมือชื่อบน

อีเมล

GPGServices: ส่วนเสริมของเซอร์วิสเมนูในระบบปฏิบัติการ Mac OS X สำ�หรับเข้า-ถอดรหัสลับ 

ลงลายมือชื่อ และตรวจสอบลายมือชื่อของไฟล์หรือโฟลเดอร์

GPGPreferences: ส่วนการตั้งค่าเบื้องต้นของชุดโปรแกรม GPGTools ใน System 

Preferences 

หมายเหตุ

โปรแกรม MacGPG, GPG Keychain Access และ GPGMail รองรับระบบปฏิบัติการเวอร์ชัน 

10.5 (Leopard) เป็นต้นไป

โปรแกรม GPGServices และ GPGPreferences รองรับระบบปฏิบัติการเวอร์ชัน 10.6 (Snow 

Leopard) เป็นต้นไป

โปรแกรม Enigmail รองรับโปรแกรม Thunderbird เวอร์ชัน 3 ขึ้นไป

ตัวอย่างการติดตั้ง GPGTools บนระบบปฏิบัติการ Mac OS X 10.7 (Lion)

1.	 ดาวนโ์หลดตวัตดิตัง้ชดุโปรแกรม GPGTools จาก https://www.gpgtools.org/

installer

หมายเหตุ: เนื่องจากโปรแกรมบางตัวในชุดโปรแกรม GPGTools เวอร์ชันปัจจุบัน (2012.03.18) ยังอยู่ใน

สถานะ Alpha หรอื Beta ซึง่อาจพบปัญหาบางอยา่งระหวา่งการใช้งาน เชน่ การคน้หากญุแจสาธารณะ

จากเซิร์ฟเวอร์ ดังนั้นผู้อ่านสามารถดาวน์โหลด Nightly Builds ซึ่งคอมไพล์จาก source code 

เวอรช์นัลา่สดุท่ียังไม่ไดท้ดสอบการใชง้านมาตดิตัง้ทดลองใชแ้ทนไดจ้าก http://nightly.gpgtools.org

2.	 ดับเบิลคลิกที่ไอคอนของตัวติดตั้ง จะพบกับหน้าต่างที่ดังรูปที่ 59 (16-1) ให้

ดับเบิลคลิกที่ GPGTools.mpkg

รูปที่ 59 (16-1) หน้าต่างหลักของตัวติดตั้งชุดโปรแกรม GPGTools
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3.	 หน้าต่างใหม่จะปรากฏขึ้นดังรูปที่ 60 (16-2) ให้คลิกปุ่ม Continue หลังจาก

นั้นตัวติดตั้งอาจแจ้งเตือนผู้ใช้ในกรณีที่มีการเปิดโปรแกรมอื่น ๆ ที่เกี่ยวข้องกับ

การติดตั้ง GPGTools เช่น Mail.app ให้ปิดโปรแกรมดังกล่าวก่อนแล้วคลิกปุ่ม 

Continue

รูปที่ 60 (16-2) หน้าต่างเริ่มต้นติดตั้งโปรแกรม

4.	 หน้าต่างใหม่จะปรากฏขึ้นดังรูปที่ 61 (16-3) ให้เลือกดิสก์ที่ปกติใช้งานเป็นหลัก

ในการติดตั้งโปรแกรม โดยทั่วไปคือดิสก์ที่ติดตั้งระบบปฏิบัติการ Mac OS X มัก

อยูใ่นตำ�แหนง่แรกของลสิตท์ีใ่หเ้ลอืก และมลีกูศรสเีขยีวซึง่หมายถงึสามารถตดิตัง้

โปรแกรมลงในดิสก์นั้นได้ จากนั้นคลิกปุ่ม Continue

รูปที่ 61 (16-3) หน้าต่างเลือกดิสก์ปลายทางที่จะติดตั้งโปรแกรม

5.	 หน้าต่างใหม่จะปรากฏขึ้นดังรูปที่ 62 (16-4) ให้เลือกโปรแกรมที่ต้องการติดตั้ง 

ในที่นี้จะเลือกติดตั้งทุกโปรแกรม จากนั้นคลิกปุ่ม Continue

รูปที่ 62 (16-4) หน้าต่างเลือกโปรแกรมที่ต้องการจะติดตั้ง

6.	 หน้าต่างใหม่จะปรากฏขึ้นเพื่อให้ยืนยันการติดตั้ง ให้คลิกปุ่ม Install จากนั้นจะ

มีหน้าต่าง pop-up ขึ้นมาดังรูปที่ 63 (16-5) ให้พิมพ์รหัสของบัญชีผู้ใช้ระบบ 

แล้วคลิกปุ่ม Install Software
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รูปที่ 63 (16-5) หน้าต่างยืนยันการติดตั้งโปรแกรม

7.	 รอสักครู่จนกระทั่งระบบติดตั้งโปรแกรมเสร็จจะพบกับหน้าต่างดังรูปที่ 64 (16-

6) ให้คลิกปุ่ม Close หรือสามารถดูตัวอย่างการใช้งานเบื้องต้นจากเว็บไซต์ของ

ผู้พัฒนาโปรแกรมโดยคลิกที่ Read the Quickstart Tutorial หน้าต่างใหม่จะ

เปิดขึ้นในเว็บเบราว์เซอร์

รูปที่ 64 (16-6) หน้าต่างเสร็จสิ้นการติดตั้งโปรแกรม

การใช้งาน GPGTools
การสร้างคู่กุญแจ

1.	 เปิดโปรแกรม GPG Keychain Access (ปกติจะถูกติดตั้งอยู่ใน /Applications) 

จะพบกับหน้าต่างหลักของโปรแกรมดังรูปที่ 65 (16-7) จะเห็นว่าในรายการของ

กุญแจจะมีกุญแจสาธารณะของผู้พัฒนาชุดโปรแกรม GPGTools เป็นค่าเริ่มต้น

เมื่อติดตั้งโปรแกรมใหม่ ให้คลิกที่ไอคอน New

รูปที่ 65 (16-7) หน้าต่างหลักของโปรแกรม GPG Keychain Access

2.	 หน้าต่างใหม่จะปรากฏข้ึนดังรูปท่ี 66 (16-8) ให้ระบุชื่อและอีเมล โดยในส่วน

ของ Advanced options สามารถระบุ comment, อัลกอริทึมที่ใช้ในการเข้า-

ถอดรหัสและลงลายมือชื่อ, ความยาวของกุญแจ และวันที่คู่กุญแจหมดอายุการ

ใช้งาน จากนั้นคลิกปุ่ม Generate key
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รูปที่ 66 (16-8) หน้าต่างระบุค่าเริ่มต้นเพื่อสร้างคู่กุญแจใหม่

3.	 หน้าต่างใหม่จะปรากฏขึ้นดังรูปท่ี 67 (16-9) ให้ระบุ passphrase หรือรหัส

ส่วนตัวสำ�หรับใช้งานคู่กุญแจ ควรมีความยาวไม่ต่ำ�กว่า 8 ตัวอักษร มีตัวเลขและ

อักขระพิเศษผสมอยู่ เมื่อระบุค่าเสร็จแล้วให้คลิกปุ่ม OK จากนั้นโปรแกรมจะให้

ระบุ passphrase ซ้ำ�อีกครั้ง ให้ทำ�เช่นเดิม

รูปที่ 67 (16-9) หน้าต่างระบุ passphrase ของคู่กุญแจ

โปรแกรมจะใช้เวลาในการสรา้งคูก่ญุแจสกัครู ่ระหวา่งนีโ้ปรแกรมจะแนะนำ�ใหผู้้ใชพ้มิพตั์วอักษร เล่ือน

เมาส ์หรอืใชง้านดสิกเ์พือ่ทำ�ใหส้ามารถสรา้งคูก่ญุแจไดด้ขีึน้ เมือ่สรา้งคูก่ญุแจเสรจ็แลว้จะพบวา่มกีญุแจใหม่

ในรายการ โดยกุญแจที่ผู้ใช้สร้างเองจะเป็นตัวพิมพ์หนาดังรูปที่ 68 (16-10)

รูปที่ 68 (16-10) หน้าต่างหลักแสดงคู่กุญแจใหม่ที่ถูกสร้างขึ้น

คอลัมน์ในรายการของกุญแจมีดังนี้

Type: ชนิดของกุญแจ โดย pub คือกุญแจสาธารณะ (public key), sec คือกุญแจส่วนตัว 

(secret key), sub คือกุญแจย่อย (subkey) และ uid คือ user ID เป็นชื่อของบุคคลหรือ

องค์กรที่ใช้งานกุญแจนั้น ๆ โดยอาจมีหลายชื่อในกุญแจดอกเดียวกัน

Name: ชื่อเจ้าของกุญแจ

E-mail: อีเมลของเจ้าของกุญแจ

Created: วันที่สร้างกุญแจ

Length: ความยาวของกุญแจ

Algorithm: อัลกอริทึมที่ใช้เข้า-ถอดรหัสหรือลงลายมือชื่อของกุญแจ

Short ID: หมายเลขประจำ�กุญแจสำ�หรับใช้อ้างอิง

Comment: รายละเอียดเกี่ยวกับกุญแจ

การแลกเปลี่ยนกุญแจสาธารณะ
กุญแจสาธารณะนั้นถูกนำ�ไปใช้งานอยู่สองกรณีด้วยกัน นั่นคือ กรณีที่ผู้ที่มาติดต่อนำ�กุญแจสาธารณะ

ของเราไปใช้ในการเข้ารหัสอีเมลก่อนที่จะส่งมาให้ ซึ่งเราสามารถเปิดอ่านอีเมลที่ได้รับโดยใช้กุญแจส่วนตัว

ของเราเอง และอีกกรณีคือใช้ในการตรวจสอบว่าอีเมลที่ได้รับนั้นมาจากผู้ส่งจริง โดยการตรวจสอบจากลาย

เซ็นดิจิทัล (digital signature) ที่ผู้ส่งเซ็นมาในอีเมล 

การส่งกุญแจสาธารณะ

การส่งกุญแจสาธารณะให้กับผู้รับสามารถทำ�ได้หลายวิธี เช่น

ส่งเป็นส่วนหนึ่งของข้อความที่จะส่งให้ผู้อื่น โดยการคัดลอกกุญแจสาธารณะที่อยู่ในรูปของ ASCII 

Armor (รูปแบบข้อความพิเศษที่ PGP แปลงจากข้อมูล binary ตามที่ระบุไว้ในมาตรฐาน 

RFC 2440) เริ่มจาก -----BEGIN PGP PUBLIC KEY BLOCK----- จนถึง -----END PGP 

PUBLIC KEY BLOCK----- แล้วใส่ต่อท้ายข้อความที่จะส่งให้ผู้อื่น

ส่งเป็นไฟล์ เริ่มจากหน้าต่างหลักของโปรแกรม GPG Keychain Access เลือกกุญแจที่ต้องการส่ง

แล้วคลิกที่ไอคอน Export จากนั้นเลือกสถานที่ปลายทางที่ต้องการเซฟไฟล์ เลือก Format 

เป็น ASCII ไม่ต้องเช็คเครื่องหมายถูกที่ Allow secret key export แล้วคลิกปุ่ม Save ดัง

รูปที่ 69 (16-11) จะได้ไฟล์นามสกุล .asc ให้ส่งไฟล์ดังกล่าวไปให้ผู้อื่น เช่น แนบไปพร้อมกับ

อีเมล 
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รูปที่ 69 (16-11) หน้าต่างเลือกสถานที่ปลายทางที่จะเซฟกุญแจสาธารณะ

ส่งผ่านเซิร์ฟเวอร์บริการกุญแจสาธารณะ (keyserver) เริ่มจากไปที่เมนู GPG Keychain Access -> 

Preferences หน้าต่างใหม่จะปรากฏขึ้นดังรูปที่ 70 (16-12) ให้เลือกแท็บ Keyserver จากนั้นพิมพ์ hkp://

keys.gnupg.net ลงในช่องว่างแล้วปิดหน้าต่าง

รูปที่ 70 (16-12) หน้าต่างระบุ URL ของ keyserver

จากนั้นในหน้าต่างหลัก คลิกขวาที่กุญแจที่ต้องการจะอัพโหลดแล้วเลือก Send to Keyserver ดังรูป

ที่ 71 (16-13)

รูปที่ 71 (16-13) การอัพโหลดกุญแจที่ต้องการส่งไปยังเซิร์ฟเวอร์

การค้นหาและนำ�เข้ากุญแจสาธารณะจากเซิร์ฟเวอร์บริการ
กุญแจสาธารณะ
1.	 เปดิโปรแกรม GPG Keychain Access แลว้ไปทีเ่มน ูKey -> Search for Key หรอืกดปุม่ Command 

+ F บนคีย์บอร์ด

2.	 หนา้ตา่งใหมจ่ะปรากฏขึน้ดังรปูที ่72 (16-14) เราสามารถคน้หากญุแจโดยระบชุือ่เจา้ของกญุแจหรอื

อีเมลเจ้าของกุญแจ เมื่อระบุค่าเสร็จแล้วให้คลิกปุ่ม Search key

รูปที่ 72 (16-14) หน้าต่างค้นหากุญแจจากเซิร์ฟเวอร์บริการกุญแจสาธารณะ

3.	 หากคน้หากุญแจพบจะได้ผลลพัธค์ลา้ยกับรปูที ่73 (16-15) ให้เชค็เครือ่งหมายถูกหน้ากุญแจทีต้่องการ

นำ�เข้าสู่โปรแกรมแล้วคลิกปุ่ม Retrieve key
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รูปที่ 73 (16-15) หน้าต่างแสดงรายชื่อกุญแจที่ค้นพบบนเซิร์ฟเวอร์

การนำ�เข้ากุญแจสาธารณะยังสามารถทำ�ได้โดยการไปที่หน้าต่างหลักของโปรแกรม GPG Keychain 

Access คลิกที่ไอคอน Import แล้วเลือกไฟล์กุญแจท่ีต้องการนำ�เข้าจากโฟลเดอร์ที่เก็บไฟล์ไว้ หรือคลิก

ขวาที่ไฟล์กุญแจที่ต้องการนำ�เข้าแล้วเลือกเมนู Services -> OpenPGP: Import Key from File (กรุณา

ศึกษาวิธีการใช้งาน GPGServices เพิ่มเติมจากหัวข้อ “การเข้ารหัส ถอดรหัส ลงลายมือชื่อ และตรวจสอบ

ลายมือชื่อของไฟล์หรือโฟลเดอร์”)

การตรวจสอบและกำ�หนดระดับความน่าเชื่อถือของกุญแจสาธารณะของผู้อื่น

เราควรตรวจสอบกุญแจสาธารณะของผู้อื่นท่ีนำ�เข้ามาว่าถูกต้องและเป็นของจริงหรือไม่ เพื่อที่จะลง

ลายมือชื่อและกำ�หนดระดับความน่าเชื่อถือของกุญแจนั้น ๆ ก่อนที่จะนำ�ไปใช้งาน เริ่มจากการเปรียบเทียบ

ค่า fingerprint ของตัวกุญแจกับค่าที่เจ้าของกุญแจได้แจ้งไว้ดังนี้ 

1.	 จากหน้าต่างหลักของโปรแกรม GPG Keychain Access คลิกขวาที่กุญแจสาธารณะของผู้อื่นที่จะ

ตรวจสอบ แล้วเลือก Show info ดังรูปที่ 74 (16-16)

รูปที่ 74 (16-16) การเลือกดูรายละเอียดของกุญแจ

2.	 หน้าต่างใหม่จะปรากฏขึ้นดังรูปที่ 75 (16-17) เลือกแท็บ Key แล้วเปรียบเทียบค่า fingerprint ที่

พบในหมวด Key กับค่าที่เจ้าของกุญแจได้แจ้งไว้ หากมีค่าตรงกันให้ทำ�ขั้นตอนต่อไป

รูปที่ 75 (16-17) หน้าต่างแสดงรายละเอียดของกุญแจ

3.	 ลงลายมือชื่อกุญแจ โดยการไปที่หน้าต่างหลักของโปรแกรม GPG Keychain Access คลิกขวาที่

กุญแจที่ผ่านการตรวจสอบ fingerprint แล้วเลือก Sign ดังรูปที่ 76 (16-18)

รูปที่ 76 (16-18) การเลือกกุญแจที่จะลงลายมือชื่อ

4.	 หน้าตา่งใหมจ่ะปรากฏขึน้ดงัรปูที ่77 (16-19) ใหเ้ลอืกกญุแจสว่นตวัของเราทีจ่ะใชล้งลายมอืชือ่ และ

เลือกว่าได้ตรวจสอบกุญแจที่จะถูกลงลายมือชื่อในระดับใด จากนั้นคลิกปุ่ม Generate signature
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รูปที่ 77 (16-19) หน้าต่างการลงลายมือชื่อกุญแจสาธารณะ

5.	 เมื่อลงลายมือชื่อแล้วให้กำ�หนดระดับความน่าเชื่อถือของกุญแจดังกล่าว โดยการดูรายละเอียดของ

กุญแจ (คลิกขวาที่กุญแจแล้วเลือก Show info) จากนั้นเลือกแท็บ Key แล้วดูในหมวด Other จะ

พบกบัสว่นของ Ownertrust ทีส่ามารถกำ�หนดระดบัความนา่เช่ือถอืดงัรปูที ่78 (16-20) เมือ่กำ�หนด

เสร็จแล้วให้ปิดหน้าต่าง

รูปที่ 78 (16-20) หน้าต่างแสดงเมนูกำ�หนดระดับความน่าเชื่อถือของกุญแจ

ระดับความน่าเชื่อถือที่สามารถกำ�หนดได้มีดังนี้

Undefined: ไม่กำ�หนดระดับความน่าเชื่อถือ

Never: ไม่เชื่อถือ

Marginal: เชื่อถือเล็กน้อย โดยกุญแจดังกล่าวจะมีความน่าเชื่อถือเมื่อมีผู้อื่นกำ�หนดความน่าเชื่อ

ถือในระดับ Marginal เช่นเดียวกันจำ�นวน 3 คน

Full: เชื่อถือ

Ultimate: เชื่อถืออย่างยิ่ง ควรกำ�หนดระดับความน่าเชื่อถือนี้กับกุญแจของตัวเองเท่านั้น

การเข้ารหัส ถอดรหัส และลงลายมือชื่อของอีเมล
ในชุดโปรแกรม GPGTools มีโปรแกรม GPGMail ทำ�ให้สามารถใช้งาน PGP บนโปรแกรม Mail.app 

ทีม่าพรอ้มกบัระบบปฏบิตักิารไดอ้ยา่งสะดวก ตวัอยา่งตอ่ไปนีจ้ะแสดงการเขา้รหสัและการลงลายมอืชือ่ของ

อีเมลก่อนที่จะส่งไปยังผู้รับ รวมถึงการถอดรหัสเมื่อผู้รับได้รับอีเมล

1.	 หลังจากนำ�เข้ากุญแจสาธารณะของผู้รับอีเมลแล้ว ขณะกำ�ลังส่งอีเมลไปยังผู้รับด้วยโปรแกรม Mail.

app ใหค้ลกิปุม่รูปแมกุ่ญแจเพ่ือเข้ารหัส และคลกิปุม่ทีอ่ยูด่า้นข้างปุม่รูปแมก่ญุแจให้เปน็รปูเครือ่งหมาย

ถูกเพื่อลงลายมือชื่อ เมื่อคลิกแล้วแถบข้อความ OpenPGP ที่อยู่มุมขวาบนจะกลายเป็นสีเขียวดังรูป

ที่ 79 (16-21)

รูปที่ 79 (16-21) การเปิดใช้งานการเข้ารหัสและลงลายมือชื่อของอีเมล

2.	 เมื่อคลิกปุ่มส่งอีเมลแล้วจะพบกับหน้าต่างดังรูปที่ 80 (16-22) ให้ระบุ passphrase ของกุญแจของ

ผู้ส่งอีเมล จากนั้นคลิกปุ่ม OK

รูปที่ 80 (16-22) หน้าต่างระบุ passphrase ของกุญแจของผู้ส่งอีเมล
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3.	 เมื่อผู้รับที่ใช้โปรแกรม Mail.app เปิดอ่านอีเมลที่ได้รับ จะพบกับหน้าต่างเช่นเดียวกับข้อ 2 ให้ระบุ 

passphrase ของกุญแจของผู้รับอีเมลแล้วคลิกปุ่ม OK

การเข้ารหัส ถอดรหัส ลงลายมือชื่อ และตรวจสอบ
ลายมือชื่อของไฟล์หรือโฟลเดอร์

นอกจากการเข้า-ถอดรหัสและลงลายมือชื่อของอีเมลแล้ว โปรแกรม GPGServices ที่มาพร้อมกับชุด

โปรแกรม GPGTools ยังช่วยให้เราสามารถกระทำ�การดังกล่าวกับไฟล์หรือโฟลเดอร์ได้เช่นเดียวกัน ในการ

ใช้งานส่วนนี้แนะนำ�ให้ดาวน์โหลดโปรแกรม Growl จาก http://growl.info/downloads (ราคา $1.99 

สำ�หรับระบบปฏิบัติการเวอร์ชัน 10.7 (Lion) หรือดาวน์โหลดฟรีสำ�หรับเวอร์ชันที่เก่ากว่า) หรือดาวน์โหลด

โปรแกรมฟรีชื่อ Growl Fork จาก https://bitbucket.org/pmetzger/growl/downloads สำ�หรับระบบ

ปฏิบัติการเวอร์ชัน 10.7 (Lion) ขึ้นไป ซึ่งเป็นโปรแกรมแจ้งสถานะการทำ�งานของโปรแกรมอื่น ๆ มาติดตั้ง

ก่อน จากนั้นให้ตรวจสอบว่าระบบได้เปิดการทำ�งาน GPGServices หรือไม่ โดยไปที่ System Preferences 

-> Keyboard แล้วเลือกแท็บ Keyboard Shortcuts จากนั้นเลือก Services จากช่องด้านซ้าย แล้วดูว่า

รายการในช่องด้านขวาที่ขึ้นต้นด้วย OpenPGP มีการเช็คเครื่องหมายถูกหรือไม่ดังรูปที่ 81 (16-23)

รูปที่ 81 (16-23) ตรวจสอบการเปิดใช้งานของ GPGServices

การเข้ารหัสไฟล์หรือโฟลเดอร์

1.	 คลกิขวาทีไ่ฟลห์รอืโฟลเดอรท์ีต่อ้งการเขา้รหสั แลว้เลอืกเมน ูServices -> OpenPGP: Encrypt File 

ดังรูปที่ 82 (16-24)

รูปที่ 82 (16-24) การเลือกเมนูเพื่อเข้ารหัสไฟล์หรือโฟลเดอร์

2.	 หน้าต่างใหม่จะปรากฏขึ้นดังรูปที่ 83 (16-25) ให้เช็คเครื่องหมายถูกหน้ากุญแจของผู้รับ นอกจากนี้

ยังสามารถเลือกกุญแจส่วนตัวของผู้ส่งและเช็คเครื่องหมายถูกที่ Sign เพื่อลงลายมือชื่อยืนยันว่าไฟล์

หรือโฟลเดอร์ดังกล่าวถูกส่งมาจากผู้ส่งจริง จากนั้นคลิกปุ่ม OK

รูปที่ 83 (16-25) หน้าต่างสำ�หรับเลือกผู้รับไฟล์หรือโฟลเดอร์

3.	 หน้าต่างใหม่จะปรากฏขึ้น ให้ระบุ passphrase ของกุญแจของผู้ส่งแล้วคลิกปุ่ม OK รอสักครู่จน

ระบบเข้ารหัสเสร็จจะมีข้อความแสดงบนหน้าจอว่า “Encryption finished” ตามด้วยชื่อของไฟล์

ทีถ่กูเขา้รหสัแลว้ และจะพบวา่มีไฟลท์ีถ่กูเข้ารหสัแลว้เพิม่ขึน้มาโดยมชีือ่ไฟลเ์ดยีวกนักับไฟลต์น้ฉบบั 

แต่มีนามสกุลของไฟล์เป็น .gpg (ในกรณีของโฟลเดอร์ โฟลเดอร์จะถูกบีบอัดเป็นไฟล์ .zip ก่อนที่จะ

ถูกเข้ารหัส)

การถอดรหัสไฟล์หรือโฟลเดอร์

1.	 คลิกขวาที่ไฟล์หรือโฟลเดอร์ที่ต้องการถอดรหัส แล้วเลือกเมนู Services -> OpenPGP: Decrypt 

File ดังรูปที่ 84 (16-26)
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รูปที่ 84 (16-26) การเลือกเมนูเพื่อถอดรหัสไฟล์หรือโฟลเดอร์

2.	 หน้าต่างใหม่จะปรากฏขึ้น ให้ระบุ passphrase ของกุญแจของผู้รับแล้วคลิกปุ่ม OK รอสักครู่จน

ระบบถอดรหัสเสร็จจะมีข้อความแสดงบนหน้าจอว่า “Decryption finished” ตามด้วยชื่อของไฟล์

ทีถ่กูถอดรหสั หากไฟลดั์งกลา่วมีการลงลายมือชือ่ก็จะมีการตรวจสอบโดยอตัโนมตั ิและหากถกูตอ้งก็

จะมีข้อความแสดงบนหน้าจอว่า “Verification for <ชื่อไฟล์> Signed (ชื่อผู้ส่ง <อีเมลของผู้ส่ง>)”  

และจะพบว่ามีไฟล์ใหม่เพิ่มขึ้นมาซึ่งเป็นไฟล์ที่ถอดรหัสแล้ว

การลงลายมือชื่อบนไฟล์หรือโฟลเดอร์

1.	 คลิกขวาที่ไฟล์หรือโฟลเดอร์ที่ต้องการลงลายมือชื่อ แล้วเลือกเมนู Services -> OpenPGP: Sign 

File ดังรูปที่ 85 (16-27)

รูปที่ 85 (16-27) การเลือกเมนูเพื่อลงลายมือชื่อบนไฟล์หรือโฟลเดอร์

2.	 หนา้ตา่งใหม่จะปรากฏข้ึนดังรปูท่ี 86 (16-28) ให้เลอืกกุญแจท่ีจะเซน็ลายมือชือ่บนไฟล์หรอืโฟลเดอร ์

จากนั้นคลิกปุ่ม Choose Key

รูปที่ 86 (16-28) หน้าต่างสำ�หรับเลือกกุญแจที่จะเซ็นลายมือชื่อบนไฟล์หรือโฟลเดอร์

3.	 หน้าต่างใหม่จะปรากฏขึ้น ให้ระบุ passphrase ของกุญแจของผู้ส่งแล้วคลิกปุ่ม OK รอสักครู่จน

ระบบลงลายมือชื่อเสร็จจะมีข้อความแสดงบนหน้าจอว่า “Signing finished” ตามด้วยชื่อไฟล์ที่

ถูกลงลายมือชื่อ และจะพบว่ามีไฟล์ลายมือชื่อเพิ่มขึ้นมาโดยมีชื่อไฟล์เดียวกันกับไฟล์ต้นฉบับ แต่มี

นามสกุลของไฟล์เป็น .sig (ในกรณีของโฟลเดอร์ จะมีนามสกุล .zip.sig ต่อท้ายชื่อไฟล์)

การตรวจสอบลายมือชื่อของไฟล์หรือโฟลเดอร์
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1.	 นำ�ไฟล์ลายมือชื่อที่มีนามสกุล .sig ไปไว้ในที่เดียวกันกับไฟล์ที่จะตรวจสอบ จากนั้นคลิกขวาที่ไฟล์ที่

ต้องการตรวจสอบลายมือชื่อ แล้วเลือกเมนู Services -> OpenPGP: Verify Signature of File ดัง

รูปที่ 87 (16-29)

รูปที่ 87 (16-29) การเลือกเมนูเพื่อตรวจสอบลายมือชื่อของไฟล์หรือโฟลเดอร์

2.	 ระบบจะตรวจสอบสักครู่ หากลายมือชื่อดังกล่าวเป็นของไฟล์ที่จะตรวจสอบจริง จะมีข้อความแสดง

บนหน้าจอว่า “Verification for <ชื่อไฟล์> Signed (ชื่อผู้ส่ง <อีเมลของผู้ส่ง>)”

อ้างอิง
[16-1]	 http://en.wikipedia.org/wiki/Binary-to-text_encoding 

[16-2]	 http://en.wikipedia.org/wiki/Pretty_Good_Privacy

[16-3]	 http://support.gpgtools.org/kb/how-to

[16-4]	 http://tools.ietf.org/html/rfc2440 

[16-5]	 http://www.robertsosinski.com/2008/02/18/working-with-pgp-and-mac-os-x 

17 Man-in-the-
Middle 102 - 

Part 2 : DNS Spoof
ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 31 ส.ค. 2555
ปรับปรุงล่าสุด: 	31 ส.ค. 2555

จากทีผู่เ้ขยีนไดน้ำ�เสนอถงึวธิกีารโจมตแีบบ Man-in-the-Middle และไดอ้ธบิายการโจมตีดว้ยวธิ ีARP 

Spoof ไปแล้วในบทความก่อนหน้า จะสังเกตได้ว่า การโจมตีโดยวิธี Man-in-the-Middle นั้น เป็นการใช้

ชอ่งโหวข่องการตรวจสอบขอ้มูลทีรั่บส่ง ซ่ึงทำ�ให้ผู้ไม่หวังดสีามารถแทรกตวัเขา้มาเพ่ือดกัรับหรือปลอมแปลง

ข้อมูลที่ อยู่ระหว่างการสื่อสารได้ ในบทความ Man-in-the-Middle 102 ตอนที่ 2 นี้จะกล่าวถึงการโจมตี

ด้วยวิธี DNS Spoof หรือการปลอมแปลง DNS 

DNS คืออะไร
เครือ่งคอมพวิเตอรใ์นระบบอนิเทอรเ์นต็ จะตดิตอ่สือ่สารกนัผา่นทาง IP Address เชน่ 122.248.233.179 

เป็นต้น ซึ่งหาก IP Address ดังกล่าวนี้เป็นของเครื่องเซิร์ฟเวอร์ที่ให้บริการเว็บไซต์ ผู้ใช้ก็สามารถพิมพ์ IP 

Address นีล้งในชอ่ง Address Bar ของเบราวเ์ซอรเ์พือ่เขา้ถงึเวบ็ไซตน์ีไ้ด ้แตอ่ยา่งไรกต็าม การใช ้IP Address 

ในการเข้าถึงเว็บไซต์นั้นจำ�ยากและไม่สะดวกในการใช้งาน จึงมีการคิดค้นสิ่งที่เรียกว่า Domain Name ขึ้น

มา ซึ่งเป็นการใช้ชื่อที่เป็นตัวอักษรที่มีความหมายในการเรียกแทน IP Address เช่น www.thaicert.or.th 

สามารถใชเ้รยีกแทน IP Address 122.248.233.179 ได้ เปน็ต้น การทำ�งานของระบบดังกลา่วนีเ้ปรยีบได้กับ

การจดบันทกึรายชือ่ผูติ้ดตอ่ลงใน สมดุโทรศพัท ์ซึง่เปน็การแทนทีห่มายเลขโทรศพัทด์ว้ยชือ่ของผูต้ดิตอ่ทีจ่ำ�

ง่ายกว่า โพรโทคอลที่ใช้ในการสืบค้น Domain Name เพื่อหา IP Address ที่สัมพันธ์กับ Domain Name 

นั้น เรียกว่า Domain Name System (DNS) [17-1] 

การทำ�งานของ DNS
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เพื่อให้เข้าใจหลักการทำ�งานของ DNS ง่ายขึ้น จะขออธิบายลำ�ดับการทำ�งานของเครื่องคอมพิวเตอร์

เมื่อผู้ใช้ต้องการเข้าใช้งาน เว็บไซต์ไทยเซิร์ต โดยเมื่อผู้ใช้พิมพ์ www.thaicert.or.th ที่ช่อง Address Bar 

ของเบราว์เซอร์ จะมีการทำ�งานดังนี้

1. ค้นหาข้อมูลจากไฟล์ hosts ไฟล์ hosts เป็นไฟล์ที่ใช้สำ�หรับกำ�หนดค่า IP Address และ Domain 

Name โดยปกติแล้วระบบปฏิบัติการต่างๆ จะเก็บไฟล์ hosts ไว้ที่ตำ�แหน่งดังนี้ 

Windows อยู่ที่ Windows\System32\drivers\etc\hosts 

Mac OS X อยู่ที่ /private/etc/hosts 

Linux อยู่ที่ /etc/hosts 

ไฟล ์hosts เปน็ไฟลข์อ้ความธรรมดา สามารถใชโ้ปรแกรม Text Editor เปดิขึน้มาเพือ่ดหูรอืแกไ้ขได ้ดัง

รูปที่ 88 (17-1) อย่างไรก็ตาม การแก้ไขไฟล์ดังกล่าวนี้สามารถทำ�ได้เฉพาะผู้ที่มีสิทธิของผู้ดูแลระบบ เท่านั้น 

หากเครือ่งคอมพวิเตอร์ไมพ่บข้อมลูของ www.thaicert.or.th ในไฟล ์hosts ก็จะไปคน้ขอ้มูลจาก DNS Table 

รูปที่ 88 (17-1) ตัวอย่างข้อมูลในไฟล์ hosts ในระบบปฏิบัติการ Windows 7
2. ค้นหาข้อมูลจาก DNS Table

DNS Table หรือ DNS Cache ใช้ในการเก็บข้อมูล Domain Name และ IP Address ที่เคยค้นหามา

แล้ว เพื่อที่จะได้ไม่ต้องสอบถามกับ DNS Server เมื่อต้องการเรียกใช้งาน Domain Name นี้อีกในครั้งถัด

ไป การตรวจสอบข้อมูลใน DNS Table สามารถทำ�ได้ดังนี้ 

Windows ใช้คำ�สั่ง ipconfig /displaydns 

Mac OS X ใช้คำ�สั่ง dscacheutil -cachedump -entries 

Linux โดยปกติแล้วจะไม่มีการทำ� DNS Table แต่ในบาง Distro อาจมีการติดตั้งโปรแกรมเพิ่มเติม

เพื่อมาจัดการในส่วนนี้ เช่น โปรแกรม nscd (Name Service Cache Daemon) 

รูปที่ 89 (17-2) ตัวอย่างข้อมูล DNS Table ในระบบปฏิบัติการ Windows 7

หากเปิดเครื่องขึ้นมาใหม่ ระบบจะยังไม่มีข้อมูลใน DNS Table เครื่องคอมพิวเตอร์จะต้องสอบถามกับ 

DNS Server เพื่อขอทราบ IP Address ของ Domain Name นั้น

3. ค้นหาข้อมูลจาก DNS Server

DNS Server เป็นเครื่องเซิร์ฟเวอร์ที่มีฐานข้อมูลของ Domain Name และ IP Address โดยปกติแล้ว

การตั้งค่า DNS Server จะถูกกำ�หนดมาให้จาก ISP หรือ Router ในตอนที่ผู้ใช้เชื่อมต่อเข้ากับระบบเครือ

ข่าย ตัวอย่างการตั้งค่า DNS Server เป็นดังรูปที่ 90 (17-3) อย่างไรก็ตาม ผู้ใช้สามารถกำ�หนดการตั้งค่า 

DNS Server เองได้ 
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รูปที่ 90 (17-3) ตัวอย่างการตั้งค่า DNS Server ในระบบปฏิบัติการ Windows 7

ในการทำ�งาน เมื่อเครื่องของผู้ใช้ส่ง DNS Query ไปหา DNS Server ผ่าน UDP Port 53 โดยระบุ 

Domain Name ที่ต้องการหาข้อมูล เครื่องเซิร์ฟเวอร์จะค้นหา Domain Name นั้นในฐานข้อมูล หากพบ

ก็จะส่ง DNS Response ตอบ IP Address กลับไปให้ [17-2] ตัวอย่าง DNS Query และ DNS Response 

เป็นดังรูปที่ 91 (17-4)

รูปที่ 91 (17-4) ตัวอย่าง DNS Query และ DNS Response (ที่มา WindowsSecurity.com)

อย่างไรก็ตาม ขั้นตอนการทำ�งานของ DNS นั้นไม่มีการตรวจสอบความถูกต้องของข้อมูลท่ีรับส่ง จึง

เป็นช่องโหว่ให้ผู้ไม่หวังดีโจมตีผ่านจุดนี้ได้โดยการทำ� DNS Spoof 

DNS Spoof
การทำ� DNS Spoofing หรือ DNS Cache Poisoning คือการเปลี่ยนข้อมูลของ DNS ให้วิ่งไปที่ IP 

Address ปลายทางที่อื่นที่ไม่ใช่ของจริง ซึ่งวิธีการโจมตีแบบนี้จะสังเกตเห็นความผิดปกติได้ยาก เนื่องจาก

ใน Address Bar ของเบราว์เซอร์จะแสดง URL ที่ถูกต้อง แต่เว็บไซต์ปลายทางนั้นไม่ใช่เว็บไซต์ที่แท้จริง จุด

ประสงค์หลักๆ ของการโจมตีด้วยวิธีนี้อาจจะเป็นการขโมยข้อมูลหรือเพ่ือเผยแพร่มัลแวร์ [17-3] ตัวอย่าง

การโจมตีด้วยวิธี ARP Spoof เช่น

แก้ไขไฟล์ hosts

เนือ่งจากไฟล์ hosts เป็นไฟล์ขอ้ความธรรมดา จึงสามารถใชโ้ปรแกรม Text Editor 

เปิดขึ้นมาแก้ไขได้ ดังนั้นหากมีการแก้ไขไฟล์ดังกล่าวโดยใส่ Domain Name และ IP 

Address ที่ไม่มีอยู่จริงลงไป ก็จะไม่สามารถเข้าใช้งานเว็บไซต์ที่มี Domain Name ดัง

กลา่วได ้หรอืหากมผีูไ้มห่วงัดแีกไ้ขไฟล ์hosts โดยให ้Domain Name ของเวบ็ไซตใ์ดๆ 

ชี้ไปที่ IP ของเว็บไซต์อื่นก็สามารถทำ�ได้เช่นกัน ซึ่งการแก้ไขข้อมูลในไฟล์ hosts เพื่อ

ให้ชี้ไปที่เว็บไซต์อื่น อาจเกิดจากการกระทำ�ของผู้ไม่หวังดีหรืออาจเกิดจากมัลแวร์ก็ได้

จากช่องโหว่ดังกล่าวนี้ ทาง Microsoft จึงได้เพิ่มระบบป้องกันการแก้ไขไฟล์ hosts 
ใน Windows 8 โดยจะมีโปรแกรม Windows Defender คอยตรวจสอบว่ามี
การแก้ไขค่า DNS ของเว็บไซต์สำ�คัญๆ เช่น Facebook.com ในไฟล์ hosts หรือ
ไม่ หากพบก็จะลบข้อมูลนั้นออกเพื่อให้ป้องกันไม่ให้ผู้ใช้ถูกหลอกลวงจากเว็บไซต์
ปลอม อย่างไรก็ตาม ผู้ใช้ยังสามารถปิดการทำ�งานของระบบดังกล่าวนี้ได้ [17-4] 
การปลอมแปลง DNS ด้วยการแก้ไขไฟล์ hosts เรียกว่า Local DNS Spoofing 
 
กำ�หนดค่าให้ติดต่อไปยัง DNS Server ปลอม

เนื่องจากการทำ�งานของ DNS ต้องมีการติดต่อไปยัง DNS Server เพื่อขอข้อมูล 

IP Address ของเว็บไซต์ที่ต้องการเข้าชม ดังนั้นจึงมีผู้ไม่หวังดีพัฒนามัลแวร์ขึ้นมาเพื่อ

เปลี่ยนแปลงการตั้งค่า DNS Server ในเครื่องของผู้ใช้ให้วิ่งมาที่เครื่อง DNS Server 
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ของผู้สร้างมัลแวร์ ตัวอย่างมัลแวร์ที่โจมตีด้วยวิธีการนี้ เช่น DNS Changer [17-5] 

ส่ง DNS Response ปลอม

เนื่องจากการติดต่อขอข้อมูล IP Address จากเครื่อง DNS Server จำ�เป็นต้องมีการส่ง DNS Request 

ออกไปแลว้รอให้เซร์ิฟเวอร์ตอบ DNS Response กลบัมา ในระหวา่งทีก่ำ�ลงัรอคำ�ตอบจากเครือ่ง DNS Server 

อยู่นั้น หากมีผู้ไม่หวังดีส่ง DNS Response ตอบ IP Address ที่ไม่ถูกต้องกลับมาให้ เครื่องคอมพิวเตอร์ก็จะ

เข้าใจว่าคำ�ตอบนัน้เปน็ IP Address จริงของ Domain Name ท่ีตอ้งการตดิตอ่ดว้ย ตวัอย่างโปรแกรมทีใ่ชใ้น

การโจมตีด้วยวิธีนี้ เช่น dsniff หรือ ettercap ดังรูปที่ 92 (17-3) การโจมตีด้วยวิธีการส่ง DNS Response 

ปลอม เรียกว่า Remote DNS Spoofing 

รูปที่ 92 (17-3) ตัวอย่างโปรแกรม ettercap

การตรวจสอบและป้องกัน
การตรวจสอบว่าถูกโจมตีด้วยวิธี DNS Spoof หรือไม่นั้นอาจทำ�ได้ยาก เนื่องจากเป็นวิธีการโจมตี

ที่แนบเนียนและแทบจะไม่เห็นความผิดปกติ อย่างไรก็ตาม ผู้ใช้อาจตรวจสอบข้อมูลจากไฟล์ hosts ของ

เครื่องว่ามีการตั้งค่า Domain Name ที่มีลักษณะผิดปกติบ้างหรือไม่ รวมทั้งอาจตรวจสอบจากการตั้งค่า 

DNS Server ในเครื่องด้วย

นอกจากนี้ ผู้ใช้สามารถกำ�หนดการตั้งค่า DNS Server ให้ใช้ข้อมูลจาก Public DNS Server ที่เชื่อ

ถือได้ เช่น OpenDNS หรือ Google Public DNS เป็นต้น ตัวอย่างการตั้งค่าการเชื่อมต่อให้ใช้ Google 

Public DNS Server เป็นดังรูปที่ 93 (17-6)

รูปที่ 93 (17-6) การกำ�หนดค่าให้ใช้ DNS Server ของ Google

อ้างอิง
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[17-3]	 http://resources.infosecinstitute.com/dns-hacking/ 

[17-4]	 http://www.howtogeek.com/122404/how-to-block-websites-in-windows-8s-

hosts-file/ 
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18 วิธีปิดการทำ�งาน
ของ Java ใน

เว็บเบราว์เซอร์
ผู้เขียน: 	 วิศัลย์ ประสงค์สุข
วันที่เผยแพร่: 	 14 ก.ย. 2555
ปรับปรุงล่าสุด: 	14 ก.ย. 2555

Java เป็นภาษาหน่ึงท่ีใชใ้นการพฒันาโปรแกรมคอมพวิเตอร ์ถกูคดิค้นโดยบรษิทั Sun Microsystems 

โปรแกรมทีพ่ฒันาโดยภาษา Java สามารถทำ�งานไดโ้ดยไมจ่ำ�เปน็ตอ้งยดึตดิกบัระบบปฏบิตักิารใดเพยีงระบบ

เดียว เนื่องจากโปรแกรมที่เขียนขึ้นโดยภาษา Java จะทำ�งานผ่าน Java Runtime Environment (JRE) ซึ่ง

จะเป็นการจำ�ลองระบบขึ้นมาเพื่อประมวลผลคำ�สั่งภาษา Java ทำ�ให้โปรแกรมที่พัฒนาขึ้นมาสามารถนำ�ไป

ใช้งานบนระบบปฏิบัติการอื่นได้โดยไม่ ต้องแก้ไขโค้ดของโปรแกรม [18-1]

เมือ่วนัที ่28 สงิหาคม 2555 ทางไทยเซริต์ไดป้ระกาศแจง้เตอืนเกีย่วกับชอ่งโหวด่า้นความมัน่คงปลอดภยั

ของ JRE เวอร์ชัน 7 โดยหากผู้ใช้เข้าไปยังเว็บไซต์ที่มีการเรียกใช้งาน Java Applet ที่เป็นอันตราย (Java 

Applet คือโปรแกรมขนาดเล็กที่พัฒนาโดยภาษา Java ซึ่งสามารถแสดงผลเป็นส่วนหนึ่งของหน้าเว็บไซต์

ได้) ช่องโหว่นี้จะทำ�ให้เครื่องคอมพิวเตอร์ของผู้ใช้ดาวน์โหลดโปรแกรมไม่พึง ประสงค์เข้ามาติดตั้งโดยผู้ใช้

ไม่รู้ตัว ผู้เชี่ยวชาญได้ออกมาให้คำ�แนะนำ�ว่าควรปิดการทำ�งานของ Java ในเว็บเบราว์เซอร์ หรือหากไม่มี

ความจำ�เป็นต้องใช้งาน Java Applet ควรลบโปรแกรม JRE ออกจากระบบ [18-2]

ดังนั้น บทความนี้จึงขอนำ�เสนอวิธีการปิดการทำ�งานของ Java ในเว็บเบราว์เซอร์ที่ได้รับความนิยมสูง

ในประเทศไทย อันได้แก่ Mozilla Firefox, Google Chrome, Safari และ Internet Explorer การปิด 

Java ในที่นี้จะเป็นการปิดการทำ�งานของ JRE ในเว็บเบราว์เซอร์ แต่ JavaScript ยังคงทำ�งานได้ตามปกติ 

การปิดการทำ�งานของ Java ใน Mozilla Firefox 
ในตัวอย่างนี้จะใช้ Mozilla Firefox เวอร์ชัน 15 ซึ่งมีวิธีการทำ�ดังนี้ 

1. คลิกที่ปุ่มเมนู Firefox ด้านบนซ้ายของหน้าต่าง และคลิกที่ Add-ons ดังรูปที่ 94 (18-1)

รูปที่ 94 (18-1) คลิกที่ Add-ons

2. เมือ่หนา้ต่าง Add-ons Manager ปรากฎขึน้มา ใหค้ลกิทีแ่ถบ Plugins จากนัน้คน้หา Java (TM) Platform 

แล้วคลิกที่ปุ่ม Disable ดังรูปที่ 95 (18-2)

รูปที่ 95 (18-2) Disable Java (TM) Platform

การปิดการทำ�งานของ Java ใน Google Chrome
ในตัวอย่างนี้จะใช้ Google Chrome เวอร์ชัน 21 ซึ่งมีวิธีการทำ�ดังนี้ 

1. พมิพ ์“chrome://plugins” ลงในชอ่ง Address bar ของเบราว์เซอร ์จะปรากฎรายการ Plug-ins ทัง้หมด

ที่ติดตั้งอยู่ใน Chrome ดังรูปที่ 96 (18-3)
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รูปที่ 96 (18-3) แสดงรายการ Plug-in ที่ติดตั้งใน Chrome

2. คลิกที่ปุ่ม Disable ภายใต้กรอบ Java ดังรูปที่ 97 (18-4) 

รูปที่ 97 (18-4) Disable Java

การปิดการทำ�งานของ Java ใน Safari

ในตัวอย่างนี้จะใช้ Safari เวอร์ชัน 5 ซึ่งมีวิธีการทำ�ดังนี้ [18-3] 

1. คลิกที่รูปเฟืองด้านขวามือของหน้าต่าง Safari และเลือกที่ Preferences... ดังรูปที่ 98 (18-5)

รูปที่ 98 (18-5) คลิกที่ Preferences...

2. เมื่อหน้าต่างการตั้งค่าปรากฎขึ้น คลิกที่แถบ Security และนำ�เครื่องหมายถูกออกจาก Enable Java 

ดังรูปที่ 99 (18-6)

รูปที่ 99 (18-6) นำ�เครื่องหมายถูกออกจาก Enable Java

การปิดการทำ�งานของ Java ใน Internet Explorer
การปดิการทำ�งานของ Java ใน Internet Explorer (IE) นัน้ ไมส่ามารถทำ�ไดโ้ดยการ Disable ปลัก๊อนิ

ของ Java เหมือนในเว็บเบราว์เซอร์ตัวอื่น ๆ เนื่องจาก IE นั้นไม่ได้มอง Java เป็นส่วนเสริมของเบราว์เซอร์

เหมือนกับปลั๊กอินทั่วไป ทาง Microsoft ได้แนะนำ�ให้ผู้ใช้แก้ไขค่า Registry ของระบบเพื่อปิดการทำ�งาน

ของ Java ด้วยตนเอง [18-4] แต่เนื่องจากการแก้ไข Registry มีความเสี่ยงที่หากแก้ไขผิดพลาดอาจทำ�ให้

ระบบไมส่ามารถทำ�งานตอ่ได ้ดงันัน้ผูท้ีใ่ช้งาน IE จงึควรกำ�หนดคา่ Security ใหอ้ยูท่ีร่ะดบั High จนกวา่จะมี

มาตรการแก้ไขทีส่ามารถทำ�ไดส้ะดวกและปลอดภัยกวา่นี ้ใน IE เวอรช์นั 9 สามารถกำ�หนดคา่ Security ไดดั้งนี ้
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1. คลิก ที่รูปเฟืองด้านขวาของหน้าต่าง IE เลือก Internet options ดังรูปที่ 100 (18-7) (ใน IE เวอร์ชันอื่น

สามารถคลิกที่เมนู Tools และเลือก Internet options) 

รูปที่ 100 (18-7) เลือก Internet options

2. เมื่อหน้าต่าง Internet options ปรากฎขึ้น คลิกที่แถบ Security และปรับ Security level for this zone ให้เป็น High ดัง

รูปที่ 101 (18-8)

รูปที่ 101 (18-8) ปรับ Security level for this zone ให้เป็น High

อยา่งไรก็ตาม การกำ�หนดคา่ Security ใหอ้ยูใ่นระดบั High นัน้เปน็การปิดการทำ�งานของความสามารถ

ที่อาจเป็นอันตรายต่อระบบ ให้เหลือเพียงความสามารถในการเข้าใช้งานเว็บไซต์ขั้นพื้นฐานเท่านั้น ซึ่งผู้ใช้

อาจพบปัญหาในการเข้าใช้งานบางเว็บไซต์ที่ต้องการความสามารถอื่นๆ นอกเหนือจากการแสดงผลเว็บไซต์ 

เช่น เว็บไซต์ที่มีการใช้งาน JavaScript หรือเว็บไซต์ที่มีคลิปวิดีโอ เป็นต้น ซึ่งหากจำ�เป็นต้องเข้าถึงเว็บไซต์ที่

มีความสามารถดังกล่าว ควรเปลี่ยนไปใช้เบราว์เซอร์อื่นแทน 

การทดสอบการทำ�งานของ Java
ผู้ใช้สามารถทำ�การทดสอบว่าได้ปิดการทำ�งานของ Java แล้วหรือยัง โดยการเข้าเว็บไซต์ท่ีใช้ Java 

applet ในการแสดงผลหน้าเว็บไซต์ ในที่นี้ขอยกตัวอย่างหน้าเว็บไซต์ของ java.com ซึ่งมี URL คือ

 

h t t p : / / w w w . j a v a . c o m / e n / d o w n l o a d / t e s t j a v a . j s p  

หาก Java ยังใช้งานในเว็บเบราว์เซอร์ได้ จะมีข้อความแจ้งว่า “Your Java is working” ดังรูปที่ 102 (18-9) 

แต่หากปิดการทำ�งานของ Java แล้ว เว็บเบราว์เซอร์จะแสดงข้อความว่าไม่พบปลั๊กอินของ Java ในระบบ 

ซึ่งแต่ละเบราว์เซอร์อาจแสดงผลต่างกัน เช่น หากเป็น Firefox จะแสดงข้อความ “Something is wrong. 

Java is not working ” ดังรูปที่ 103 (18-10)

รูปที่ 102 (18-9) เมื่อไม่ปิดการทำ�งานของ Java

รูปที่ 103 (18-10) การแสดงผลของ Firefox เมื่อปิดการทำ�งานของ Java แล้ว

เนื่องจาก Java เป็นโปรแกรมที่มีการแจ้งช่องโหว่ค่อนข้างบ่อย และการปล่อยอัพเดทเพื่อแก้ไขปัญหา

นัน้ใชเ้วลานาน การปดิการทำ�งานของ Java ในเวบ็เบราวเ์ซอร ์จงึเปน็วธิกีารหนึง่ทีส่ามารถชว่ยในการปอ้งกนั
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ตัวจากภัยคุกคามซึ่งเกิดจาก ช่องโหว่ของ Java ดังที่ได้กล่าวไว้ในข้างต้นได้ แต่หากผู้ใช้มีความจำ�เป็นต้องใช้

งานเว็บไซต์ที่มี Java Applet เช่น เว็บไซต์ภายในหน่วยงาน ก็อาจเปิดใช้งาน Java ได้ เพียงแต่ต้องมั่นใจว่า

เว็บไซต์นั้นปลอดภัยจริง ๆ และเมื่อใช้งานเสร็จแล้ว ก็ควรปิดการทำ�งานของ Java ไว้ตามเดิม 

อ้างอิง
[18-1]	 http://searchsoa.techtarget.com/definition/Java 

[18-2]	 http://www.thaicert.or.th/alerts/corporate/2012/ 

al2012co0018.html 

[18-3]	 http://support.apple.com/kb/HT5241 

[18-4]	 http://support.microsoft.com/kb/2751647 

19 ดูแลการเข้าเว็บไซต์
ของเด็ก ๆ ด้วย 

Windows Live Family 
Safety
ผู้เขียน: 	 วิศัลย์ ประสงค์สุข
วันที่เผยแพร่: 	 21 กันยายน 2555
ปรับปรุงล่าสุด: 	21 กันยายน 2555

ผู้ปกครองหลายท่านคงเป็นกังวล เมื่อเห็นเด็ก ๆ เล่นคอมพิวเตอร์เป็นเวลานาน โดยที่ไม่รู้ว่าเล่นอะไร

บา้ง ยิง่ทกุวนันีม้เีว็บไซตท่ี์เน้ือหาไมเ่หมาะสมกับเดก็และเยาวชนอยูม่าก และผูป้กครองก็ไมส่ามารถท่ีจะดแูล

การเขา้เวบ็ไซตข์องบตุรหลานได้ตลอดเวลา วธิกีารหนึง่ทีช่ว่ยในการปอ้งกนัไมใ่หเ้ดก็เขา้เวบ็ไซตไ์ม่เหมาะสม

เหล่านี้ ก็คือการติดตั้งโปรแกรมที่ช่วยควบคุมการเข้าถึงเว็บไซต์

โปรแกรมที่กล่าวถึงนี้ มีให้เลือกใช้อยู่หลากหลาย แต่สำ�หรับผู้ที่ใช้ระบบปฏิบัติการ Windows7 ขึ้นไป 

สามารถติดตั้งโปรแกรม Windows Live Family Safety ได้ ซึ่งเป็นโปรแกรมที่ไมโครซอฟต์ให้ใช้งานได้ฟรี 

โดยโปรแกรม Windows Live Family Safety นี้ นอกจากจะสามารถควบคุมการเข้าถึงเว็บไซต์ที่มีเนื้อหา

ไม่เหมาะสมกับเยาวชนได้แล้ว ยังมีความสามารถอื่น ๆ ดังนี้ [19-1] 

กำ�หนดช่วงเวลาในการใช้งานคอมพิวเตอร์ได้ 

ป้องกันการใช้งานโปรแกรม หรือเล่นเกมที่ไม่เหมาะสมหรือไม่ได้รับอนุญาตได้ 

โปรแกรม Windows Live Family Safety นี้ถูกบรรจุอยู่ในชุดโปรแกรม Windows Essentials ซึ่ง

สามารถดาวน์โหลดได้จากเว็บไซต์ของ ไมโครซอฟต์ (http://windows.microsoft.com/en-US/win-

dows-live/essentials-home) ในการใช้งานโปรแกรม มีสิ่งที่ผู้ปกครองต้องจัดเตรียมดังนี้ 

ผู้ปกครองจะต้องใช้ข้อมูลบัญชีผู้ใช้ของ Windows Live (บัญชีเดียวกันกับที่ใช้เข้าสู่ระบบ MSN 

หรือ Hotmail) ในการเข้าสู่ระบบของโปรแกรม Windows Live Family Safety 

เตรียมบัญชีผู้ใช้คอมพิวเตอร์สำ�หรับเด็กและผู้ปกครอง โดยที่ 

*	 บัญชีผู้ใช้สำ�หรับผู้ปกครอง เป็นบัญชีผู้ใช้ประเภท Administrator 

*	 บัญชีผู้ใช้สำ�หรับเด็ก เป็นบัญชีผู้ใช้ประเภท Standard 
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ปกติแล้วในการติดต้ังระบบปฏิบัติการ (การลง Windows) จะมีการให้ผู้ใช้สร้างบัญชีผู้ใช้สำ�หรับใช้

งานคอมพิวเตอร์อยู่แล้ว ซึ่งบัญชีผู้ใช้นั้นจะเป็นประเภท Administrator สำ�หรับการสร้างบัญชีผู้ใช้สำ�หรับ

เด็กให้เป็นบัญชีประเภท Standard นั้น สามารถทำ�ได้ในโปรแกรม Windows Live Family Safety ซึ่งจะ

อธิบายในลำ�ดับถัดไป

หลังจากติดตั้งชุดโปรแกรม Windows Essentials แล้ว ผู้ปกครองสามารถเข้าใช้งาน Windows Live 

Family Safety ได้ดังนี้ 

1. คลิกเข้าไปที่ Start > All programs > Windows Live > Windows Live Family Safety ดังรูปที่ 

104 (19-1)

รูปที่ 104 (19-1) คลิก Windows Live Family Safety

2. เมื่อหน้าต่างโปรแกรม Windows Live Family Safety ปรากฏขึ้นมา ให้ทำ�การเข้าสู่ระบบโดยใช้บัญชีผู้

ใช้ Windows Live ดังรูปที่ 105 (19-2)

รูปที่ 105 (19-2) เข้าสู่ระบบของโปรแกรม Windows Live Family Safety

3. เมือ่เขา้สูโ่ปรแกรม Windows Live Family Safety แลว้ หากในเครือ่งคอมพิวเตอรย์งัไมม่ผีูใ้ช ้Standard 

สำ�หรับเด็ก สามารถสร้างได้โดยคลิกที่ข้อความ “Create a new standard Windows Account” 

ดังรูปที่ 106 (19-3) หากมีบัญชีผู้ใช้ประเภท Standard สำ�หรับเด็กอยู่แล้ว สามารถข้ามไปยังขั้น

ตอนที่ 5 ได้ 

รูปที่ 106 (19-3) การสร้างบัญชีผู้ใช้ประเภท Standard สำ�หรับเด็ก

4. ทำ�การตั้งชื่อบัญชีผู้ใช้ ซึ่งในตัวอย่าง ได้กำ�หนดชื่อของบัญชีผู้ใช้เป็น “Son” ดังรูปที่ 107 (19-4) หลังจาก

สรา้งบญัชผีูใ้ชส้ำ�หรบัเดก็แลว้ จะปรากฎบญัชผีูใ้ชใ้หม ่อยูใ่นรายการ Standard Windows accounts 

ในหน้าต่างโปรแกรม Windows Live Family Safety ดังรูปที่ 108 (19-5)

รูปที่ 107 (19-4) การกำ�หนดชื่อบัญชีผู้ใช้ สำ�หรับเด็ก
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รูปที่ 108 (19-5) บัญชีผู้ใช้ใหม่ ปรากฎในรายการ Standard Windows accounts

5. เลอืกบญัชผีูใ้ชท้ีต่อ้งการดแูลและกดปุม่ Save จากนัน้ จะปรากฎหนา้ตา่งแจง้ใหผู้ป้กครองคลกิไปทีเ่วบ็ไซต ์

familysafety.microsoft.com เพื่อทำ�การตั้งค่าการควบคุมบัญชีผู้ใช้ของเด็ก ดังรูปที่ 109 (19-6)

รูปที่ 109 (19-6) คลิกที่ familysafety.microsoft.com เพื่อทำ�การตั้งค่าการควบคุม

6. เมือ่เข้าสูร่ะบบของเว็บไซต ์familysafety.microsoft.com แล้ว ผู้ปกครองสามารถตัง้คา่การควบคมุบญัชี

ของเด็กได้ โดยคลิกที่ ข้อความ “แก้ไขการตั้งค่า” ดังรูปที่ 110 (19-7)

รูปที่ 110 (19-7) คลิกเพื่อแก้ไขการตั้งค่า เพื่อตั้งค่าการควบคุม

7. ที่หน้าต่างตั้งค่าการควบคุม จะพบว่ามีเมนูการควบคุมบัญชีผู้ใช้อยู่ในด้านซ้ายมือ คลิกที่ข้อความ “การก

รองเว็บ” เพื่อกำ�หนดค่าการควบคุมการเข้าถึงเว็บไซต์ ดังรูปที่ 111 (19-8)

รูปที่ 111 (19-8) กำ�หนดค่าการควบคุมการเข้าถึงเว็บไซต์

8. ทำ�การเลือกระดับการควบคุมที่ต้องการ โดยรายการของเว็บไซต์สำ�หรับผู้ใหญ่นั้น ทีมงานของ Windows 

Live Family Safety จะเป็นผู้รวบรวมไว้ ดังรูปที่ 112 (19-9)

รูปที่ 112 (19-9) เลือกระดับการควบคุมการเข้าถึงเว็บไซต์

9. ผู้ปกครองสามารถระบุเว็บไซต์ที่ไม่ต้องการให้เด็กเข้าได้ด้วยการคลิกที่ข้อ ความ “รายการการกรองเว็บ” 

ในเมนูการควบคุมบัญชีผู้ใช้ในด้านซ้ายมือ และทำ�การบล็อกการเข้าถึงเว็บไซต์ โดยการป้อน URL ที่
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ต้องการลงในช่อง http:// และกดปุ่มบล็อก ดังรูปที่ 113 (19-10) ในตัวอย่างนี้จะทำ�บล็อกไม่ให้ผู้

ใช้เข้าเว็บไซต์ www.thaicert.or.th 

รูปที่ 113 (19-10) ป้อน URL ที่ไม่ต้องการให้เด็กเข้า และกดปุ่มบล็อก

ซ่ึงหลงัจากนีบ้ญัชผีูใ้ชเ้ดก็ จะไมส่ามารถเขา้สูเ่วบ็ไซต ์www.thaicert.or.th ได้ดงัแสดงในรปูที ่114 (19-11)

รูปที่ 114 (19-11) หน้าต่างแสดงผลเมื่อผู้ใช้เข้าเว็บไซต์ที่ถูกกำ�หนดไว้

จากรูปที่ 114 (19-11) จะพบว่า ผู้ใช้บัญชีเด็กไม่สามารถเข้าสู่เว็บไซต์ที่บล็อกไว้ได้ และโปรแกรม 

Windows Live Family Safety จะมีการให้ขออนุญาต หากเด็ก ๆ ต้องการเข้าถึงเว็บไซต์นั้นจริง ๆ โดย

สามารถขออนุญาตผู้ปกครองได้ 2 ช่องทางด้วยกัน คือ 

Email your request ในกรณท่ีีผูป้กครองไมอ่ยู่ดว้ย เดก็ ๆ  สามารถสง่อเีมลเพือ่ขอให้ผูป้กครองอนญุาตได ้

Ask in person ในกรณีที่ผู้ปกครองอยู่ด้วย เด็ก ๆ สามารถขอให้ผู้ปกครองป้อนรหัสผ่าน Windows 

Live ในหน้าต่างที่ปรากฎหลังคลิกเลือก Ask in person ได้ 

เพียงเท่านี้ ผู้ปกครองก็สามารถอุ่นใจได้ระดับหนึ่งว่าเด็ก ๆ ที่ท่านดูแล เข้าใช้งานอินเทอร์เน็ตได้อย่าง

เหมาะสม นอกจากนี้โปรแกรม Windows Live Family Safety ยังมีความสามารถอื่น ๆ เช่น การกำ�หนด

ช่วงเวลาในการใช้งานคอมพิวเตอร์ การป้องกันการใช้งานโปรแกรม การเล่นเกมที่ไม่เหมาะสมหรือไม่ได้รับ

อนุญาต ผู้ใช้สามารถศึกษาเพิ่มเติมด้วยตนเองได้ เนื่องจากมีวิธีการตั้งค่าการใช้งานที่คล้ายกัน

อ้างอิง 
[19-1]	 http://windows.microsoft.com/en-US/windows-vista/Protecting-your-kids-

with-Family-Safety 

20 Social 
Engineering

ผู้เขียน: 	 วิศัลย์ ประสงค์สุข, เสฏฐวุฒิ แสนนาม และ 
	 พรพรหม ประภากิตติกุล
วันที่เผยแพร่: 	 2 พฤศจิกายน 2555
ปรับปรุงล่าสุด: 	8 พฤศจิกายน 2555

Social Engineering เป็นเทคนิคการหลอกลวงโดยใช้หลักการพื้นฐานทางจิตวิทยาเพื่อให้เหยื่อเปิด

เผย ข้อมูล ซึ่งบางครั้งอาจไม่จำ�เป็นต้องใช้เทคโนโลยีเข้ามาเกี่ยวข้องเลย [20-1] ผู้ที่ตกเป็นเหยื่อของ Social 

Engineering อาจจะตกเป็นเหยื่อโดยความตั้งใจหรือไม่ตั้งใจของผู้ไม่หวังดีก็ได้ กล่าวคือ ถ้าผู้ไม่หวังดีมีเป้า

หมายเฉพาะเจาะจง เช่น ต้องการข้อมูลความลับขององค์กรใดองค์กรหนึ่ง เหยื่อในที่นี้ก็มักจะเป็นผู้ที่มิสิทธิ

ในการเข้าถึงข้อมูลความลับขององค์กรนั้น แต่หากเป้าหมายของผู้ไม่หวังดีเป็นแบบที่ไม่ได้เจาะจงเหยื่อ เช่น 

ต้องการรหัสบัตรเครดิต หรือบัญชีผู้ใช้และรหัสผ่านของบริการต่าง ๆ ของใครก็ได้ เหยื่อของผู้ไม่หวังดีนี้จะ

เป็นใครก็ตามซึ่งหลงเชื่อการหลอกลวงนั้น 

การที่ผู้ไม่หวังดีจะหลอกลวงเหยื่อให้ได้ข้อมูลที่ต้องการมานั้น ไม่ได้มีวิธีการที่ตายตัว ทำ�ให้หากจะยก

ตวัอยา่งวธิกีารของ Social Engineering ในเอกสารน้ีให้ครบถว้นน้ัน จึงแทบจะเปน็ไปไม่ได ้ในท่ีน้ีจึงขอกล่าว

ถึงวิธีการที่ผู้ไม่หวังดีใช้เพื่อให้ได้มาซึ่งข้อมูลที่ ต้องการโดยสังเขป ดังนี้ [20-2] [20-3]

Telephone เปน็การโทรศพัทเ์ขา้มาหลอกลวงเหยือ่ เพือ่ใหเ้ปดิเผยข้อมลูสำ�คญัหรอืหลอกลอ่ใหเ้หยือ่กระทำ�

การตามท่ีผู้ไมห่วงัด ีตอ้งการ หรือถา้เปน็ในองคก์รตา่ง ๆ  กลุม่ทีม่กัจะตกเปน็เหยือ่อาจจะเปน็ฝา่ยประสมัพนัธ,์ 

HR, หรอืฝา่ยบรกิารลกูคา้ เป็นตน้ ซ่ึงเป็นกลุม่ทีมี่หนา้ทีค่อยใหข้้อมลูกบับุคคลอืน่อยูแ่ลว้ ดงันัน้กลุม่คนเหลา่นี้

จงึมคีวามเสีย่งสงูทีอ่าจจะเผลอเปิดเผยขอ้มลูสำ�คัญ บางอย่างออกมา ตวัอย่างของการหลอกลวงในลกัษณะนีเ้ช่น 

ผูไ้มห่วงัดโีทรมาหลอกลวงเหย่ือ ว่าเหยือ่ได้รบัสทิธิในการลดหย่อนภาษจีากกรมสรรพากรจงึอยากจะโอนเงนิภาษี

คนื ใหผ้า่นทางธนาคาร ขอให้เหยือ่แจง้หมายเลขบญัชธีนาคารให้ทราบ และขอให้ทำ�การโอนเงินเข้ามายงับญัชขีอง

ผูโ้จมตีเพ่ือเปน็การยนืยนัวา่ เหยือ่เปน็เจา้ของบญัชนีัน้จรงิ ซึง่หากเหยือ่หลงเชือ่กจ็ะทำ�การโอนเงินไปใหผู้โ้จมตี 

Online เปน็การหลอกลวงเหยือ่ผา่นทางอนิเทอรเ์นต็ ไมว่า่จะผา่นการเขา้ใชง้านเวบ็ไซต ์อเีมล หรอืการแชต การ

หลอกลวงในรปูแบบนีผู้ไ้มห่วงัดีมักจะมเีป้าหมายเพือ่ขโมยรหสัผา่น ของบรกิารตา่ง ๆ  ตวัอยา่งการหลอกลวงใน

ลกัษณะนีเ้ชน่ ผูไ้ม่หวงัดีสง่อเีมลถงึลกูคา้ของธนาคารโดยอา้งวา่ธนาคารไดม้กีารปรบัปรงุ ระบบรกัษาความมัน่คง

ปลอดภยั จงึอยากให้ลูกคา้เขา้สู่ระบบเพือ่ยนืยนัขอ้มลูสว่นบคุคลโดยคลกิท่ีลงิก์ท่ี สง่มาในอเีมล หากผูใ้ช้คลกิลิงก์
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เพ่ือทีจ่ะเขา้สูร่ะบบ ผูโ้จมตีก็จะไดช่ื้อผูใ้ช้และรหัสผา่นสำ�หรบัการเข้าใช้งานธนาคารของเหยือ่ไป เป็นตน้ (การโจมตี

ในลกัษณะนีเ้รยีกวา่ Phishing สามารถศึกษาเพิม่เตมิไดใ้นบทความ รูจ้กั Phishing และการปอ้งกนั) นอกจาก

นีห้ากเหยือ่ใชง้านรหสัผา่นตวัเดยีวกันกับบริการอ่ืน ผูโ้จมตก็ีอาจจะสามารถเขา้สูร่ะบบของบรกิารอืน่ไดอ้กีดว้ย 

Dumpster Diving เป็นเทคนิคการค้นหาข้อมูลสำ�คัญจากถังขยะของบุคคลหรือองค์กรท่ีเป็นเป้า

หมาย เพื่อที่จะได้ข้อมูลสำ�คัญ เช่น รหัสผ่านท่ีจดบันทึกไว้ในกระดาษ แผนผังองค์กร หมายเลข

โทรศัพท์ รวมถึงข้อมูลสำ�คัญอ่ืน ๆ ท่ีเก็บไว้บนสื่อบันทึกข้อมูลทุกประเภท [20-4] การทำ� Dump-

ster Diving นี้อาจจะทำ�ให้ผู้โจมตีได้ข้อมูลที่เพียงพอสำ�หรับนำ�ไปใช้หลอกลวงด้วยวิธีการอ่ืนต่อไป  

Shoulder Surfing เป็นการแอบสังเกตุขณะที่เหยื่อกำ�ลังทำ�การป้อนข้อมูล หรือเข้าถึงข้อมูลที่ต้องการ ดัง

รูปที่ 115 (20-1) ซึ่งวิธีการนี้ไม่ได้จำ�กัดอยู่เพียงการแอบมองขณะที่เหยื่อใช้งานคอมพิวเตอร์ เท่านั้น หาก

แต่รวมถึงสถานการณ์อื่น เช่นการกดรหัส ATM หรือ การกรอกแบบฟอร์มด้วยปากกา และนอกจากผู้ไม่

หวังดีจะแอบสังเกตุเหยื่อในระยะประชิดแล้ว ยังรวมถึงการสังเกตุจากระยะไกลที่ใช้เครื่องมืออย่างกล้อง

ส่องทางไกลด้วย [20-5]

รูปที่ 115 (20-1) Shoulder Surfing

Reverse Social Engineering เป็นวิธีการที่ผู้ไม่หวังดีสามารถทำ�ให้เหยื่อติดต่อกลับเข้ามาหา

ตนเอง โดยอาจจะติดต่อกลับมาเพื่อขอความช่วยเหลือ หรือสอบถามข้อมูลจากผู้โจมตี ซึ่งเหตุการณ์เช่นนี้

อาจเป็นผลมาจากการที่ผู้ไม่หวังดีเคยหลอกลวงเหยื่อเอา ไว้แล้วในครั้งก่อน ทันทีที่เหยื่อติดต่อมายังผู้โจมตี 

เหยื่อก็แทบจะไม่มีทางรู้ตัวได้เลยว่าตนกำ�ลังถูกหลอกลวงอยู่ ทั้งนี้ก่อนจะหลอกให้เหยื่อติดต่อกลับมานั้นผู้

ไม่หวังดีจะต้องทำ�การบ้านมา เป็นอย่างดี เพื่อไม่ให้เหยื่อที่ติดต่อกลับมาหานั้น เกิดความสงสัย ตัวอย่างง่าย 

ๆ ของการหลอกลวงลกัษณะนีเ้ชน่ ผูไ้มห่วงัดแีนะนำ�เหยือ่วา่หากมปีญัหากบัการใชง้านอนิเทอรเ์นต็ สามารถ

ปรึกษากับตนได้ ซึ่งเมื่อเวลาผ่านไปเหยื่ออาจจะติดต่อกลับมา ซึ่งจะเป็นโอกาสที่ดีของผู้ไม่หวังดีที่จะหลอก

เอาชื่อผู้ใช้ และรหัสผ่านของการเข้าใช้งานอินเทอร์เน็ตของเหยื่อได้

เนือ่งจาก Social Engineering มเีหยือ่เปน็บคุคล การใหค้วามรูค้วามเขา้ใจในเรือ่ง Social Engineering 

จึงเป็นสิ่งสำ�คัญ หากมองในมุมขององค์กรแล้ว นอกจากจะให้ความรู้ความเข้าใจกับพนักงาน ยังควรจะต้อง

มีการกำ�หนดนโยบาย และขั้นตอนการปฏิบัติงานที่ชัดเจนเพื่อป้องกัน Social Engineering [20-6] ไม่ว่า

จะเป็นการกำ�หนดขั้นตอนการปฏิบัติงานของแผนกต่าง ๆ เช่น Helpdesk ซ่ึงควรจะต้องมีการตรวจสอบ

ข้อมูลของผู้สอบถามก่อนจะให้ข้อมูล การกำ�หนด Password policy ที่จะกำ�หนดแนวทางการใช้งานรหัส

ผ่าน เช่น ห้ามจดบันทึกรหัสผ่าน หรือ ห้ามใช้รหัสผ่านร่วมกับผู้อื่น การกำ�หนดชั้นความลับของเอกสาร ที่

จะทำ�ให้มีการปฏิบัติต่อเอกสารอย่างเหมาะสม ไม่ว่าจะเป็นการเก็บรักษา หรือการทำ�ลายเอกสาร เป็นต้น

สำ�หรับมุมมอง ในระดับบุคคลนั้น สามารถระวังตนจากผู้ไม่หวังดีได้ โดยอาศัยการเป็นคนช่างสงสัย 

และมีสติ เมื่อสื่อสารกับคนแปลกหน้าไม่ว่าจะเป็นทางโทรศัพท์ ทางอีเมล หรือพูดคุยกันซึ่งหน้า ที่ต้องการ

ขอ้มูลสว่นบุคคล หรอืขอ้มลูภายในขององคก์ร ซ่ีงไมว่า่คนแปลกหนา้นัน้จะแสดงตนวา่เปน็บคุคลจากองคก์ร

ใดก็ตาม ก็ควรจะมีการตรวจสอบกับองค์กรนั้นโดยตรงก่อนเสมอ [20-7] 

อ้างอิง 
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[20-4]	 http://www.etda.or.th/etda_website/mains/display/406
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เอกสารเผยแพร่

สำ�หรับผู้เชี่ยวชาญ

21 Secure Web 
Server

ผู้เขียน: 	 ไพชยนต์ วิมุกตะนันทน์
วันที่เผยแพร่: 	 16 ม.ค. 2555
ปรับปรุงล่าสุด: 	16 ม.ค. 2555 

ทุกวันนี้การที่ Web server สักเครื่องหนึ่งที่ให้บริการบน Internet จะถูกโจมตีจากผู้ไม่ประสงค์ดีถือ

เป็นเรื่องปกติธรรมดา จากข้อมูลของ zone-h.org พบว่า เฉพาะการโจมตีประเภท Defacement ที่มีการ

รายงานมาที่ zone-h.org ในปี 2011 และ 2010 มีถึงเกือบ 1.5 ล้านครั้งในแต่ละปี โดยเพิ่มขึ้นจากปีก่อน

หนา้ (2009 ลงไป) เกอืบ 3 เทา่ [21-1] อาจจะดไูมม่ากนกัเมือ่เทยีบกับจำ�นวน Web site ท้ังหมดทีม่มีากกวา่ 

500 ล้านแห่ง [21-2] ในปี 2011 แต่ต้องอย่าลืมว่า zone-h รายงานเฉพาะการโจมตีประเภท Defacement 

ที่มีการแจ้งมาโดยตรงเท่านั้น การโจมตีแบบอื่น (ที่อาจร้ายแรงกว่า) หรือการโจมตีที่ไม่ต้องการให้เป็นที่รับรู้

ของสาธารณะชน หรอืไมไ่ดม้กีารแจง้มาโดยตรง กจ็ะไมไ่ดร้วมอยูใ่น 1.5 ลา้นครัง้นี ้แตไ่มว่า่จะมากหรอืนอ้ย 

ผูท้ีอ่ยูใ่นแวดวงดา้นความมัน่คงปลอดภยั หรอืผูท้ีม่หีน้าทีด่แูลเครือ่งแมข่า่ยทัง้หลาย กค็งทราบดกีวา่ ปจัจบุนั

การโจมตีเว็บไซต์นั้น พบได้เกือบตลอดเวลา เพียงแค่ดูจาก Log file ของเครื่องแม่ข่ายเว็บ ก็อาจจะพบร่อง

รอยความพยายามในการโจมตไีด้อยา่งไมย่ากนกั ทัง้นีด้ว้ยความรวดเรว็ของการเผยแพร่ข้อมลูเก่ียวกับชอ่งโหว่

ใหม่ๆ  และความสามารถของ Google ในการหาเครือ่งแมข่า่ยเวบ็ทีเ่ปน็เปา้หมายทีม่ชีอ่งโหวน่ัน้ เชน่ บริการ 

“Google Dork” หรือ “Google Hacking Database: GHDB” ทำ�ให้ผู้ดูแลระบบต้องพบกับความยุ่งยาก

ในการ คอยติดตามข่าวสารเรื่องช่องโหว่และหาทางป้องกันเครื่องแม่ข่ายเว็บที่ตนดูแล อยู่มานักต่อนักแล้ว 

สว่นมากจุดอ่อนของเคร่ืองแม่ขา่ยเวบ็ นัน้ไมไ่ดอ้ยู่ทีร่ะบบปฏิบัตขิองเคร่ืองแม่ขา่ยหรอืซอฟตแ์วรส์ำ�หรบั

ให้ บริการเว็บ (Web Server) แต่อยู่ที่เว็บแอพพลิเคชั่น (Web Application) เป็นหลัก หากเว็บไซต์ใดมี

ข้อมูลเฉพาะ Static Web page หรือ Flat page [21-3] โดยไม่มีไฟล์สคริปต์ PHP, ASP หรือ Dynamic 

content ใดๆ อยู่เลยก็อาจจะเรียกได้ว่ามีความเสี่ยงน้อยมากที่จะถูกเจาระบบหรือโจมตีได้ สำ�เร็จ ซึ่งการ

พัฒนาเว็บไซต์ที่ใช้งานเฉพาะ Static web page หรือ Flat page แทบจะเป็นไปไม่ได้เลยในยุคที่เว็บไซต์

เปรียบเสมือนช่องทางหลักในการทำ�ธุรกิจ หรือแม้แต่การเผยแพร่ข้อมูลโดยทั่วไปก็ยังมีการนำ� Web appli-

cation ประเภท CMS เข้ามาใช้เพื่อความสะดวกในการจัดรูปแบบเนื้อหาและให้ความสะดวกแก่ผู้ใช้บริการ 

ยิ่งหาก Web application เหล่านี้ซับซ้อนเท่าไหร่ ก็ยิ่งมีโอกาสที่จะพบช่องโหว่มากขึ้นเท่านั้น และเมื่อ 
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Web application มชี่องโหว ่กเ็ทา่กบัระบบตา่งๆทีท่ำ�งานร่วมกบัเวบ็ไซตม์ชีอ่งโหว่ดว้ย ซึง่อาจจะทำ�ใหเ้กดิ

จุดอ่อนกับระบบปฏิบัติการหรือแม้แต่เกิดจุดอ่อนกับ เครื่องแม่ข่ายเครื่องอื่นๆ ที่อยู่บนเครือข่ายเดียวกันได้ 

คงไมม่วีธิกีารใดทีส่ามารถป้องกันการโจมตีเวบ็ไซต์ได้อยา่งสมบรณู ์ผูเ้ชีย่วชาญมกัจะแนะนำ�ให้เลอืกใช้ 

Web application ที่เชื่อถือได้ และมีการ Update สม่ำ�เสมอ โดยเฉพาะในด้านความมั่นคงปลอดภัย แต่

อย่าลืมว่าการ Update เหล่านี้ มักจะเกิดขึ้นหลังจากที่ผู้พัฒนาได้พบจุดอ่อนที่เกิดจากการโจมตีได้สำ�เร็จอยู่

เสมอ หรือถึงแม้จะยังไม่มีการพบช่องโหว่ใน Web application ที่ใช้งานอยู่ก็ตาม ผู้ดูแลระบบก็ควรทราบ

ว่า แม้แต่การ Configuration บางรูปแบบเพื่อตอบสนองความต้องการของ User ก็อาจทำ�ให้เกิดช่องโหว่

ขึ้นมาได้เช่นเดียวกัน

ดงัน้ันเพือ่รกัษาความมัน่คงปลอดภยัของเวบ็ไซต์ ทางทมีไทยเซริตไ์ดร้วบรวมและนำ�เสนอแนวปฏบัิตใิน

การดูแลเครื่องบริการเว็บ โดยอาศัยหลักการ Security in-depth กับพิจารณาถึงองค์ประกอบแวดล้อมใน

เครื่องบริการเว็บทั้งหมด โดยไม่เจาะจงลงไปในตัว Web application เพียงอย่างเดียว เพื่อลดโอกาสหรือ

ลดความรุนแรงที่จะเกิดขึ้นเมื่อถูกโจมตี 

1. 	 ระมัดระวังเรื่อง Web server Process privilege ส่วนมาก Web application จะทำ�งานภายใต้สิทธิ์ 

(User ID) ของโพรเซส Web server ให้ลองจินตนาการว่า หาก Web application จะทำ�อันตราย

ระบบของเรา ด้วยสิทธิ์ที่เทียบเท่า Web server จะเกิดผลอย่างไรบ้าง ส่วนมากระบบปฏิบัติการรุ่น

ใหม่ๆ จะไม่ค่อยให้ Web server ทำ�งานในสิทธิผู้ดูแลระบบ (root หรือ Administrator) แล้ว แต่

อาจจะต้องตรวจสอบดูให้แน่ใจอีกครั้งเป็นรายกรณีไป 

2. 	 จำ�กัดสิทธิ์ในการเขียนไฟล์ของ Web Application Web Application อาจจำ�เป็นต้องเขียนไฟล์ลง

ใน File system บ้าง เช่นในกรณีที่มีการ Upload ข้อมูล หรือเขียน Temp แต่ Web application 

ไม่จำ�เป็นต้องเขียนข้อมูลลงในทุกๆ Directory ดังนั้นควรจำ�กัดสิทธิ์ของ Web application ให้เขียน

ข้อมูลได้ในที่ๆ จำ�เป็นต้องเขียนเท่านั้น 

3. 	 แยกโซนอันตราย พื้นที่หรือ Directory ที่ Web Application ใช้เป็นพื้นที่สำ�หรับใช้งานชั่วคราว 

เช่นพื้นที่ Upload ข้อมูลจาก User ให้ถือว่าเป็นพื้นที่อันตราย เนื่องจากเราไม่สามารถรับประกันได้

ว่าข้อมูลที่ User ใส่เข้ามาจะเป็น Malicious code หรือไม่ ดังนั้นการป้องกันไม่ให้ Execute หรือ 

Run ข้อมูลที่อยู่ในพื้นที่อันตรายนี้จึงเป็นสิ่งที่ต้องพิจารณาดำ�เนินการ 

4. 	 พิจาณาใช้งาน Chroot หรือ Jail (FreeBSD) ถ้าเป็นไปได้ ควร Chroot หรือ Jail Web server 

[21-4] เพื่อป้องกันไม่ให้ Web application สามารถเข้าถึงไฟล์อื่นๆบนระบบปฏิบัติการได้โดยอิสระ 

การใช้ MAC (Mandatory Access Control) หรือ RBAC (Role-Based Access Control) เช่น 

SELinux [21-5], AppArmor [21-6], Tomoyo [21-7] หรือ Grsecurity [21-8] ก็เป็นอีกทางเลือก

ที่ผู้ดูแลระบบน่าจะพิจารณาเลือกใช้ได้ 

5. 	 ควบคุมการใช้งาน Script คล้ายกับข้อ 3 แต่เป็นข้อกำ�หนดในเชิง Web programming คือการ

กำ�หนดให้ Script หรือ Web application code สามารถ Run หรือ Execute ใน Directory ที่

กำ�หนดไว้เท่านั้น เพื่อลดความเสี่ยงที่จะโดนโจมตีในโซนพื้นที่อันตรายเช่น พื้นที่สำ�หรับเก็บรูปภาพ 

ที่มีโอกาสถูกอัพโหลดไฟล์ Malicious code จากผู้ไม่ประสงค์ดี ประกอบกับการใช้ช่องโหว่ในการ

เข้าโจมตีแบบ Remote File Inclusion ที่สั่งให้ Run ไฟล์บน Directory ต่างๆได้ โดยใช้หลักการ 

Include file 

6. 	 จับตาดู Error message 404/403 response อาจเป็นเรื่องปกติที่พบได้ทั่วไปใน Log ของ Web 

server แต่ถ้าพบในจำ�นวนมาก ในระยะเวลาสั้นๆ อาจแสดงถึงความพยายาม Scan หรือ Probe 

จากผู้ไม่ประสงค์ดี แต่ในปัจจุบันที่มีการใช้ Botnet กันอย่างกว้างขวาง Request เหล่านี้ อาจจะไม่

ได้มาจาก IP เดียวกันก็ได้ จึงจำ�เป็นต้องระมัดระวังในการพิจารณาเป็นพิเศษ 

7. 	 ควบคุม Web server ในการเรียกข้อมูลภายนอก Web server ไม่ควรมีความจำ�เป็นต้องเรียกข้อมูล

จาก Internet โดยตรง หากมีความจำ�เป็นต้องดึงข้อมูลมา Update ควรให้ทำ�ผ่าน Proxy และมีการ

ควบคุม URL ปลายทางอย่างเคร่งครัด และควรมีการ Monitor การเรียกข้อมูลที่นอกเหนือจากที่

กำ�หนดด้วย เพราะอาจแสดงให้เห็นว่าผู้ไม่ประสงค์ดี สามารถควบคุม Web server เอาไว้ได้แล้ว 

8. 	 Privilege ของ Database user ก็สำ�คัญ Web application แต่ละตัว ควรใช้ User บน Database 

ที่แตกต่างกัน เพ่ือความสะดวกในการ Audit และแยกสิทธิ์การเขียน/อ่าน ข้อมูลด้วย ถ้า Web 

application ตัวใดไม่ต้อง Update ข้อมุลใน Database อย่าให้ User ของ Web application นั้น

มีสิทธิ์เขียนข้อมูลเด็ดขาด และควรจำ�กัดสิทธิ์การในระดับ Table ด้วยถ้าเป็นไปได้ วิธีการนี้จะช่วย

ลดความรุนแรงของการโจมตีประเภท SQLi (SQL Injection) ได้ 

9. 	 พิจารณา Data type ของ Web application parameter การพัฒนา Web application ที่ดี ควร

จำ�กัดและตรวจสอบชนิดของข้อมูลที่รับส่งกับ User ทุกครั้ง เช่นถ้าข้อมูลที่จะรับเข้ามาเป็น ID ของ

บทความ ก็ไม่ควรยอมให้มีข้อมูลอื่นนอกจาก Digit เข้ามาใน Parameter นั้น หรือถ้าเป็น Alpha-

numeric ก็ไม่ควรให้มีสัญลักษณ์เข้ามาปะปน เป็นต้น 

10. 	 จับตาดูการเปลี่ยนแปลง เครื่องมือสำ�หรับตรวจสอบการเปลี่ยนแปลงของไฟล์อย่าง Tripwire หรือ 

AIDE เป็นเครื่องมือที่ดีที่จะใช้บอกว่ามีสิ่งไม่ชอบมาพากลขึ้นใน Web server เพราะบางครั้ง ผู้ไม่

ประสงค์ดีจะทิ้งโปรแกรมประเภท Backdoor ไว้เพื่อให้สะดวกในการควบคุม Web server หรือ

อาจเป็นการติดตั้งโปรแกรมประเภท Trojan หรือ Bot ก็ได้ แต่ควรใช้อย่างระมัดระวัง เพราะการ

เปลี่ยนแปลงของไฟล์ในระบบบางอย่าง อาจไม่ได้หมายถึงสิ่งผิดปกติก็ได้ เช่น Log หรือ Temp ที่มี

การเปลี่ยนแปลงอยู่เป็นปกติอยู่แล้ว 

11. 	 ถือว่าข้อมูลจาก Client เป็น Untrusted Script อะไรก็ตามที่ทำ�งานในฝั่ง Client เช่น Javascript 

หรือแม้แต่ Flash หรือ Java ทั้งหลายเหล่านี้อาจจะถูก Compromise ได้ไม่ยาก เพราะฉะนั้น Web 

application ที่ดีไม่ควรใช้วิธีการตรวจสอบการส่งข้อมูลโดยวิธีการเหล่านี้เป็นอันขาด เช่น การใช้ 
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Javascript ตรวจสอบข้อมูลที่ User ป้อนเข้ามา เพราะผู้ไม่ประสงค์ดีสามารถ Bypass การตรวจ

สอบนี้ได้อย่างง่ายดายจากโปรแกรมทั่วไป เช่น NoScript [21-9] หรือแม้แต่สิ่งที่รับมาจาก Client 

เช่นค่าจากตัวแปรต่างๆ ก็ควรสงสัยไว้ก่อนว่ามีโอกาสเป็นข้อมูลไม่พึงประสงค์ได้ 

12. 	 ควรเลือกใช้เครื่องมือที่ชำ�นาญ การเลือกใช้เครื่องมือต่างๆ เช่น Web server, Web application 

platform หรอื CMS ควรเลือกทีค่วามคุน้เคยมากกว่าความสวยงามหรอืทนัสมัย เพราะเวลามีปญัหา

จะสามารถเขา้ตรวจสอบและแกไ้ขไดง่้าย และอย่าลมืวา่เครือ่งมอืทีด่กีวา่หรือใหมก่วา่ ไมไ่ด้แปลวา่จะ

ไม่มีโอกาสเกิดปัญหาเลย หรือในอีกมุมหนึ่งการใช้งานเคร่ืองมือที่พัฒนาข้ึนใหม่อาจเหมือนเป็นหนู 

ทดลองสำ�หรบัการทดสอบผลติภณัฑก์เ็ปน็ได ้ซึง่จะกอ่ใหเ้กดิปญัหาดา้นความมัน่คงปลอดภัยตามมา 

13. 	 พยายามทำ�ตามมาตรฐาน การเข้ารหัสแบบคิดค้นเอง การจัดการ Session แบบไม่มีมาตรฐาน หรือ

แมแ้ตก่ารพฒันา Web application ในรปูแบบแปลกๆ มกัจะเกดิปัญหาได้งา่ยกว่าแบบเดิมท่ีนิยมใช้

กนั หลายคนเชือ่อยา่งผดิๆ วา่การใชส้ิง่ทีค่นทัว่ไปใชก้นั หรอืการใช ้Opensource/Open Standard 

ที่เปิดโอกาสให้คนเห็น Source code หรือ Algorithm อย่างเปิดเผยนั้นไม่มีความมั่นคงปลอดภัย 

แต่ก็ต้องอย่าลืมว่า โปรแกรมเข้ารหัสที่ยอมรับกันว่าปลอดภัยที่สุดในขณะนี้ก็เป็น Open standard 

อยู่ เช่น OpenSSL [21-10] 

14. ไม่ควรแสดง Error message ให้ User เห็น ข้อผิดพลาดของ Web application (Error message) 

ที่แสดงให้คนอื่นเห็นโดยไม่ตั้งใจ ถือเป็นเรื่องที่รับไม่ได้และน่าอับอายสำ�หรับคนพัฒนา Web appli-

cation เพราะแสดงให้ถึงความไม่เป็น Professional ซ้ำ�ร้ายยังกลายเป็นผู้สนับสนุนข้อมูลในการเข้า

โจมตีเว็บไซต์จากข้อมูลที่แสดงออกไปอีกด้วย เช่น ข้อผิดพลาดแสดงที่อยู่ของไฟล์ในระบบ หรือชื่อ

ของ Database เป็นต้น เพราะฉะนั้น Web application ที่ดี ต้องไม่แสดง Error message ออกมา

ให้เห็นเมื่อเกิดความผิดพลาด ซึ่งการจัดการ Exception ที่ดีในถือเป็นอีกวิธีหนึ่งที่จะลดปัญหาข้อนี้ 

15. จับตาการ Re-attempt โดยปกติคนที่ลืม Password ย่อมไม่อดทนใส่ Password ที่ผิดเป็นสิบๆ ครั้ง

ต่อเนื่อง เช่นเดียวกับคงไม่มีใครส่งค่า Parameter ตัวเดียวไปเรื่อยๆ อย่างต่อเนื่องเช่นกัน การ 

Re-attempt ในลักษณะน้ี อาจเกิดจากเคร่ืองมือพิเศษที่ใช้หาช่องโหว่ของระบบ (Brute Force) 

หรือเครื่องมือเดา Password มากกว่า 

16. Web application ตัวอื่นก็สำ�คัญ Web application ที่เขียนขึ้นอย่างดี มีความมั่นคงปลอดภัยสูง แต่

เมื่อไปอยู่ร่วมกับ Web application ที่มีช่องโหว่ บน Web server ตัวเดียวกัน ย่อมมีความเสี่ยงที่

เกิดขึ้นเทียบเท่ากัน เว้นแต่ Web server จะมีการแยก Privilege ระหว่าง Web application แต่ละ

ตัวได้ เช่น การใช้ suEXEC [21-11] 
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22 Secure 
Website ด้วยการ

ตรวจสอบข้อมูลที่ติดต่อกับ
ผู้ใช้งาน (Input/Output 
Validation)
ผู้เขียน: พรพรหม ประภากิตติกุล
วันที่เผยแพร่: 16 ม.ค. 2555
ปรับปรุงล่าสุด: 16 ม.ค. 2555

 

ปญัหาดา้นความมัน่คงปลอดภยัของเวบ็ไซตใ์นปจัจุบนั ถูกเผยแพรผ่า่นบทความและเวบ็ไซต์บนโลกอนิเทอรเ์นต็

นบัครัง้ไมถ่ว้น ดว้ยการโจมตแีบบเดมิๆ ทีย่งัคงไดผ้ลมาจนถงึทกุวนันีไ้มใ่ชเ่พราะเทคโนโลยทีี ่ทนัสมยัขึน้ แต่

เปน็เพราะการพฒันาเวบ็ไซตท์ีไ่มม่ปีระสทิธภิาพมากกวา่ ยกตวัอยา่งในกรณข่ีาวทีเ่กดิขึน้เมือ่ไมน่านมานีเ้รือ่ง 

“One million pages infected by Lilupophilupop SQL injection” [22-1][22-2] ซึ่งจากการตรวจ

สอบของไทยเซิร์ตพบว่ามีเว็บไซต์ภายใต้การจดทะเบียนโดเมนเนมใน ประเทศไทย (.th) ได้รับผลกระทบ

จากกรณีดังกล่าวไม่น้อยกว่า 1 หมื่นเว็บไซต์ และจากข้อมูลที่ได้จากเว็บไซต์ SANS [22-3] พบว่าการโจมตี

ดังกล่าวเป็นการใช้เทคนิค SQL Injection [22-4][22-5] ซึ่งเป็นเทคนิคดั้งเดิมที่ใช้ในการโจมตีเว็บไซต์ต่างๆ 

มานานแล้ว แต่ก็ยังคงใช้ได้ผลอยู่กับเว็บไซต์จำ�นวนมาก สาเหตุหลักๆ ที่วิเคราะห์ได้คือเว็บไซต์จำ�นวนมาก

ที่ไม่มีการรักษาความมั่นคงปลอดภัยที่ดีพอและไม่มีการตรวจสอบข้อมูลที่ติดต่อกับผู้ใช้งาน จึงทำ�ให้ผู้โจมตี

สามารถสง่คา่อนัตรายเขา้ไปยังเวบ็ไซต์ได้อยา่งง่ายดาย บทความนีจ้ะอธบิายถงึแนวทางการตรวจสอบขอ้มลู

ที่ติดต่อกับผู้ใช้งานหรือที่ เรียกว่า Input / Output Validation ซึ่งเป็นกระบวนการที่มีความสำ�คัญมากต่อ

การรักษาความมั่นคงปลอดภัยของ เว็บไซต์และการป้องกันการโจมตีด้วยเทคนิค SQL Injection XSS [22-

6][22-7] โดยหวังว่าจะช่วยให้เกิดการพัฒนาเว็บไซต์ที่มีความมั่นคงปลอดภัยมากยิ่งขึ้นและช่วยลดสถิติของ

ประเทศไทยในการการถูกโจมตีจากช่องโหว่ดังกล่าวสำ�เร็จ 

Input / Output Validation คืออะไร 
Input Validation เป็นการตรวจสอบข้อมูลท่ีส่งมาจากผู้ใช้งาน ซึ่งข้อมูลดังกล่าวอาจอยู่ในรูปท่ีผู้ใช้

งานเห็นโดยตรง เช่น การลงทะเบียนสมัครเป็นสมาชิกเว็บไซต์ หรือเป็นการส่งข้อมูลในตัวแปรแบบซ่อนใน

เว็บไซต์ที่มีเนื้อหาแบบไดนามิก [22-8] โดยการตรวจสอบข้อมูลจากผู้ใช้งานสามารถเกิดขึ้นได้ที่ฝั่งผู้ใช้งาน

โดยตรง เช่น ใช้วิธีการตรวจสอบข้อมูลที่ส่งมาจากผู้ใช้งานด้วยภาษาจาวาสคริปต์ (Javascript) ที่ทำ�งาน

ในฝั่งผู้ใช้งาน แต่ก็ยังพบว่าไม่สามารถช่วยป้องกันการโจมตีได้เท่าที่ควรเนื่องจากผู้โจมตี สามารถหลบเลี่ยง

การตรวจสอบข้อมูลด้วยวิธีการดังกล่าวได้โดยไม่ยาก หรือใช้วิธีการตรวจสอบข้อมูลผู้ใช้งานที่ทำ�งานในฝั่ง

ของเว็บไซต์ เพื่อให้แน่ใจว่าค่าที่ได้มีความถูกต้องก่อนส่งเข้าไปประมวลผลในฟังก์ชั่น หลักของเว็บไซต์ ซึ่ง

วิธีการนี้จะช่วยลดความเสี่ยงในการถูกเปลี่ยนแปลงฟังก์ชั่นการตรวจสอบ ข้อมูลได้ดีที่สุด เนื่องจากเป็น

ซอร์สโค้ดที่ถูกฝังอยู่ในฝั่งเว็บไซต์

Output Validation เปน็การตรวจสอบข้อมูลจากการประมวลผลของเวบ็ไซตก์อ่นจะนำ�ออกมาแสดงผล

ในฝั่งผู้ใช้งาน ซึ่งการตรวจสอบข้อมูลดังกล่าวมีความสำ�คัญไม่แพ้การทำ� Input validation โดยจุดประสงค์

หลกัคอืเพือ่ปอ้งกนัการแสดงผลขอ้มูลท่ีไม่เหมาะสม เชน่ ขอ้มูลบตัรเครดติในเวบ็ไซต์ทีมี่การลงทะเบยีนชำ�ระ

เงนิควรจะตอ้งมกีารปอ้งกนั การมองเหน็ขอ้มลูทัง้หมดโดยใสส่ญัลกัษณท์ีบ่อกวา่เปน็การซ่อนขอ้มลูบางอยา่ง 

เช่น สัญลักษณ์ Asterisk (*) [22-9] ข้อความแสดงความผิดพลาดต่างๆ (Error message) ซึ่งอาจจะเป็น

ข้อมูลที่เป็นประโยชน์แก่ผู้ไม่ประสงค์ดีในการวางแผนโจมตีเว็บไซต์ต่อไป หรือ แม้แต่การแสดงผลเนื้อหาใน

ลักษณะที่อาจมีส่วนประกอบของสคริปต์อันตรายที่ส่งผลกับผู้ใช้งานบนเว็บไซต์ ซึ่งในกรณีนี้เว็บไซต์ที่ดีควร

จะตอ้งมกีารแปลงสญัลกัษณพ์เิศษบางอยา่งเพือ่ ไมใ่หเ้นือ้หาทีแ่อบแฝงด้วยสครปิต์อนัตรายสามารถทำ�งาน

ได้โดยอัตโนมัติใน เว็บเบราว์เซอร์ของผู้ใช้งาน 

ทำ�ไมจึงต้องทำ� Input / Output Validation 
ในทุกเว็บไซต์มีโอกาสในการถูกโจมตีได้เท่าเทียมกันทั้งนั้น หากผู้ดูแลเว็บไซต์ลองตรวจสอบข้อมูลล๊อก

ไฟล์ (Logfile) ของการเรียกใช้งานเว็บไซต์ ก็อาจพบว่ามีการพยายามเรียกหน้าเว็บไซต์อย่างผิดปกติซ้ำ�ๆ ใน

ระยะเวลาไลเ่รีย่กนั นัน่เปน็เพราะผูโ้จมตสีว่นใหญจ่ะใชว้ธิกีารสุม่เรยีกเวบ็ไซตโ์ดยการพยายามสง่คา่อนัตราย

ต่างๆ ทั้งที่ส่งค่าเป็นรายครั้งเพื่อทดสอบสมมติฐานบางอย่างที่ใช้ในการโจมตี หรือพัฒนาเป็นโปรแกรม

อัตโนมัติเพื่อโจมตีเว็บไซต์ ซึ่งแท้จริงแล้วการทำ� Input / Output Validation ไม่ได้เป็นอะไรที่ใหม่ เพียง

แต่ผู้พัฒนาเว็บไซต์เองอาจไม่เคยสนใจหรือใส่ใจต่อการรักษาความมั่นคงปลอดภัยของเว็บไซต์เพียงพอหรือ

ในบางรายอาจคิดวา่ไม่จำ�เป็นต้องทำ� แต่ถา้ลองพิจารณาถงึแนวโนม้และผลกระทบทีเ่กดิขึน้จากการถกูโจมตี

สำ�เร็จแล้ว นั้นคงทำ�ให้ผู้พัฒนาเว็บไซต์ต้องกลับมาคิดเสียใหม่ เนื่องจากปัจจุบันคงเป็นเรื่องที่หลีกเลี่ยงยาก

ในการพัฒนาเว็บไซต์ต่อเทรนด์ของเว็บไซต์สมัยใหม่ที่ต้องการให้ผู้ใช้งานสามารถโต้ตอบกับเว็บไซต์ได้อย่าง

เสรี อย่างเช่นในเว็บไซต์ Facebook และในบางครั้งอาจจำ�เป็นต้องมีการซื้อขายทำ�ธุรกรรมออนไลน์ซึ่งหาก

เว็บไซต์ไม่ ได้มีกระบวนการป้องกันที่ดีก็คงยากที่จะทำ�ให้เว็บไซต์ปลอดภัยจากการโจมตีและ อาจเป็นผลให้

เว็บไซต์หมดความน่าเชื่อถือไปในที่สุด 
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ปัญหาของการทำ� Input / Output Validation 
ผู้พัฒนาเว็บไซต์ไม่มีความตระหนักถึงความมั่นคงปลอดภัยของเว็บไซต์ ทำ�ให้ไม่มีการวางแผนหรือการ

คาดการณ์ในเรื่องของการป้องกันการโจมตีในรูปแบบต่างๆ 

ผู้พัฒนาเว็บไซต์ไม่มีความรู้และความเข้าใจถึงการทำ� Input / Output Validation อย่างถูกต้อง ส่ง

ผลทำ�ให้เว็บไซต์ยังคงมีช่องโหว่ในการโจมตี 

ผู้พัฒนาเว็บไซต์ไม่ต้องการปรับปรุงเว็บไซต์เพื่อการทำ� Input / Output Validation เนื่องจากทำ�ให้

เกิดความยุ่งยากในการตรวจสอบข้อมูลที่ส่งมาจากผู้ใช้งานซึ่ง มีอยู่เป็นจำ�นวนมาก 

ในบางเว็บไซต์ท่ีเป็นการจ้างพัฒนาจากบริษัทภายนอก การทำ� Input / Output Validation หรือ

ปรับปรุงเว็บไซต์จะทำ�ให้มีค่าใช้จ่ายเพิ่มเติม ส่งผลทำ�ให้อาจไม่ได้รับการดูแลหรือส่งเสริม 

ผู้พัฒนาเว็บไซต์ใช้ซอร์ฟแวร์บริหารจัดการเว็บไซต์เนื้อหาบนเว็บไซต์ (CMS) ซึ่งอาจไม่มีโมดูลการทำ� 

Input / Output Validation ส่งผลให้เว็บไซต์มีความเสี่ยงต่อการถูกโจมตี 

ข้อแนะนำ�ในการทำ� Input / Output Validation 
ไทยเซิร์ตได้รวบรวมข้อมูลข้อแนะนำ�ในการทำ� Input / Output Validation โดยข้อมูลส่วนใหญ่เป็น

ข้อมูลที่รวบรวมมาจากเว็บไซต์ของ OWASP [22-10] ซึ่งเป็นเว็บไซต์ที่ให้ข้อมูลเกี่ยวกับการพัฒนาเว็บไซต์

ให้มีความมั่นคงปลอดภัยตามข้อมูลดังต่อไปนี้

1. 	 อย่ากลัวการเปลี่ยนแปลง ในเว็บไซต์ท่ีมีการพัฒนาข้ึนแล้วและมีความคิดที่จะปรับปรุงเว็บไซต์ให้มี 

กระบวนการตรวจสอบข้อมูลที่ติดต่อกับผู้ใช้งาน นับว่าเป็นความคิดที่มาถูกทางแล้วในการป้องกัน

ไม่ให้เกิดความเสียหายต่อเว็บไซต์ เพียงแต่การเปลี่ยนแปลงที่กล่าวอาจมีการวางแผนที่ดี และอาศัย

ความละเอียดรอบคอบในการดำ�เนินการ ซึ่งจะช่วยลดเวลาและความผิดพลาดที่เกิดขึ้นได้

2. 	 ไมค่วรใช้จาวาสครปิตซ์ึง่ทำ�งานในฝัง่ผูใ้ชง้านเปน็องคป์ระกอบหลกัในการตรวจสอบขอ้มลูทีส่ง่มาจาก

ผู้ใช้งาน โดยหากมีการใช้งานจาวาสคริปต์ในกรณีดังกล่าว ควรต้องมีการตรวจสอบร่วมกับซอร์สโค้ด

ทีม่กีารประมวลผลในฝัง่เวบ็ไซตด์ว้ย เพือ่ปอ้งกนัการเปลีย่นแปลงกระบวนการตรวจสอบข้อมลูในฝัง่

ผู้ใช้งาน

3. 	 การทำ� Input / Output Validation จะตอ้งทำ�ในทกุๆส่วนที่ม่กีารตดิตอ่กบัผูใ้ชง้านบนเว็บไซต ์ตอ้ง

ไม่สุม่ทำ�เพยีงสว่นใดสว่นหน่ึง เพราะหากยกเวน้หรอืลมืการตรวจสอบไมว่า่จะสว่นใดก็ตาม นัน่หมาย

ถึงการเปิดโอกาสให้ผู้โจมตีสามารถมีโอกาสโจมตีเว็บไซต์ได้สำ�เร็จ

4. 	 ควรมกีารกำ�หนดขอบเขตของตวัแปรและประเภทของตวัแปรท่ีใช้ในเว็บไซตท้ั์งหมด เชน่ตวัแปร A 

เป็นข้อมูลประเภท Text ตัวแปร B เป็นข้อมูลประเภท Number เพื่อใช้เป็นข้อมูลตั้งต้นสำ�หรับการ

พัฒนาฟังก์ชั่นการตรวจสอบข้อมูลจากผู้ ใช้งาน โดยฟังก์ชั่นที่พัฒนาขึ้นจะต้องไม่ประมวลผลตัวแปร

ที่ไม่อยู่ในขอบเขตที่กำ�หนดไว้

5. 	 ควรมีการกำ�หนดและตรวจสอบรูปแบบของข้อมูลท่ีอนุญาติ (Whitelist) และข้อมูลท่ีไม่อนุญาติ 

(Blacklist) ให้ประมวลผลบนเว็บไซต์ โดยอ้างอิงจากข้อมูลในแต่ละตัวแปรว่ามีจุดประสงค์จะให้ใส่

ข้อมูลใดบ้าง เช่น ข้อมูลอีเมล ควรจะมีการตรวจสอบรูปแบบของข้อมูลเฉพาะที่แสดงให้รู้ว่าข้อมูลที่

ส่งมาจาก ผู้ใช้งานเป็นรูปแบบของอีเมลจริง เพื่อไม่ให้เกิดข้อผิดพลาดในการรับค่าผิดรูปแบบเข้ามา

ประมวลผลในเวบ็ไซต ์หรือกรณีทีต่วัแปรมขีอบเขตหรอืรปูแบบการรบัคา่จากผูใ้ชง้านทีเ่ปิดกวา้งไม ่มี

รูปแบบที่แน่นอน เช่น ข้อมูลจากหน้ากระดานสนทนา ซึ่งเปิดให้รับข้อมูลแบบอิสระและมีความสุ่ม

เสีย่งท่ีผูโ้จมตีจะสง่ค่า อนัตรายเขา้มาโจมตียงัเว็บไซต ์เพราะฉะนัน้ควรมกีารพจิารณาคา่บางประเภท 

เช่น “<script>” โดยไม่ควรให้สามารถส่งค่าเข้ามาประมวลผลยังเว็บไซต์ได้ 

6. 	 ควรมีการกำ�หนดและตรวจสอบความยาวของข้อมูลในแต่ละตัวแปร เพื่อตรวจสอบความผิดปกติใน

การส่งค่าจากผู้ใช้งานเข้ามาประมวลผลยังเว็บไซต์ เนื่องจากการส่งค่าอันตรายในบางครั้งจำ�เป็นต้อง

พิมพ์จำ�นวนมาก

7. 	 ควรมีการพัฒนาฟังก์ชั่นการเข้ารหัสข้อมูลหรือที่เรียกว่า Encoding เพื่อใช้งานควบคู่ไปกับการตรวจ

สอบข้อมูลที่ส่งมาจากผู้ใช้งาน โดยจะช่วยลดความเสี่ยงที่ผู้โจมตีจะโจมตีโดยการแอบส่งค่าท่ีเป็น

สคริปต์ อันตรายเข้ามาประมวลผลยังเว็บไซต์ได้สำ�เร็จ

8. 	 ในกรณีที่เว็บไซต์มีฟังก์ชั่นการอัพโหลดไฟล์ ควรมีการกำ�หนดและตรวจสอบประเภทของไฟล์ที่อนุ

ญาติให้สามารถอัพโหลดเข้าไปประมวลผลยังเว็บไซต์ได้ ซ่ึงสามารถตรวจสอบจากนามสกุลบนชื่อ

ไฟล์ร่วมกับข้อมูลท่ีเว็บไซต์แสดงจากรายละเอียดของไฟล์ หรือในบางคร้ังอาจจำ�เป็นต้องใช้งานฟัง

กช์ัน่หรอืไลบราร่ีเสรมิในการตรวจสอบ ประเภทของไฟล ์เพือ่ช่วยยืนยนัความถกูตอ้งอีกครัง้หนึง่ เช่น 

ฟังก์ชั่น fileinfo [22-11] ในภาษา PHP โดยจะช่วยลดความเสี่ยงที่ผู้โจมตีจะอัพโหลดไฟล์สคริปต์

อันตราย เช่น Web shell [22-12][22-13] ขึ้นไปประมวลผลยังเว็บไซต์ได้สำ�เร็จ 

9. 	 ควรใช้งานกลไกการป้องกันการโจมตีจากโปรแกรมอัตโนมัติหรือบอทที่พยายามสุ่มค่าอันตรายมายัง

เว็บไซต์ โดยตัวอย่างของกลไลที่ได้รับความนิยมในปัจจุบัน เช่น Captcha [22-14] ถูกออกแบบมา

เพื่อใช้ยืนยันว่าข้อมูลที่ถูกส่งมาเป็นข้อมูลจากผู้ใช้งานที่เป็นมนุษย์ 

10. 	 ควรปิดการแสดงผลข้อมูลข้อผิดพลาดของเว็บไซต์ (Error Message) ในทุกๆกรณี เช่น การแสดงข้อ

ผิดพลาดของเว็บไซต์ที่บ่งบอกว่าไม่สามารถเชื่อมต่อฐานข้อมูลได้ โดยการปิดการแสดงผลดังกล่าว 

เพื่อลดโอกาสที่จะทำ�ให้ผู้ไม่หวังดีสามารถนำ�ข้อมูลดังกล่าวไปใช้วางแผนโจมตี เว็บไซต์ต่อไปได้ 

11. 	 ควรเลือกใช้ข้อความแสดงความผิดพลาดของการกรอกข้อมูลที่เป็นกลาง ยกตัวอย่างกรณีของการก

รอกแบบฟอร์มล็อกอินเข้าสู่ระบบ ซึ่งผู้ใช้งานได้ส่งค่า username ที่ผิดพลาด ไปยังเว็บไซต์ จากนั้น

เว็บไซต์ได้แสดงผลลัพธ์ของการล็อกอินว่า “ไม่พบ username นี้ในฐานข้อมูลเว็บไซต์” ซึ่งจากกรณี
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ดังกล่าวถือเป็นการแสดงผลลัพธ์ที่ไม่เหมาะสม เนื่องจากมีโอกาสเส่ียงสูงที่ทำ�ให้ผู้ไม่หวังดีสามารถ

ตีความจากผลลัพธ์ได้ โดยตรง และทำ�ให้ผู้โจมตีสามารถวางแผนการโจมตีเว็บไซต์ได้อย่างง่ายดาย 

โดยข้อแนะนำ�สำ�หรับกรณีดังกล่าวควรจะต้องแจ้งว่า “username หรือ password ของท่านผิด

พลาด”

12. ใช้ไลบรารี่ภายนอกที่มีความสามารถในการตรวจสอบข้อมูลที่ติดต่อกับจากผู้ใช้งาน ซึ่งจะช่วยลดเวลา

และความผิดพลาดในการพัฒนาฟังก์ชั่นการตรวจสอบข้อมูลด้วยตนเอง โดยมีไลบรารี่ตัวอย่างท่ีช่ือ

ว่า ESAPI จากเว็บไซต์ OWASP ซึ่งมีข้อดีที่สนับสนุนการทำ�งานในหลากหลายภาษาเช่น PHP ASP.

NET JAVA PYTHON และผูใ้ชง้านสามารถศกึษาวธีิการใชง้านจากเวบ็ไซตผ์ูพั้ฒนาไดโ้ดยตรง [22-15] 

อ้างอิง 
[22-1]	 http://thehackernews.com/2012/01/one-million-pages-infected-by.html

[22-2]	 http://isc.sans.org/diary/Lilupophilupop+tops+ 

1million+infected+pages/12304

[22-3]	 http://www.sans.org/

[22-4]	 http://www.unixwiz.net/techtips/sql-injection.html

[22-5]	 https://www.owasp.org/index.php/SQL_Injection

[22-6]	 http://www.acunetix.com/websitesecurity/xss.htm

[22-7]	 https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)

[22-8]	 http://en.wikipedia.org/wiki/Dynamic_web_page

[22-9]	 https://www.owasp.org/index.php/Output_Validation

[22-10]	http://www.owasp.com/index.php/Data_Validation

[22-11]	 http://php.net/manual/en/book.fileinfo.php

[22-12]	http://www.thisislegal.com/tutorials/2

[22-13]	http://www.madirish.net/node/271

[22-14]	http://www.captcha.net/

[22-15]	https://www.owasp.org/index.php/Category:OWASP_Enterprise_Security_API 

23 รู้ทันและป้องกัน 
Malware 

ในระบบปฏิบัติการ Android
ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 24 ม.ค. 2555
ปรับปรุงล่าสุด: 	24 ม.ค. 2555

ในยุคแห่งการติดต่อสื่อสาร คงไม่อาจปฏิเสธได้ว่าการใช้งานโทรศัพท์มือถือนั้นเป็นสิ่งจำ�เป็น เนื่องจาก

ความกา้วหนา้ทางเทคโนโลย ีทำ�ใหร้ะบบปฏบิตักิารในโทรศพัทม์อืถอืนัน้สามารถทำ�งานหลายอยา่งได้เทยีบ

เท่า กับคอมพิวเตอร์ทั่วไป โดยเฉพาะโทรศัพท์มือถือ Smartphone [23-1] นั้น นอกจากจะใช้เป็นโทรศัพท์

ไดแ้ลว้ยงัสามารถตดิตัง้โปรแกรมเพิม่เตมิเพือ่ให ้สามารถทำ�งานในสว่นอืน่ๆ ไดอ้กีดว้ย เชน่ เชือ่มตอ่กบัเครอื

ข่ายสังคมออนไลน์ หรือทำ�ธุรกรรมทางอิเล็กทรอนิกส์ เป็นต้น แต่การอนุญาตให้ผู้ใช้ติดตั้งโปรแกรมเพิ่มเติม

ได้ ก็เป็นการเปิดโอกาสให้ผู้ไม่หวังดีพัฒนาโปรแกรมไม่พึงประสงค์ (Malware) เพื่อเข้ามาโจมตีโทรศัพท์มือ

ถือของผู้ใช้ได้เช่นกัน

ระบบปฏิบัติการ ในโทรศัพท์มือถือในปัจจุบันมีอยู่หลากหลาย ไม่ว่าจะเป็น Apple iOS, Microsoft 

Windows Phone, BlackBerry OS, Symbian หรือ Android แต่ระบบปฏิบัติการที่ได้รับความนิยมสูงสุด

และมีส่วนแบ่งในตลาดมากที่สุดใน ปัจจุบันนี้คือ Android จากข้อมูลของ Gartner ซึ่งเป็นบริษัทที่วิจัยเกี่ยว

กบัเทคโนโลย ีพบว่าในเดอืนพฤศจกิายน พ.ศ. 2554 ระบบปฏบิตักิาร Android มสีว่นแบง่ในตลาดถงึ 52.5% 

[23-2] นั่นเท่ากับว่า ครึ่งหนึ่งของผู้ใช้โทรศัพท์มือถือทั่วโลกใช้ระบบปฏิบัติการ Android

ในปัจจุบันระบบปฏิบัติการ Android ถูกพัฒนาโดย Google โดยมีพื้นฐานมาจากระบบปฏิบัติการ 

Linux [23-3] Android ออกเวอร์ชัน 1.0 ในปี พ.ศ. 2551 ปัจจุบันพัฒนามาถึงเวอร์ชัน 4.0 ซึ่งมีชื่อทางการ

ว่า Ice Cream Sandwich [23-4] ในตอนแรกนั้นระบบปฏิบัติการ Android ถูกพัฒนามาเพื่อใช้ในโทรศัพท์

มือถือเพียงอย่างเดียว จนกระทั่งเวอร์ชัน 3.0 หรือที่มีชื่อทางการว่า Honeycomb ได้ถูกพัฒนาให้ใช้งานได้

กับแท็บเลต็ (Tablet) ดว้ย เนือ่งจาก Google แจกจา่ยระบบปฏบิตักิาร Android ในรปูแบบของโอเพนซอรส์ 

(Open Source) ทำ�ให้ผู้ผลิตสามารถนำ�ระบบปฏิบัติการ Android ไปพัฒนาลงในอุปกรณ์ของตนเอง เช่น 

โทรศัพท์มือถือ หรือ แท็บเล็ต ได้โดยไม่เสียค่าใช้จ่าย ดังนั้นเราจึงพบการใช้งานอุปกรณ์ที่มีการติดตั้งระบบ

ปฎิบัติการ Android อยู่เป็นจำ�นวนมาก โดยมีราคาแตกต่างกันไปตามคุณสมบัติของตัวอุปกรณ์
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เนื่องจากความนยิมของระบบปฏิบตักิาร Android จงึมีผูพ้ฒันา Malware ออกมาเผยแพรเ่ป็นจำ�นวน

มาก จากแต่ก่อนที่มีการเผยแพร่ผ่านไฟล์ .apk (ไฟล์สำ�หรับติดตั้งโปรแกรมของ Android) เพียงอย่างเดียว 

แต่ในปัจจุบันนี้พบว่า ใน Android Market ที่เป็นรูปแบบหลักในการเผยแพร่โปรแกรมของระบบปฏิบัติ

การ Android ซึ่งดูแลโดย Google นั้นพบว่าไม่มีการตรวจสอบโปรแกรมที่ผู้พัฒนาส่งเข้ามา ทำ�ให้มีการส่ง 

Malware เข้ามาใน Android Market อยู่บ่อยครั้ง [23-5] และจากข้อมูลของ Juniper Networks Global 

Threat Center พบว่า ตั้งแต่เดือนกรกฎาคมถึงเดือนพฤศจิกายน 2554 อัตราการเพิ่มขึ้นของ Malware ใน

ระบบปฏิบัติการ Android มีถึง 472% [23-6] จากความเสี่ยงดังกล่าว ผู้ใช้อุปกรณ์ที่ติดตั้งระบบปฏิบัติการ 

Android จงึควรศกึษาวธิกีารตดิตัง้โปรแกรมและปรบัการใช้งานให้เหมาะสม เพือ่เปน็การปอ้งกนั Malware 

ไม่ให้ติดโทรศัพท์มือถือหรือแท็บเล็ตของตนเอง 

การติดตั้งโปรแกรมในระบบปฏิบัติการ Android
โดยปกติแล้ว การติดตั้งโปรแกรมในระบบปฏิบัติการ Android สามารถทำ�ได้ 2 ทาง คือ ติดตั้งจาก 

Android Market และดาวน์โหลดไฟล์ .apk มาติดตั้งเอง ซึ่งแต่ละแบบมีวิธีการดังนี้ 

ติดตั้งจาก Android Market

Android Market คือศูนย์รวมโปรแกรมของระบบปฏิบัติการ Android ที่ Google เปิดให้ผู้ใช้สามารถ

เขา้มาคน้หาและดาวนโ์หลดโปรแกรมทีม่าจากผูพ้ฒันาภายนอก ไดผ้า่นทางเว็บไซต ์https://market.android.

com/ หรือเข้าจากโปรแกรม Market ในโทรศัพท์มือถือ หากผู้ใช้ต้องการติดตั้งโปรแกรมใดๆ ก็สามารถคลิก

ที่ปุ่ม Install หรือ Purchase ที่อยู่ใต้ชื่อของโปรแกรมนั้นๆ หลังจากเลือกอุปกรณ์ที่ต้องการติดตั้งโปรแกรม

แล้ว หากผู้ใช้เชื่อมต่ออุปกรณ์ดังกล่าวเข้ากับอินเทอร์เน็ต โปรแกรมท่ีเลือกก็จะถูกดาวน์โหลดและติดตั้ง

ลงในอุปกรณ์ดังกล่าวให้โดยอัตโนมัติ ตัวอย่างหน้าจอเว็บไซต์ Android Market เป็นดังรูปที่ 116 (23-1)

รูปที่ 116 (23-1) เว็บไซต์ Android Market

ติดตั้งจากไฟล์ .apk

ไฟล์ .apk เป็นไฟลท์ี่ใช้สำ�หรับตดิตัง้โปรแกรมของระบบปฏิบตัิการ Android ซึ่งผู้ใชอ้าจดาวนโ์หลดมา

จากเวบ็ไซตข์องผู้พัฒนาโปรแกรมเอง หรือดาวน์โหลดมาจากเวบ็ไซตท์ีแ่จกโปรแกรมละเมิดลิขสิทธิ ์โดยปกติ

แล้วระบบปฏิบัติการ Android จะรองรับการติดตั้งโปรแกรมอื่นๆ ที่ไม่ได้อยู่ใน Android Market ได้ โดยผู้

ใช้ต้องมากำ�หนดค่าจากเมนู Setting เลือก Applications แล้วเลือก Unknown sources เพื่อยอมรับการ

ติดตั้งโปรแกรมที่ไม่รู้แหล่งที่มา ดังรูปที่ 117 (23-2) 

รูปที่ 117 (23-2) การยอมรับการติดตั้งโปรแกรมที่ไม่รู้แหล่งที่มา

ผูใ้ชส้ามารถใชโ้ปรแกรมประเภท File Manager เพือ่ทำ�การตดิตัง้โปรแกรมจากไฟล ์.apk ทีด่าวนโ์หลด

มาได ้แต่ไมว่า่จะเปน็การตดิตัง้โปรแกรมจาก Android Market หรอืจากไฟล์ .apk ระบบปฏบิตักิาร Android 

จะแสดงหนา้จอ Permission เพ่ือใหผู้ใ้ชต้รวจสอบและยอมรบัสทิธกิารเขา้ถงึของโปรแกรมทีจ่ะตดิต้ัง ดงัรปู

ที่ 118 (23-3) โดยรายละเอียดของ Permission จะกล่าวถึงในหัวข้อถัดไป 

รูปที่ 118 (23-3) ตัวอย่างหน้าจอ Permission เมื่อทำ�การติดตั้งโปรแกรมจากเว็บไซต์ Android Market
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Permission ใน Android คืออะไร
ระบบปฏิบัติการ Android นั้นถูกออกแบบมาให้มีความมั่นคงปลอดภัยตั้งแต่แรก โปรแกรมทุกตัวใน

ระบบจะสามารถเข้าถึงได้แค่คุณสมบัติพื้นฐานของระบบ เช่น ส่วนติดต่อกับผู้ใช้ การแสดงผลทางหน้าจอ 

เป็นต้น หากผู้พัฒนาต้องการให้โปรแกรมของตนมีการเรียกใช้คุณสมบัติพิเศษเพิ่มเติมจากระบบปฏิบัติการ 

เชน่ อา่นขอ้มูลบญัชีผูใ้ช้ หรือเขยีนขอ้มลูใน SD Card กจ็ำ�เปน็ตอ้งเพิม่สว่นทีเ่ปน็การขอใชส้ทิธ ิ(Permission) 

ดังกล่าวในโปรแกรมของตนด้วย [23-7] [23-8] [23-9] ซึ่งรายการสิทธิทั้งหมดที่โปรแกรมต้องการใช้งานนั้น

จะปรากฏตั้งแต่แรกตอนผู้ใช้ติดตั้งโปรแกรม ดังรูปที่ 119 (23-4) เพื่อให้ผู้ใช้ได้รับทราบและพิจารณาการ

ทำ�งานของโปรแกรมก่อนทำ�การติดตั้ง 

รูปที่ 119 (23-4) ตัวอย่างการขอ Permission ในการติดตั้งโปรแกรม

ตัวอย่าง Permission ที่ควรพิจารณาก่อนทำ�การติดตั้งโปรแกรม มีดังนี้ [23-10] 

•	 Services that cost you money 

o	 Make phone calls 

§	 อนุญาตให้โปรแกรมโทรออกได้ 

•	 Send SMS or MMS 

o	 อนุญาตให้โปรแกรมส่ง SMS หรือ MMS ได้ 

•	 Storage 

o	 Modify/delete SD card contents 

§	 อนุญาตให้โปรแกรมสร้าง แก้ไข หรือลบข้อมูลที่อยู่ใน SD Card ได้ ซึ่งจำ�เป็นในบาง

โปรแกรม เพราะต้องเก็บข้อมูลลงใน SD Card 

•	 Your personal information 

o	 Read contact data, write contact data 

§	 อนุญาตให้โปรแกรมอ่านหรือสร้างรายชื่อผู้ติดต่อในสมุดโทรศัพท์ได้ 

o	 Read calendar data, write calendar data 

§	 อนุญาตให้โปรแกรมอ่านข้อมูลหรือสร้างกำ�หนดการให้ปฏิทินได้ 

o	 Read/write Browser history and bookmarks 

§	 อนุญาตให้โปรแกรมดูข้อมูลเว็บไซต์ที่ผู้ใช้เคยเข้าหรือดู Bookmark ได้ 

o	 Read logs / Read sensitive logs 

§	 อนุญาตให้โปรแกรมสามารถอ่าน log ของโปรแกรมอื่นหรือ log ของระบบได้ ซึ่งโดย

ปกติแล้วโปรแกรมที่ใช้ Permission นี้มีแค่โปรแกรมของ Google 

•	 Phone calls 

o	 Read phone state and identity 

§	 อนุญาตให้โปรแกรมอ่านหมายเลข IMEI และ IMSI ของเครื่อง 

•	 Your location 

o	 Fine (GPS) location 

§	 อนุญาตให้โปรแกรมตรวจสอบตำ�แหน่งที่อยู่ของผู้ใช้จาก GPS 

o	 Coarse (network-based) location 

§	 อนุญาตให้โปรแกรมตรวจสอบตำ�แหน่งที่อยู่ของผู้ใช้จากผู้ให้บริการโทรศัพท์ 

•	 Network Communication 

o	 Create Bluetooth connection 

§	 อนุญาตให้โปรแกรมสร้างการเชื่อมต่อผ่าน Bluetooth จำ�เป็นต้องใช้ในโปรแกรมที่ใช้

ในการรับส่งไฟล์หรือเชื่อมต่อหูฟังไร้สาย 

o	 Full internet access 

§	 อนุญาตให้โปรแกรมเชื่อมต่อกับอินเทอร์เน็ต 

o	 View network state / Wi-Fi state 

§	 อนุญาตให้โปรแกรมตรวจสอบว่าผู้ใช้เชื่อมต่ออินเทอร์เน็ตผ่าน Data หรือ Wi-Fi 

•	 Your accounts 

o	 Discover Known Accounts 

§	 อนุญาตให้โปรแกรมสามารถอ่าน Username ของผู้ใช้ได้ (เฉพาะ Username ไม่รวม 

Password) 

o	 Manage Accounts 

§	 อนุญาตให้โปรแกรมสร้าง Account ใหม่เพิ่มในระบบได้ ซึ่งจำ�เป็นต้องใช้ในโปรแกรม

ประเภท Social media 

o	 Use Credentials 

§	 อนุญาตให้โปรแกรมเข้าถึง User account ของผู้ใช้ ซึ่งรวมถึง Username และ 

Password 
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•	 Your messages 

o	 Read/modify Gmail 

§	 อนุญาตให้โปรแกรมสามารถเข้าถึงบัญชี Gmail ของผู้ใช้ได้ 

•	 System tools 

o	 Install Packages 

§	 อนุญาตให้โปรแกรมสามารถติดตั้งโปรแกรมอื่นเพิ่มเติมได้ โปรแกรมโดยทั่วไปไม่ควร

ร้องขอสิทธินี้ ยกเว้นจะเป็นโปรแกรมประเภท Market หากไม่ใช่ ให้สงสัยไว้ก่อนว่า

โปรแกรมนั้นอาจจะเป็น Malware 

o	 Prevent phone from sleeping 

§	 อนุญาตให้โปรแกรมป้องกันไม่ให้เครื่องเข้าสู่สถานะ Sleep หากผู้ใช้ไม่ได้ทำ�อะไรกับ

เครื่องตามระยะเวลาที่กำ�หนด ความสามารถนี้อาจถูกใช้ในโปรแกรมบางประเภท เช่น 

โปรแกรมเล่นวีดีโอ 

o	 Modify global system settings 

§	 อนุญาตให้โปรแกรมแก้ไขค่าของระบบ ซึ่งจำ�เป็นต้องใช้ในบางโปรแกรมเท่านั้น เช่น 

Widget หรือโปรแกรมปรับแต่งระบบ 

o	 Read sync settings 

§	 อนุญาตให้โปรแกรมตรวจสอบว่าผู้ใช้เปิดการ Synchronize ข้อมูลให้กับโปรแกรมที่

ทำ�งานอยู่เบื้องหลัง (เช่น Facebook, Gmail) หรือเปล่า 

o	 Restart other applications 

§	 อนุญาตให้โปรแกรมทำ�การ Restart โปรแกรมอื่นหรือเปล่า 

o	 Retrieve running applications 

§	 อนุญาตให้โปรแกรมตรวจสอบรายชื่อของโปรแกรมที่กำ�ลังทำ�งานอยู่ โดยทั่วไปจะใช้

กับโปรแกรมประเภท Task killer 

o	 Automatically start at boot 

§	 อนุญาตให้โปรแกรมเริ่มทำ�งานโดยอัตโนมัติทุกครั้งที่เปิดเครื่อง 

•	 Hardware controls 

o	 Control Vibrator 

§	 อนญุาตใหโ้ปรแกรมทำ�ใหเ้ครือ่งสัน่ได ้ซึง่จำ�เปน็ตอ้งใชใ้นบางโปรแกรม เชน่ ทำ�ให้เคร่ือง

สั่นเมื่อมีสายเข้าหรือแจ้งเตือนกำ�หนดการ 

o	 Take Pictures & Video 

§	 อนุญาตให้โปรแกรมสามารถถ่ายรูปหรือวีดีโอได้ 

จะเห็นได้ว่า Permission บางอย่างอาจถูกผู้ไม่หวังดีนำ�ไปใช้ในทางที่ผิดได้ เช่น สร้าง Malware เพื่อ

แอบอ่านข้อมลูรายช่ือผูต้ดิตอ่ของผู้ใช้ แอบถา่ยรปูผู้ใช้ รวมถงึแอบสง่ขอ้มลูของผูใ้ชง้านผา่นอนิเทอร์เนต็กลบั

ไปให้ผู้พัฒนา Malware เป็นต้น Malware ที่ถูกสร้างมาเพื่อขโมยข้อมูล อาจมาในรูปของโปรแกรมธรรมดา 

เช่น เครื่องคิดเลข แต่มีความต้องการ Permission ที่ไม่น่าจะเกี่ยวข้องกับการทำ�งานของโปรแกรม เช่น เข้า

ถึงข้อมูลรายช่ือผู้ติดต่อ เข้าถึงกล้องถ่ายรูป หรือเช่ือมต่อกับอินเทอร์เน็ต เป็นต้น ดังน้ันก่อนทำ�การติดตั้ง

โปรแกรมทุกครั้งควรตรวจสอบให้แน่ใจว่าโปรแกรมนั้น ไม่ได้มีการขอใช้สิทธิเกินความจำ�เป็น

หากผู้ใช้ต้องการตรวจสอบว่า โปรแกรมที่ติดตั้งไปแล้วนั้น มีการขอ Permission อะไรบ้าง สามารถ

ทำ�ได้ด้วยการเข้าไปที่เมนู Settings เลือก Applications แล้วเลือก Manage applications จากนั้นจะ

ปรากฏรายชื่อโปรแกรมที่ติดตั้งในระบบ ซึ่งสามารถเลือกดูรายละเอียด Permission ของแต่ละโปรแกรมได้

หากโปรแกรมที่ได้ติดตั้งไปแล้ว แจ้งให้ทำ�การ Update แบบ Manual update หมายความว่าทางผู้

พัฒนามีการปรับเปล่ียน Permission บางอย่างจากเวอร์ชันก่อนหน้า ก่อนทำ�การติดต้ังโปรแกรมเวอร์ชัน

ใหม่ควรตรวจสอบ Permission เพื่อความแน่ใจอีกครั้งหนึ่ง 

อันตรายและการป้องกันภัยจาก Malware
จากเหตุการณ์ที่ผ่านมา พบว่าผู้พัฒนา Malware ในระบบปฏิบัติการ Android โดยส่วนใหญ่จะใช้

วิธีการสร้างโปรแกรมที่ดูเหมือนจะไม่มีอันตรายแต่แอบแฝง โค้ดอันตรายมาด้วย ซึ่งหากผู้ใช้ไม่ตรวจสอบ 

Permission ให้ดีก่อนทำ�การติดตั้งโปรแกรม ก็จะตกเป็นเหยื่อของ Malware ได้โดยง่าย นอกจากนี้ ผู้

พัฒนา Malware ส่วนใหญ่จะใช้วิธีการหลอกลวงแบบวิศวกรรมทางสังคม (Social engineering) ร่วมด้วย 

เช่น สร้างโปรแกรมโดยตั้งชื่อให้เหมือนกับเป็นเวอร์ชันฟรีของโปรแกรมที่ต้องเสีย เงินซื้อ เพื่อหลอกให้คน

ดาวน์โหลดไปติดตั้ง เป็นต้น [23-11]

ก่อนหน้านี้ Malware ในระบบปฏิบัติการ Android โดยส่วนใหญ่จะเน้นไปในด้านการขโมยข้อมูล 

เน่ืองจากผู้ใช้อาจมกีารเกบ็ข้อมลูสำ�คญัทีเ่ปน็ความลบั เชน่ บญัชธีนาคารหรอืไฟลเ์อกสารสำ�คญั ไวใ้นโทรศพัท์

มือถือ ตัวอย่าง Malware ที่โจมตีด้วยวิธีนี้คือโทรจันชื่อ Antammi ซึ่งหลอกว่าเป็นโปรแกรมที่เอาไว้สำ�หรับ

ดาวน์โหลดเสียงเรียกเข้า (Ringtone) [23-12] แต่ในปัจจุบัน Malware ในระบบปฏิบัติการ Android ได้ถูก

พฒันาใหส้ามารถทำ�งานไดห้ลากหลายและสรา้งความเสยีหายไดม้ากขึน้ ตวัอยา่งเชน่ Zitmo ทีถ่กูพฒันามา

จาก Zeus ซึ่งเป็นโทรจันใน PC โดยทำ�หน้าที่เป็น Man-in-the-Middle คอยดักรับและแก้ไขข้อมูลการใช้

งาน e-Banking ของผู้ใช้ [23-13] และล่าสุด Kaspersky Labs ได้ค้นพบ Malware ตัวใหม่ที่ทำ�หน้าที่เป็น 

IRC Bot [23-14] ซึ่งเปิดโอกาสให้ผู้โจมตีเข้ามาควบคุมเครื่องของผู้ใช้จากระยะไกลได้ ถึงแม้ว่าปัจจุบันนี้จะ

มีโปรแกรม Antivirus สำ�หรับระบบปฏิบัติการ Android ออกมามากมาย แต่จากผลการทดสอบของสำ�นัก

วิจัยหลายแห่งพบว่าการติดตั้งโปรแกรม Antivirus ในระบบนั้นไม่สามารถช่วยในการตรวจจับ Malware 

ได้มากเท่าไหร่นัก แต่กลับทำ�ให้เครื่องทำ�งานช้าลงและทำ�ให้สิ้นเปลืองพลังงานมากขึ้น [23-15] [23-16]

เนื่องจากจุดอ่อนของ Android Market ที่ไม่มีมาตรการตรวจสอบโปรแกรมก่อนปล่อยให้ดาวน์โหลด 

มเีพยีงแคก่าร แจง้ลบโปรแกรมทีไ่ม่เหมาะสม และระบบปฏบิตักิาร Android อนญุาตใหผู้ใ้ชต้ดิตัง้โปรแกรม

ที่อยู่ในรูปแบบของไฟล์ .apk ได้ ทำ�ให้ผู้ใช้ต้องระมัดระวังตนเองในการใช้งาน เช่น ตรวจสอบเว็บไซต์ของผู้

พัฒนา พิจารณาจากผลการ Review ที่น่าเชื่อถือก่อนทำ�การติดตั้งโปรแกรมใดๆ รวมถึงไม่ติดตั้งโปรแกรม
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ละเมิดลิขสิทธิ์หรือโปรแกรมที่มาจากแหล่งที่ไม่น่า เชื่อถือ เช่น เว็บไซต์สำ�หรับฝากไฟล์ เนื่องจากอาจมี 

Malware แอบแฝงมาได้ หากสงสัยว่าระบบติด Malware ผู้ใช้อาจจะสามารถตรวจสอบเบื้องต้นได้โดยการ

ดูบันทึกของระบบ เช่น บันทึกการโทรออก หรือบันทึกการใช้งาน Mobile data เป็นต้น 
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24 เสริมความมั่นคง
ปลอดภัยให้กับ

ซอฟต์แวร์ด้วย EMET
ผู้เขียน: 	 วิศัลย์ ประสงค์สุข
วันที่เผยแพร่: 	 2 มี.ค. 2555
ปรับปรุงล่าสุด: 	2 มี.ค. 2555

ปัญหาหนึ่งของผู้ใช้งานคอมพิวเตอร์ในยุคที่เทคโนโลยีมีความเจริญก้าวหน้าอย่างรวดเร็ว คือ ผู้ใช้ไม่

สามารถติดตามข่าวสารและแก้ไขช่องโหว่ของซอฟต์แวร์ที่ใช้งานได้อย่างทันท่วงที นอกจากนี้ในฝั่งของผู้

พฒันาเอง บางครัง้ถึงแมจ้ะรูว้า่ซอฟต์แวรท์ีต่นพัฒนามช่ีองโหว่ ก็ยังไมส่ามารถแก้ไขช่องโหว่เหลา่น้ันได้ทันท ี

เนือ่งจากจะต้องมกีารทดสอบใหแ้นใ่จวา่ การแกป้ญัหานัน้ไม่สง่ผลกระทบกบัการทำ�งานปรกตขิองซอฟตแ์วร ์

แล้วในช่วงเวลาเช่นนี้ผู้ใช้จะป้องกันตนเองได้อย่างไร

โปรแกรม Enhanced Mitigation Experience Toolkit หรือ EMET เป็นทางเลือกหนึ่งสำ�หรับผู้ใช้

งานระบบปฏิบัติการ Windows เนื่องจากการทำ�งานภายใน EMET ประกอบไปด้วยเทคโนโลยีต่าง ๆ ที่มี

คุณสมบัติเรียกว่า Mitigation Technology โดยจะทำ�หน้าที่ขัดขวางการทำ�งานที่ผิดปรกติ จึงสามารถช่วย

ลดโอกาสของผู้ไม่หวังดีในการโจมตีผู้ใช้งานระบบปฏิบัติการ Windows ได้สำ�เร็จ ซึ่งจากข้อมูลของ EMET 

ได้ระบุถึงรายละเอียดของเทคนิค Mitigation Technology ต่าง ๆ โดยจะอธิบายในหัวข้อถัดไป

ปัจจุบัน EMET พัฒนามาถึงเวอร์ชัน 2.1 โดยผู้ใช้สามารถใช้งานได้ทั้งในรูปแบบ Graphic User 

Interface (GUI) และแบบ Command-line Interface (CLI) ผู้ใช้สามารถดาวน์โหลด EMET ไปติดตั้งได้

ด้วยตนเองจาก เว็บไซต์ของ Microsoft โปรแกรม EMET สามารถทำ�งานได้บนระบบปฏิบัติการดังต่อไปนี้ 

•	 Windows XP ที่ติดตั้ง Service Pack 3 หรือเวอร์ชันใหม่กว่า 

•	 Windows Vista ที่ติดตั้ง Service Pack 1 หรือเวอร์ชันใหม่กว่า 

•	 Windows 7 ทุกเวอร์ชัน 

•	 Windows Server 2003 หรือเวอร์ชันใหม่กว่า 

•	 Windows Server 2008 ทุกเวอร์ชัน 

* หมายเหตุ การใชง้าน EMET ในรปูแบบ GUI ผูใ้ชจ้ำ�เปน็ตอ้งตดิตัง้ .NET Framework 2.0 หรอืใหมก่วา่ 
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Mitigation Technology
Mitigation Technology ทีเ่กีย่วข้องกบั Microsoft จะหมายถึงเทคโนโลยทีีท่าง Microsoft พฒันาขึน้

มาเอง โดยมีวัตถุประสงค์เพื่อเพิ่มความมั่นคงปลอดภัยให้กับระบบปฎิบัติการ ซึ่งโดยส่วนใหญ่มักจะอัพเดท

เทคโนโลยีดังกล่าวเข้ามาร่วมกับ Windows เวอร์ชันใหม่หรือเวอร์ชันล่าสุด ณ ช่วงเวลานั้น แต่ข้อเสียคือ

เทคโนโลยีดังกล่าวจะสามารถตรวจสอบและป้องกันได้เพียงโปรแกรม ที่ติดตั้งมาพร้อมกับระบบปฎิบัติการ

เท่านั้น ซึ่งในโปรแกรม EMET ที่มีหลักการทำ�งานของ Mitigation Technology อยู่แล้วนั้น ผู้ใช้สามารถ

กำ�หนดให้ใช้ Mitigation Technology กับโปรแกรมอื่น ๆ  ที่ติดตั้งเพิ่มเติมภายหลังได้ จึงทำ�ให้ระบบมีความ

มั่นคงปลอดภัยมากยิ่งขึ้น โดย Mitigation Technology ที่มีในโปรแกรม EMET เวอร์ชัน 2.1 มีดังต่อไปนี้ 

1. 	 Structure Exception Handler Overwriter Protection [24-1] [24-9] 

SEHOP จะตรวจสอบการทำ�งานของ Structure Exception Handler (SEH) ซึ่งเป็นส่วนที่ทำ�หน้าที่

จัดการกับข้อผิดพลาดที่เกิดขึ้นในระหว่างการประมวล ผล (Exception Handlind) โดยจะป้องกันไม่ให้มี

การนำ�คำ�สั่งอันตรายเข้ามาประมวลผลในระหว่างการจัดการ Exception ทำ�ให้การโจมตีโดยใช้วิธี Stack 

Overflow ทำ�ได้ยากขึ้น

2. 	 Dynamic Data Execution Prevention [24-2] [24-9] 

DEP จะเป็นการตรวจสอบการใช้งานหน่วยความจำ� โดยจะป้องกันไม่ให้มีการนำ�ค่าในตำ�แหน่งของ

หน่วยความจำ�ที่มีไว้สำ�หรับเก็บข้อมูลไปประมวลผล ทำ�ให้การโจมตีด้วยวิธี Buffer Overflow ทำ�ได้ยากขึ้น

3. 	 Heap Spray Allocation [24-3] [24-9] 

HSA จะเป็นการจองพื้นที่ในหน่วยความจำ�ในส่วนของ Heap ให้กับโพรเซสนั้นๆ ไว้ล่วงหน้า เพื่อทำ�ให้

การโจมตีโดยวิธี Heap spray ทำ�ได้ยากขึ้น

4. 	 Null Page Allocation [24-3] [24-9] 

NPA ช่วยให้การโจมตีโดยใช้เทคนิค Null Dereference ทำ�ได้ยากขึ้น (Null Dereference คือการ

ใช้ Pointer กำ�หนดค่า Null ให้กับหน่วยความจำ� ทำ�ให้โพรเซสไม่สามารถทำ�งานต่อได้) ปัจจุบันยังไม่พบ

การโจมตีด้วยวิธีนี้

5. 	 Address Space Layout Randomization [24-5] [24-9] 

ASLR จะสลับตำ�แหน่ง (Shuffle) โมดูลในแต่ละส่วนของโปรแกรม แล้วสุ่มตำ�แหน่งของหน่วยความจำ�

ท่ีจะเกบ็โมดลูน้ันไว้ ก่อนจะโหลดโปรแกรมเขา้ไปในหนว่ยความจำ�เพือ่ทำ�การประมวลผล ทำ�ใหก้ารโจมตโีดย

การสั่ง Jump ไปยังตำ�แหน่งในหน่วยความจำ�เป็นไปได้ยาก

6.	 Bottom-Up Randomization [24-3] [24-4] [24-9]

BUR เปน็การใส่ Offset เขา้ไปในส่วนทา้ยของ Stack หรอื Heap เพือ่ให้แตล่ะครัง้ทีม่กีารโหลดไลบรารี

เขา้ไปในหนว่ยความจำ�จะไม่ไดอ้ยูท่ี ่ตำ�แหนง่เดมิ ทำ�ให้การโจมตโีดยการคาดการณท์ีอ่ยูข่องไลบรารทีำ�ไดย้าก

7. 	 Export Address Table Access Filtering [24-3] [24-9]

EAF จะป้องกันการค้นหาตำ�แหน่งของฟังก์ชั่นของระบบปฏิบัติการใน Export Address Table (EAT) 

โดยจะทำ�การตรวจสอบว่าฟังก์ชั่นนั้นสามารถเรียกใช้งาน EAT ได้หรือไม่ ทำ�ในการโจมตีโดยใช้ Shell code 

บางประเภทนั้นทำ�ได้ยาก 

การใช้งานโปรแกรม EMET
เอกสารฉบับนี้จะแสดงวิธีการใช้งานโปรแกรม EMET ในรูปแบบ GUI บนระบบปฏิบัติการ Windows 

XP โดยมีวิธีการดังนี้ 

 

เมื่อเปิดโปรแกรม EMET ขึ้นมาจะพบหน้าต่างแสดงส่วนประกอบของโปรแกรมดังรูปที่ 120 (24-1)

รูปที่ 120 (24-1) หน้าต่างเริ่มต้นเมื่อเปิดโปรแกรม EMET

จากรูปที่ 120 (24-1) ส่วนประกอบของหน้าต่างโปรแกรม EMET มีดังต่อไปนี้ 

•	 System Status เนื่องจากในระบบปฏิบัติการ Windows XP มีการติดต้ัง DEP ไว้ในระบบ

แล้วแต่ยังไม่ได้มีการติดตั้ง SEHOP และ ASLR ดังนั้นหน้าต่างโปรแกรม EMET จึงแสดงค่าเป็น 

Unavailable อย่างไรก็ตามผู้ใช้ยังสามารถใช้งาน SEHOP และ ASLR ได้เนื่องจาก EMET ได้รับ

การพัฒนาให้ใช้ SEHOP และ ASLR กับโปรแกรมต่าง ๆ ได้

o	 Configure System เป็นปุ่มเรียกหน้าต่างการตั้งค่าโหมดการทำ�งานของ Mitigation ที่

รองรับให้กับระบบ ซึง่ในทีน่ีค้อื DEP โดยหนา้ต่างการต้ังคา่มส่ีวนประกอบดังรูปที ่121 (24-2)
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รูปที่ 121 (24-2) หน้าต่างการตั้งค่า DEP ให้กับระบบ

§	 Profile name

§	 Maximum Secutiy Settings จะเป็นเปลี่ยนค่าให้ DEP ทำ�งานในโหมด AlwaysOn

§	 Recommended Security Settings จะเป็นการเปลี่ยนให้ DEP ทำ�งานในโหมด OptIn

o	 *หมายเหตุ โหมดการทำ�งานของ DEP มีดังต่อไปนี้ [24-2]

§	 OptIn: เป็นการตั้งค่าให้ DEP ตรวจสอบเฉพาะไบนารีของระบบปฏิบัติการ โหมดการ

ทำ�งานนี้เป็นค่าตั้งต้นของระบบ

§	 OptOut: เป็นการตั้งค่าเพื่อเลือกโปรแกรมที่ไม่ต้องใช้ DEP

§	 AlwaysOn: เป็นการตั้งค่าเพื่อให้ DEP ตรวจสอบทุกโพรเซสท่ีรันอยู่ในระบบ ไม่ว่า

โพรเซสนั้นจะเป็นของโปรแกรมที่ระบุใน OptOut หรือไม่

§	 AlwaysOff: ตั้งค่าเพื่อไม่ใช้งาน DEP

•	 Running Processes เป็นรายการของโพรเซสที่กำ�ลังทำ�งานอยู่ในขณะนั้น รายการนี้

โปรแกรม EMET จะตรวจสอบการเปลี่ยนแปลงทุก ๆ 30 วินาที 

o	 Configure Apps เป็นปุ่มเรียกหน้าต่างตั้งค่าเพื่อให้ผู้ใช้สามารถเลือกโปรแกรมที่ต้องการ 

ให้ EMET ตรวจสอบโพรเซส ซึ่งมีส่วนประกอบดังรูปที่ 122 (24-3)

รูปที่ 122 (24-3) หน้าต่างเลือกโปรแกรมที่ต้องการให้ EMET ตรวจสอบ

ผู้ใช้สามารถเพิ่มหรือลดโปรแกรมที่ต้องการให้ EMET ตรวจสอบการทำ�งานได้โดยคลิกที่ปุ่ม Add หรือ 

Remove ในด้านล่างซ้าย ในการเลือกโปรแกรมนั้นจะต้องระบุพาธที่โปรแกรมนั้นติดตั้งอยู่ 

ในการพิจารณาเลือกโปรแกรมเพื่อใช้งานกับ EMET ผู้ใช้ควรเลือกโปรแกรมที่ใช้งานในชีวิตประจำ�วัน 

เพราะวา่โปรแกรมทีใ่ชง้านบอ่ยมกัจะเปน็เปา้หมายของการโจมต ี[24-6] ตวัอยา่งโปรแกรมทีใ่ชง้านบอ่ยเชน่ 

โปรแกรมเว็บเบราว์เซอร์ โปรแกรมสำ�นักงาน (Microsoft Office, OpenOffice) โปรแกรมด้านมัลติมีเดีย 

และโปรแกรม Adobe Reader, Adobe Acrobat เป็นต้น

หลังจากเลือกโปรแกรมเรียบร้อยแล้วจะต้องทำ�การเริ่มโปรแกรมนั้นใหม่เพื่อให้ EMET ทำ�งาน 

*หมายเหตุ บางเทคนิคไม่สามารถใช้งานได้กับบางโปรแกรม เนื่องจากอาจทำ�ให้โปรแกรมนั้นทำ�งาน

ผิดปรกติได้ ดังน้ันหลังจากเลือกโปรแกรมใช้งานแล้ว จึงควรทดสอบให้แน่ใจว่าโปรแกรมนั้น ๆ ทำ�งานได้

ปรกติ [24-7]

เนื่องจาก EMET เป็นเครื่องมือที่มีการทำ�งานอยู่เบื้องหลัง ทำ�ให้ผู้ใช้ไม่สามารถตรวจสอบว่า EMET 

ทำ�งานอยู่หรือไม่ได้โดยตรง แต่สามารถตรวจสอบได้โดยดูจากโปรแกรมที่มีความสามารถตรวจสอบโพรเซส

ของโปรแกรม ตา่ง ๆ  ท่ีกำ�ลงัทำ�งานอยูเ่ชน่ โปรแกรม Process Explorer [24-8] เปน็ตน้ ในรปูท่ี 123 (24-4) 

เป็นการใช้โปรแกรม Process Explorer ตรวจสอบโพรเซสของ Internet Explorer 

รูปที่ 123 (24-4) EMET กำ�ลังตรวจสอบการทำ�งานในขณะที่ใช้โปรแกรม Internet Explorer

การใช้งาน EMET ช่วยให้ซอฟต์แวร์ต่าง ๆ มีความมั่นคงปลอดภัยเพิ่มขึ้นระดับหนึ่ง อย่างไรก็ตามผู้ใช้

ควรหมัน่ตดิตามข่าวสารและอพัเดทซอฟตแ์วรใ์หเ้ปน็เวอรช่ั์นลา่สดุอยู่เสมอ และท่ีสำ�คัญ ผูใ้ช้ควรระมัดระวัง

การเปิดเว็บไซต์ ไฟล์ หรือสิ่งอื่น ๆ ที่ไม่น่าไว้ใจซึ่งอาจเป็นอันตรายต่อระบบคอมพิวเตอร์ได้ 

174 | Cyber Threat Alerts - 2012  Cyber Threat Alerts - 2012 | 175



อ้างอิง
[24-1]	 http://blogs.technet.com/b/srd/archive/2009/02/02/ 

preventing-the-exploitation-of-seh-overwrites-with-sehop.aspx 

[24-2]	 http://support.microsoft.com/kb/875352 

[24-3]	 http://blogs.technet.com/cfs-filesystemfile.ashx/__key/communityserver-

components-postattachments/00-03-35-03-78/Users-Guide.pdf 

[24-4]	 http://blog.didierstevens.com/2011/09/29/add-bottom-up-randomization-

to-your-own-source-code/ 

[24-5]	 http://blog.didierstevens.com/2011/08/16/so-how-good-is-pseudo-aslr/ 

[24-6]	 http://rationallyparanoid.com/articles/microsoft-emet-2.html 

[24-7]	 http://support.microsoft.com/kb/2458544 

[24-8]	 http://technet.microsoft.com/en-us/sysinternals/bb896653 

[24-9]	 http://www.infoworld.com/t/microsoft-windows/microsoft-shuffles-windows-

security-deck-emet-21-831 

25 Extension 
ใน Google 

Chrome สวมรอยบัญชีผู้
ใช้ Facebook
ผู้เขียน: 	 ศุภกร ฤกษ์ดิถีพร
วันที่เผยแพร่: 	 30 มีนาคม 2555
ปรับปรุงล่าสุด: 	30 มีนาคม 2555

เว็บเบราว์เซอร์ คือส่วนหนึ่งที่สำ�คัญในการเข้าสู่โลกออนไลน์เพื่อซ้ือสินค้า ติดตามข่าวสาร ดูวีดีโอ

ออนไลน์ หรือแม้กระทั่งการทำ�ธุรกรรมออนไลน์ ปัจจุบันมีเว็บเบราว์เซอร์มากมายให้เลือกใช้ หนึ่งในนั้นคือ 

Google Chrome ซึ่งเป็นเว็บเบราว์เซอร์ที่ถูกพัฒนาขึ้นโดย Google เปิดตัวครั้งแรกเมื่อวันที่ 2 กันยายน 

พ.ศ. 2551 ในประเทศไทยมีผู้ใช้งาน Google Chrome มากถึง 32% จากจำ�นวนผู้ใช้เว็บเบราว์เซอร์ทั้งหมด 

โดยแซงหน้า Mozilla Firefox ที่เคยเป็นเบราว์เซอร์อันดับ 2 มาก่อน ดังรูปที่ 124 (25-1)

รูปที่ 124 (25-1) สถิติการใช้งานเว็บเบราว์เซอร์ในประเทศไทย [25-1]
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Extension คือโปรแกรมเสริมที่ถูกพัฒนาขึ้นมาเพื่อเพิ่มความสามารถให้กับเว็บ เบราว์เซอร์ เช่น แจ้ง

เตือนเมื่อมีอีเมลเข้ามาใหม่ หรือ แจ้งเตือนเมื่อมีคนมาคอมเมนต์ในหน้า Facebook เป็นต้น 

ใน Google Chrome สามารถติดตั้ง Extension ได้ผ่าน Chrome Web Store 

นกัวิจยัจากบรษิทั Kaspersky ซึง่เปน็ผูผ้ลติซอฟตแ์วรป์อ้งกันไวรัส ไดค้น้พบ Extension ของ Google 

Chrome ที่เป็นอันตราย โดยมีจุดประสงค์เพื่อขโมยข้อมูลบัญชีผู้ใช้งาน Facebook ผ่านทางหน้าเพจที่ชื่อ 

“Aprenda tirar virus do face” ดังรูปที่ 125 (25-2) [25-2] 

รูปที่ 125 (25-2) โปรไฟล์ Facebook ที่ใช้เป็นช่องทางหลอกให้ติดตั้ง Extension   [25-3]

หน้าโปรไฟล์นี้ได้แนะนำ�ให้ผู้ใช้ติดตั้ง Extension เพิ่มเติม หลังจากคลิกที่ข้อความ Install aplicativo 

จะนำ�ผู้ใช้งานไปที่เว็บไซต์ Chrome Web Store เพื่อให้ติดตั้ง Extension ชื่อ Adobe Flash Player ซึ่ง

ถูกพัฒนาโดย AppFace ดังรูปที่ 126 (25-3)

รูปที่ 126 (25-3) แสดงการติดตั้ง Extension Adobe Flash Player [25-4]

นักวิจัยระบุว่า Extension นี้เป็นโทรจันชื่อ Trojan.JS.Agent.bxo เมื่อเหยื่อหลงกลติดตั้งไปแล้ว 

ตัว Extension จะใช้บัญชี Facebook ของผู้ใช้ในการส่งคำ�เชิญไปให้กับเพื่อนของเหยื่อเพื่อหลอกให้ติดตั้ง 

Extension นี้ และกด “Like” หน้าเพจตามที่ผู้ไม่ประสงค์ดีต้องการ จากการตรวจสอบโดย Kaspersky พบ

ว่าผู้ใช้งานในประเทศบราซิลตกเป็นเหยื่อของโทรจันนี้มากที่สุด [25-5]

หลายคนคงมีความสงสัยว่าทำ�ไมผู้ไม่ประสงค์ดีถึงพยายามปล่อย Extension ที่มาพร้อมกับ Trojan.

JS.Agent.bxo จุดประสงค์หลักๆ คือ การสร้างรายได้ให้กับตัวเองเพื่อขายบริการกด “Like” Facebook ให้

กบับรษิทัทีต้่องการประชาสัมพนัธโ์ปรไฟลข์องพวกเขาเพ่ือสง่เสริมให้คนมาสนใจมากข้ึน ดงัรูปที ่127 (25-4)

รูปที่ 127 (25-4) ตัวอย่างการขายบริการ 1,000 Like เป็นเงินประมาณ 850 บาท   [25-6]

หากผู้ใช้เผลอติดตั้ง Extension ดังกล่าว สามารถออกจาก Google Chrome ได้โดย

1.	 คลิกไอคอนประแจ ที่มุมขวาบนของเว็บเบราวเซอร์ 

2.	 คลิก เครื่องมือ (Tools) 

3.	 เลือก ส่วนขยาย (Extensions) ที่ชื่อ Adobe Flash Player 12.1.102.55 

4.	 คลิกที่ปุ่ม ลบออก (Uninstall) 

เพื่อหลีกเลี่ยงการติดตั้ง Extension ที่ไม่พึงประสงค์และอาจถูกขโมยโปรไฟล์ Facebook ผู้ใช้งานควร

ศึกษารายละเอียด Extension ที่เกี่ยวข้องกับการใช้งานก่อนการติดตั้งลงบนเครื่องคอมพิวเตอร์ เช่น ตรวจ

สอบเว็บไซต์ของผู้พัฒนา รายละเอียดเกี่ยวกับผู้พัฒนา รุ่นที่พัฒนา (Version) แสดงรายละเอียดเกี่ยวกับ 

วัน เดือน ปี ที่พัฒนา วันที่อัพเดท ไม่ควรเลือกติดตั้ง Extension ที่ขาดการอัพเดทนานเกินไป รวมทั้งตรวจ

สอบความคิดของผู้ใช้งานร่วมด้วย
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อ้างอิง
[25-1]	 http://gs.statcounter.com/#browser-TH-monthly-201101-201202 
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[25-4]	 http://www.zdnet.com/blog/security/malicious-chrome-extensions-hijack-
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[25-5]	 http://www.thehackernews.com/2012/03/facebook-profiles-can-be-hijacked-

by.html 

[25-6]	 http://www.securelist.com/en/blog/208193414/ 

Think_twice_before_installing_Chrome_extensions 

26 Secure FTP 
Server

ผู้เขียน: 	 เจษฎา ช้างสีสังข์
วันที่เผยแพร่: 	 5 เม.ย. 2555
ปรับปรุงล่าสุด: 	5 เม.ย. 2555

FTP (File Transfer Protocol) คือโพรโทคอลที่ออกแบบมาเพื่อใช้ในการรับส่งไฟล์ระหว่าง Client 

และ Server โดยจะมีพอร์ตที่ใช้งานอยู่ 2 พอร์ต คือ พอร์ต 20 ใช้ในการรับส่งไฟล์ ส่วนอีกพอร์ตคือ พอร์ต 

21 ใชใ้นการควบคมุหรือสง่คำ�สัง่ FTP เชน่ ตรวจสอบการเขา้ถงึโปรแกรมจากผูใ้ชง้าน เปน็ตน้ และในปจัจบุนั 

ผู้ให้บริการ Web hosting โดยส่วนใหญ่มักจะให้บริการแลกเปลี่ยนไฟล์ผ่าน FTP Server เพราะการการติด

ตั้งระบบและการบริหารจัดการไฟล์ทำ�ได้ง่าย

เนื่องจาก FTP เป็นโพรโตคอลที่รับส่งข้อมูลโดยไม่มีการเข้ารหัสลับ จึงทำ�ให้ข้อมูลที่รับส่ง ไม่ว่าจะเป็น 

Username หรือ Password สามารถถูกดักรับ (Sniff) จากผู้ไม่หวังดีได้ [26-1] ซึ่งวิธีการแก้ไขนั้น ผู้ดูแล

ระบบควรเปลี่ยนมาใช้โพรโทคอลสำ�หรับแลกเปลี่ยนข้อมูลที่มีการเข้ารหัสลับข้อมูลที่รับส่งเสมอ ซึ่งมีโพรโท

คอลที่ถูกออกแบบมาเพื่อแก้ปัญหาดังกล่าว คือ FTPS [26-2]

การใช้งาน FTP ที่มีการเข้ารหัสลับ 
จากปัญหาที่ได้กล่าวข้างต้น ผู้ดูแลระบบจึงควรตั้งค่า FTP Server ให้รองรับการเข้ารหัสลับข้อมูล โดย

ในบทความนี้ จะยกตัวอย่างการตั้งค่าเพื่อใช้งานโพรโทคอล FTPS บนซอฟต์แวร์ FileZilla Server [26-3]

1. 	 ผู้ดูแลระบบสามารถกำ�หนดให้ระบบรองรับ FTPS ได้ด้วยการคลิกที่เมนู Edit เลือก Settings จาก

นั้นเลือก SSL/TLS setting คลิกที่ช่อง Enable FTP over SSL/TLS support (FTPS) ดังรูปที่ 128 

(26-1)
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รูปที่ 128 (26-1) แสดงการตั้งค่าให้โปรแกรมรองรับ FTPS

2. 	 ทำ�การกำ�หนดใบรับรองดิจิทัลให้กับซอฟต์แวร์ FTP Server เพื่อใช้ในกระบวนการเข้ารหัสลับข้อมูล

ที่ใช้รับส่งระหว่าง Server-Client ในกรณีที่ผู้ดูแลระบบมีใบรับรองดิจิทัลอยู่แล้ว สามารถใช้งานได้

โดยระบุตำ�แหน่งของไฟล์ Certificate และไฟล์ Private key ให้กับระบบ แต่หากผู้ดูแลระบบยัง

ไม่มีใบรับรองดิจิทัล สามารถสร้างขึ้นมาใหม่ได้โดยการคลิกที่ปุ่ม Generate new certificate จาก

นั้นใส่ข้อมูลของผู้ให้บริการ ดังที่แสดงตัวอย่างในรูปที่ 129 (26-2)

รูปที่ 129 (26-2) แสดงหน้าต่างการสร้างใบรับรอง

3. 	 หากผู้ดูแลระบบต้องการบังคับให้ผู้ใช้ล็อกอินได้เฉพาะในโหมด FTPS เท่านั้น สามารถทำ�ได้โดยการ

ไปที่เมนู Edit เลือก Users จากนั้นคลิกที่ช่อง Force SSL for user login ดังรูปที่ 130 (26-3)

รูปที่ 130 (26-3) แสดงการตั้งค่าให้ User ล็อกอินด้วย FTPS เท่านั้น

4. 	 ที่ฝั่ง Client ทดลองเชื่อมต่อไปยัง FTP Server โดยกำ�หนดค่า Host ขึ้นต้นด้วย ftps:// ในการเชื่อม

ต่อครั้งแรก ระบบจะแจ้งให้ผู้ใช้ทราบถึงใบรับรองของเครื่อง Server ที่จะใช้ในการเชื่อมต่อ หากผู้ใช้

ยอมรับความถูกต้องของใบรับรองนี้ สามารถคลิกที่ปุ่ม OK เพื่อเริ่มการเชื่อมต่อ ดังรูปที่ 131 (26-4)

รูปที่ 131 (26-4) แสดงใบรับรองของเครื่อง Server

ข้อแนะนำ�เพิ่มเติม 
อย่างใรก็ตาม นอกจากจะตั้งค่าให้ FTP Server รองรับการรับส่งข้อมูลที่มีการเข้ารหัสลับแล้ว ผู้ดูแล

ระบบควรมีการตั้งค่า Server ให้มีประสิทธิภาพด้วย เช่น การกำ�หนดสิทธิในการเข้าถึงระบบ การกำ�หนด

พื้นที่การใช้งานให้กับผู้ใช้ ตามข้อแนะนำ� [26-4][26-5][26-6] ดังนี้ 

1. กำ�หนดสิทธิในการเข้าถึงไฟล์ให้กับผู้ใช้งาน 
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ในการกำ�หนดสิทธิในการเข้าถึงไฟล์ให้กับผู้ใช้งาน ผู้ดูแลระบบควรกำ�หนดสิทธิให้เท่าที่จำ�เป็นเท่าน้ัน 

จากรูปที่ 132 (26-5) เป็นการกำ�หนดสิทธิให้ผู้ใช้ชื่อ test01 สามารถดาวน์โหลดไฟล์ที่อยู่ภายใต้ไดเรกทอรี 

C:\D\M\3 ได้เท่านั้น 

รูปที่ 132 (26-5) แสดงตัวอย่างการตั้งค่าสิทธิในการเข้าถึงไฟล์ให้กับผู้ใช้

2. เปิดใช้งานการบันทึก Log 

เป็นการตั้งค่าระบบให้บันทึกการทำ�งานต่างๆ ที่เกิดขึ้นกับระบบ เช่น การล็อกอินเข้าใช้งาน การดาวน์

โหลดหรอือพัโหลดไฟล ์เปน็ตน้ การบนัทกึ Log ใชเ้พือ่วเิคราะหใ์นกรณทีีร่ะบบเกดิปัญหา เชน่ การตดิตามหา 

IP Address ของผูท้ีโ่จมตรีะบบ นอกจากนีย้งัทำ�ใหร้ะบบมคีวามสอดคลอ้งตาม พรบ.คอมพวิเตอร์ พ.ศ. 2550 

ซึ่งได้ระบุว่า ผู้ให้บริการจะต้องสามารถระบุตัวตนของผู้ใช้งานได้ พร้อมเก็บข้อมูลการจราจรคอมพิวเตอร์ไม่

น้อยกว่า 90 วัน ในระยะเวลา 1 ปี [26-7] 

รูปที่ 133 (26-6) แสดงตัวอย่างการตั้งค่าให้ระบบรองรับการบันทึก Log

3. จำ�กัดความเร็วของข้อมูลที่รับส่งระหว่าง Server-Client 

ผู้ดูแลระบบควรจำ�กัดความเร็วในการรับส่งข้อมูลให้กับระบบ เพื่อลดความเส่ียงท่ีอาจเกิดความเสีย

หายต่อระบบ เช่น แบนด์วิธเต็มทำ�ให้ไม่สามารถให้บริการอื่นๆ ได้ และยังเป็นการกำ�หนดความเร็วสูงสุดที่

ระบบที่สามารถรองรับได้ ในบางซอฟต์แวร์นั้นยังสามารถกำ�หนดได้ว่าจะให้สามารถใช้ความเร็วเท่าใด ใน

ช่วงวันเวลาต่างๆ ดังรูปที่ 134 (26-7)

รูปที่ 134 (26-7) แสดงตัวอย่างการตั้งค่าวันเวลาเพื่อกำ�หนดความเร็วให้กับระบบ

4. ระงับบัญชีผู้ใช้ชั่วคราวหากล็อกอินผิดเกินจำ�นวนครั้งที่กำ�หนด 

เพื่อป้องกันการโจมตีด้วย Brute Force Attack ผู้ดูแลระบบสามารถกำ�หนดให้โปรแกรม ทำ�การระงับ

บญัชผีูใ้ชไ้มใ่หส้ามารถลอ็กอินได้ในระยะเวลาหนึง่ จากรปูที ่135 (26-8) เป็นการตัง้คา่ให้ระงบับัญชผีูใ้ชท้ำ�การ

ล็อกอินจาก IP Address เดียวกันเป็นระยะเวลา 1 ชม. หากพบว่ามีการล็อกอินที่ไม่ถูกต้องเกิน 10 ครั้ง 

รูปที่ 135 (26-8) แสดงตัวอย่างการตั้งค่าการระงับบัญชีผู้ใช้
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5. กำ�หนดขนาดพื้นที่การใช้งานให้กับผู้ใช้ 

การกำ�หนดขนาดพื้นที่การใช้งานให้กับผู้ใช้ เพื่อช่วยในการบริการจัดการพื้นที่ของระบบ และลดความ

เสี่ยงที่เกิดขึ้น เช่นใช้แก้ปัญหากรณีที่ผู้ใช้อัพโหลดไฟล์จำ�นวนมาก จนทำ�ให้ระบบไม่สามารถรองรับได้ 

6. ปิดการล็อกอินแบบ Anonymous 

ผู้ดูแลระบบควรปิดการล็อกอินแบบ Anonymous เพื่อไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้ามายังระบบ 

7. อัพเดทเวอร์ชันของซอฟต์แวร์ให้ใหม่อยู่เสมอ 

ผู้ดูแลระบบควรติดตามข่าวสารด้านความมั่นคงปลอดภัยของซอฟต์แวร์ท่ี ใช้ รวมถึงมีการตรวจสอบ

เวอร์ชันของซอฟแวร์ที่ใช้ และทำ�การอัพเดทให้เป็นเวอร์ชันล่าสุดอยู่เสมอ เพื่อทำ�ให้ระบบมีประสิทธิภาพ

และลดปัญหาช่องโหว่ที่อาจเกิดขึ้นต่อระบบได้

สิ่งสำ�คัญที่ควรตระหนักในการแลกเปลี่ยนไฟล์ผ่าน FTP คือ การรักษาความลับของข้อมูลที่รับส่ง ดัง

น้ัน ผู้ดูแลระบบจึงควรกำ�หนดให้มีการเข้ารหัสลับข้อมูล รวมถึงปรับแต่งค่าอื่นๆ เพิ่มเติม เพื่อให้ระบบมี

ความมั่นคงปลอดภัยมากยิ่งขึ้น

อ้างอิง 
[26-1]	 http://searchsecurity.techtarget.com/tip/FTP-security-best-practices-for-the-

enterprise 

[26-2]	 http://tools.ietf.org/id/draft-murray-auth-ftp-ssl-00.txt 

[26-3]	 http://wiki.filezilla-project.org/FTPS_using_Explicit_SSL/TLS_ 

howto_%28Server%29 

[26-5]	 http://www.windowsecurity.com/articles/secure_ 

ftp_server.html 

[26-6]	 http://blog.jscape.com/jscape/2008/06/best-practices.html 

[26-7]	 http://www.g6ftpserver.com/forum/index.php?/topic/1214-hardening-your-

ftp-server/ 

[26-8]	 http://www.ratchakitcha.soc.go.th/DATA/PDF/2550/ 

E/102/5.PDF 

27 Mac OS X คือ
เป้าหมายใหม่ของผู้

สร้างมัลแวร์
ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 11 เม.ย. 2555
ปรับปรุงล่าสุด: 	12 เม.ย. 2555

Mac OS X คอืระบบปฏบิตักิารทีถ่กูพฒันาขึน้โดยบรษิทั Apple Inc. สำ�หรบัใชง้านบนเครือ่งคอมพวิเตอร์

ตระกูล Mac (Macintosh) เช่น iMac, MacBook ตัวระบบปฏิบัติการมีพื้นฐานมาจากระบบ UNIX จึงได้

รับความน่าเชื่อถือในเรื่องของความเสถียรและความมั่นคงปลอดภัย ปัจจุบัน Mac OS X นั้นพัฒนามาถึง

เวอร์ชัน 10.7 โดยใช้ชื่อว่า OS X Lion [27-1] 

ในอดีตจุดเด่นข้อหนึ่งที่ Apple Inc. ใช้ในการโฆษณา Mac OS X ไม่ว่าจะเป็นข้อความโฆษณาใน

เว็บไซต์ของ Apple เอง [27-2] หรือโฆษณาทางโทรทัศน์ก็ตาม [27-3] คือการบอกว่า Mac นั้นปลอดภัย

และปราศจากไวรัส เนื่องจากตัวระบบปฏิบัติการมีพื้นฐานมาจากระบบ UNIX ทำ�ให้มัลแวร์บน Windows 

ไม่สามารถทำ�งานบน Mac OS X ได้อยู่แล้ว แต่สาเหตุที่แท้จริงคือจำ�นวนผู้ใช้งานระบบปฏิบัติการ Mac OS 

X นัน้ยงัมไีมถ่งึ 10% จากจำ�นวนผูใ้ช้ระบบปฏบิตักิารคอมพวิเตอรท์ัง้หมด [27-4] ทำ�ใหไ้มเ่ป็นทีส่นใจสำ�หรับ

แฮ็กเกอร์ในการที่จะพัฒนามัลแวร์ขึ้นมาเพื่อโจมตี ผู้ใช้งาน Mac OS X โดยเฉพาะ แต่ในปัจจุบัน หลังจากที่

จำ�นวนผู้ใช้งานระบบปฏิบัติการ Mac OS X มีแนวโน้มที่จะเพิ่มมากขึ้น [27-5] ทำ�ให้ผู้พัฒนามัลแวร์หลาย

รายมีแนวโน้มที่จะหันมาพัฒนามัลแวร์ลง Mac OS X 

มัลแวร์ใน Mac OS X 
จากขอ้มลูของ F-Secure ซึง่เปน็บรษิทัพฒันาซอฟตแ์วรด์า้นความมัน่คงปลอดภยั พบวา่ มลัแวรท์ีม่เีปา้

หมายเพื่อโจมตีผู้ใช้งาน Mac โดยตรงนั้นเริ่มปรากฏตัวเมื่อเดือนตุลาคม ปี 2007 โดย F-Secure เรียกโทร

จันนี้ว่า Trojan:OSX/DNSChanger ซึ่งจะล่อลวงให้ผู้ใช้ติดตั้งโปรแกรมที่หลอกว่าเป็นปลั๊กอิน QuickTime 

เพื่อใช้สำ�หรับดูวิดีโอบนเว็บไซต์ จากนั้นจะแก้หมายเลข DNS Server ในเครื่องผู้ใช้ให้ชี้ไปที่ที่ผู้สร้างมัลแวร์

ต้องการ [27-6] และหลังจากนั้นก็ได้มีการค้นพบมัลแวร์บน Mac มากขึ้นเรื่อยๆ มัลแวร์โดยส่วนใหญ่จะเป็น

โทรจัน ซึ่งแพร่กระจายผ่านวิธี Social Engineer เช่น ในเดือนมกราคม ปี 2009 มีการค้นพบโทรจัน Trojan.
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iServices.A ที่มาพร้อมกับโปรแกรม iWork ‘09 แบบละเมิดลิขสิทธิ์ที่แจกจ่ายผ่านระบบ Torrent [27-7] 

และต่อมาไม่นาน ก็มีการค้นพบโทรจัน Trojan.iServices.B ที่มาพร้อมกับโปรแกรม Adobe Photoshop 

CS4 แบบละเมิดลิขสิทธิ์เช่นกัน [27-8] จากเหตุการณ์ดังกล่าว ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยจาก 

Symantec และ McAfee จึงได้ออกมาประกาศแจ้งเตือนให้กับผู้ใช้ Mac OS X ว่าได้ตกเป็นเป้าหมายของ

ผู้พัฒนามัลแวร์แล้ว [27-9]

ในป ี2011 แฮก็เกอรไ์ดห้นัมาสนใจโจมตผีูใ้ช้ Mac อยา่งเต็มตวั โดยไดม้กีารพฒันาเครือ่งมอืทีใ่ชส้ำ�หรบั 

“สร้าง” มัลแวร์ เพื่อโจมตีระบบปฏิบัติการ Mac OS X โดยเฉพาะ ผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยจาก 

CSIS Security Group ได้ค้นพบว่ามีซอฟต์แวร์ชื่อ Weyland-Yutani BOT ขายอยู่ในเว็บไซต์ใต้ดิน ซึ่งผู้ใช้

ซอฟต์แวร์ดังกล่าวสามารถสร้างมัลแวร์ที่ขโมยข้อมูลผู้ใช้ด้วยการ แทรก Web form เข้ามาในเบราว์เซอร์ที่

ทำ�งานบนระบบปฏิบัติการ Mac OS X ได้ [27-10] หน้าจอของซอฟต์แวร์ดังกล่าวเป็นดังรูปที่ 136 (27-1)

รูปที่ 136 (27-1) หน้าจอโปรแกรม Weyland-Yutani BOT [27-10]

หลังจากที่ผู้ใช้ Mac เริ่มถูกคุกคามจากมัลแวร์ จึงมีผู้พัฒนาซอฟต์แวร์รักษาความม่ันคงปลอดภัย

บน Mac ออกมาหลายราย แฮ็กเกอร์จึงฉวยโอกาสน้ีพัฒนาซอฟต์แวร์ชื่อ Mac Defender ซึ่งหลอก

ผู้ใช้ว่าเป็นโปรแกรมรักษาความมั่นคงปลอดภัย แต่ที่จริงแล้วเป็นโทรจันที่ขโมยข้อมูลส่วนตัวของผู้ใช้ 

เช่น หมายเลขบัตรเครดิต [27-11] ตัวอย่างหน้าตาของโปรแกรม Mac Defender เป็นดังรูปที่ 137  

(27-2)

รูปที่ 137 (27-2) ตัวอย่างหน้าตาของโปรแกรม Mac Defender [27-11]

มัลแวร์ดังกล่าวนี้ถูกติดตั้งลงบนเครื่องของผู้ใช้ได้โดยง่าย ผ่านความสามารถของเบราว์เซอร์ Safari 

บน Mac OS X ที่จะเปิดไฟล์ที่ผู้ใช้ดาวน์โหลดสำ�เร็จให้โดยอัตโนมัติ ถึงแม้ก่อนการติดตั้งซอฟต์แวร์ดังกล่าว 

ระบบปฏิบัติการจะแสดงหน้าจอแจ้งเตือนว่าการกระทำ�นี้อาจเป็นอันตรายต่อระบบ และให้ผู้ใช้ป้อนรหัส

ผ่านเพื่อยืนยัน แต่ผู้ใช้ส่วนใหญ่ก็ไม่สนใจและยอมใส่รหัสผ่านเพื่อให้โปรแกรมได้ติดตั้งต่อ [27-12] จาก

ปัญหาดังกล่าว Apple Inc. จึงได้ออกแพทช์มาเพื่อเพิ่มระบบตรวจสอบไฟล์ที่ผู้ใช้ดาวน์โหลดก่อนทำ�การ

เปิดไฟล์ โดยหากพบว่าไฟล์ที่ดาวน์โหลดมามีลักษณะที่น่าจะเป็นมัลแวร์ ระบบจะแนะนำ�ให้ผู้ใช้ทำ�การลบ

ไฟล์นั้นทันที [27-13] ดังรูปที่ 138 (27-3)

รูปที่ 138 (27-3) ตัวอย่างการแจ้งเตือนไฟล์ที่ไม่ปลอดภัย [27-13]

อัตราการแพร่ระบาดของมัลแวร์บน Mac OS X นั้นมีแนวโน้มที่จะเพิ่มมากขึ้นเรื่อยๆ จากข้อมูลของ 

iAntivirus ซึ่งเป็นผู้พัฒนาซอฟต์แวร์แอนตี้ไวรัสบน Mac พบว่า ปัจจุบันมีมัลแวร์บน Mac มากกว่า 100 
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สายพันธ์ุ ถึงแม้จะเป็นจำ�นวนที่น้อย แต่มัลแวร์ส่วนใหญ่ถูกจัดให้อยู่ในระดับความรุนแรงขั้นสูงสุดแทบทั้ง

สิ้น   [27-14] หนึ่งในนั้นมีมัลแวร์ที่น่าสนใจคือโทรจันชื่อ Flashback 

Flashback
มัลแวร์ Flashback ถูกค้นพบครั้งแรกเมื่อเดือนกันยายน 2011 โดยหลอกว่าเป็นตัวติดตั้งปลั๊กอิน 

Adobe Flash Player ในตอนนั้นยังไม่มีการสร้างความเสียหายอะไรเป็นพิเศษ นอกจากส่งข้อมูล MAC 

Address ของเครื่องผู้ใช้ออกไปยังเครื่อง Server และเปิดช่องทางให้ผู้โจมตีสามารถทราบได้ว่า เครื่องดัง

กล่าวติดมัลแวร์แล้ว [27-15] ในเวลานั้น Flashback ถูกจัดให้เป็นมัลแวร์ที่มีความอันตรายต่ำ� ทำ�ให้ Apple 

Inc. ไม่ได้ปล่อยแพทช์เพื่อตรวจสอบและกำ�จัดมัลแวร์นี้โดยทันที    [27-16] 

อย่างไรก็ตาม เนื่องจากมัลแวร์ Flashback มีความสามารถในการติดต่อกับเครื่อง Server เพื่ออัพเดท

เวอร์ชันของตัวเองได้ ทำ�ให้ในเวอร์ชันต่อๆ มา มัลแวร์ Flashback ได้ถูกเพ่ิมความสามารถใหม่ๆ เข้ามา

ด้วย เช่น จะไม่ทำ�งานถ้าพบว่าถูกรันอยู่ในระบบที่เป็น Virtual Machine (ความสามารถ Anti-forensics) 

[27-17] รวมถึงปิดการทำ�งานของระบบ XProtect ซึ่งเป็นระบบป้องกันมัลแวร์บน Mac OS X และเขียน

ทับโปรแกรม XProtectUpdater เพื่อไม่ให้สามารถดาวน์โหลดแพทช์มากำ�จัดมัลแวร์สายพันธุ์ใหม่ๆ ได้อีก 

[27-18] ซึ่งความสามารถใหม่ๆ เหล่านี้ถูกพัฒนาเพิ่มเข้ามาในเวลาเพียง 1 เดือน และตอนนี้ Flashback มี

เป้าหมายที่แน่นอนแล้ว นั่นคือ การขโมยข้อมูลส่วนตัวของผู้ใช้

ในเดือนกุมภาพันธ์ 2012 สายพันธุ์ใหม่ของมัลแวร์ Flashback ก็ได้ปรากฏขึ้น โดยในครั้งนี้ได้โจมตี

ผ่านช่องโหว่ของ Java เวอร์ชันเก่า (CVE-2011-3544 และ CVE-2008-5353) เมื่อผู้ใช้เข้าไปยังเว็บไซต์ที่มี 

Javascript เรียกใช้ Java-applet ที่โจมตีผ่านช่องโหว่ดังกล่าว จะปรากฏหน้าจอ Certificate ปลอมของ 

Apple Inc. ดังรูปที่ 139 (27-4) เพื่อหลอกให้ผู้ใช้ติดตั้งโปรแกรม ซึ่งหากผู้ใช้ติดตั้ง Java เวอร์ชันเก่าไว้ใน

เครือ่ง (เวอรช์นักอ่นเดือนพฤศจกิายน 2011) มลัแวรจ์ะสามารถตดิตัง้ตวัเองลงในเครือ่งของผูใ้ชไ้ดโ้ดยทีผู่ใ้ช้

ไม่สังเกต เห็นความผิดปกติเลย แต่หากเป็น Java เวอร์ชันใหม่ ระบบจะแจ้งเตือนว่า Certificate นั้นไม่น่า

เชื่อถือ (Untrusted) แต่ผู้ใช้ก็ยังสามารถติดตั้งโปรแกรมดังกล่าวได้ อย่างไรก็ตาม กลุ่มผู้ใช้ที่โดนโจมตีผ่าน

ช่องโหว่นี้โดยส่วนใหญ่จะเป็นผู้ใช้ Mac OS X เวอร์ชัน 10.6 ลงไป เนื่องจากใน Mac OS X เวอร์ชัน 10.7 

นั้น Apple Inc. ได้ถอดโปรแกรม Java ออกจากระบบปฏิบัติการแล้ว [27-19] 

รูปที่ 139 (27-4) หน้าจอ Certificate ปลอมของ Apple Inc. [27-19]

ในเดือนมีนาคม 2012 มัลแวร์ Flashback พัฒนาไปอีกขั้นด้วยการรับคำ�สั่งในการทำ�งานจาก Twitter 

ซ่ึงต่างจากมลัแวรส์มยัก่อนทีจ่ะระบหุมายเลข IP ของเครือ่งทีส่ง่คำ�สัง่ไวใ้นโคด้ของโปรแกรม ทำ�ใหเ้ครือ่งนัน้

สามารถตรวจพบและถกูสัง่ปดิไดง้า่ย [27-20] บรษัิท Intego ผูพ้ฒันาซอฟตแ์วรแ์อนตีไ้วรสั ไดล้องวิเคราะห์

ข้อมูลของมัลแวร์ Flashback แล้วพบว่า มัลแวร์ตัวนี้น่าจะถูกสร้างโดยผู้พัฒนาเดียวกันกับ MacDefender 

[27-21]

ในวนัท่ี 2 เมษายน 2012 นกัวจิยัจากบรษิทั Dr.Web ซึง่เป็นผูพ้ฒันาซอฟตแ์วรป์อ้งกนัไวรสั ไดร้ายงาน

การค้นพบสายพันธุ์ใหม่ของมัลแวร์ Flashback ซึ่งจะโจมตีผ่านช่องโหว่ของ Java (CVE-2012-0507) [27-

22] โดยทาง Dr.Web คาดว่า มีเครื่อง Mac ที่ติดมัลแวร์ดังกล่าวไปแล้วไม่ต่ำ�กว่า 600,000 เครื่อง [27-23] 

สายพันธุ์ใหม่ของ Flashback ได้รับการตั้งชื่อว่า OSX/Flashback.K ซึ่งจะติดเข้าสู่เครื่องของผู้ใช้ผ่านการ

เปิดเว็บไซต์ที่มีโค้ดอันตรายฝังอยู่ ส่วนข้อมูลจากบริษัท F-Secure ระบุว่า ช่องโหว่ของ Java ที่มัลแวร์ใช้

ในการโจมตีนั้น ถูกแก้ไขโดยบริษัท Oracle และได้เผยแพร่แพทช์เพื่อแก้ไขช่องโหว่ดังกล่าวไปตั้งแต่วันที่ 

14 กุมภาพันธ์ ปี 2012 แล้ว โดยเผยแพร่ทั้งบนระบบปฏิบัติการ Windows, Linux และ UNIX [27-24] 

[27-25] แต่บริษัท Apple Inc. กลับไม่ยอมปล่อยแพทช์ดังกล่าวผ่านระบบอัพเดท [27-26] จนกระทั่งวันที่ 

4 เมษายน 2012 ถึงมีแพทช์เพื่อแก้ไขช่องโหว่ดังกล่าวออกมาทางระบบ Software Update ของ Mac OS 

X [27-27] และเมื่อวันที่ 6 เมษายน 2012 Software engineer จากบริษัท Garmin International ได้

พัฒนาเครื่องมือ FlashbackChecker เพื่อใช้ในการตรวจสอบเครื่อง Mac ว่าติดมัลแวร์ Flashback หรือไม่ 

ซึ่งผู้ใช้สามารถดาวน์โหลดได้จากเว็บไซต์ https://github.com/jils/FlashbackChecker 
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No system is safe.
ปัจจุบัน Apple Inc. ได้พัฒนาระบบ Gatekeeper ซึ่งเป็นการกำ�หนดให้ผู้พัฒนาซอฟต์แวร์เข้ามาลง

ทะเบยีนกับ Apple เพือ่รบั Developer ID และสง่ซอฟตแ์วรม์าให ้Apple เปน็ผูต้รวจสอบและ Sign ซอฟตแ์วร์

นั้น ก่อนที่จะเผยแพร่ให้กับผู้ใช้ ซึ่งระบบ Gatekeeper นี้จะเริ่มใช้ใน Mac OS X เวอร์ชัน 10.8 [27-28]

มัลแวร์บน Mac นั้นมีมานาน และมีแนวโน้มที่จะถูกพัฒนาต่อไปให้สามารถแพร่กระจายและสร้าง

ความเสียหายได้ มากขึ้นเรื่อยๆ Flashback เป็นตัวอย่างที่ดีที่แสดงให้เห็นถึงความสามารถในการโจมตี

ผ่านช่องโหว่ต่างๆ ของระบบ ผู้ใช้งาน Mac OS X ไม่ควรนิ่งนอนใจ และควรหมั่นติดตามข่าวสารเรื่องความ

มั่นคงปลอดภัยอยู่เสมอ เพราะในตอนนี้ การที่คำ�โฆษณาของ Apple Inc. เปลี่ยนจาก “Mac ไม่มีไวรัส” มา

เป็น “Mac ไม่ติดไวรัสของ PC” [27-29] นั้นเป็นสัญญาณเตือนที่ดีว่า ผู้ใช้ Mac อาจถึงเวลาที่จะต้องติดตั้ง

ซอฟต์แวร์แอนตี้ไวรัสแล้วก็เป็นได้ 
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issues-second-mac-update/

[27-28]	http://www.apple.com/macosx/mountain-lion/security.html

[27-29]	http://www.apple.com/why-mac/better-os/
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28 Web 
Application 

Security รายสะดวก #1
ผู้เขียน: 	 ไพชยนต์ วิมุกตะนันทน์
วันที่เผยแพร่: 	 4 พ.ค. 2555
ปรับปรุงล่าสุด: 	 4 พ.ค. 2555 

ขอออกตวักอ่นวา่บทความนีอ้าจจะมหีลายๆ สว่นทีอ้่างอิงมาจากบทความเดมิ http://www.thaicert.

or.th/papers/technical/2012/pp2012te0001.html) ซึ่งไม่ได้มีรายละเอียดในเชิงลึกมากนัก ส่วนมาก

จะเป็นการแนะนำ�ให้ทำ�อะไรบางอย่าง แต่ไม่ได้อธิบายว่าทำ�อย่างไรหรือทำ�ไปเพ่ืออะไร ดังน้ันบทความนี้

จะนำ�ข้อแนะนำ�เหล่านั้นมาขยายความให้ชัดเจนขึ้น เพื่อให้ผู้ที่อาจไม่มีประสบการณ์มากนักสามารถนำ�ไป

ประยุกต์ใช้ หรือแม้แต่ทำ�ตามตัวอย่างไปเลยได้อย่างง่ายดาย 

ถ้าพูดถึง Web application ท่านผู้อ่านก็คงทราบดีอยู่แล้วว่าประกอบด้วยของ 2 อย่าง นั่นคือ Web 

server และ Application อย่างแรกก็ได้แก่ Apache และ IIS ที่เรารู้จักกันดี เดี๋ยวนี้อาจจะมีตัวอื่นเข้ามาปน

บ้าง เช่น lighttpd หรือ nginx หรือพวกที่กลายพันธุ์ไปอย่าง Apache Tomcat แต่ก็อยู่ในพื้นฐานเดียวกัน

ทั้งสิ้น ส่วนอย่างหลังก็ได้แก่ PHP, JSP และ ASP เป็นหลัก และก็มีตัวอื่นๆ เช่น Ruby, C#, python รวม

ถึงของเก่าที่ยังเชื่อถือได้เสมออย่าง perl ก็ยังมีการใช้งานอยู่ไม่น้อย 

แต่ไม่ว่าส่วน Application นี้จะเป็นอะไรก็ตาม ส่วนแรกคือ Web server ก็ยังทำ�งานเหมือนเดิมเสมอ

ไม่มีการเปลี่ยนแปลง นั่นคือทำ�หน้าที่เป็นสื่อกลางระหว่างผู้ใช้งานกับ Application เบื้องหลัง และในกรณีที่

มีการโจมตี Web application เกิดขึ้น Web server นี้เอง ก็จะเป็นพยานปากสำ�คัญ ที่มองเห็นเหตุการณ์

การโจมตีโดยตลอด และเก็บบันทึกรายละเอียดเอาไว้ใน Log file ดังที่หลายๆ ท่านอาจจะได้เรียนรู้ความ

สำ�คัญของ Log file จากประสบการณ์จริงกันมาแล้ว เมื่อ Web application ของท่าน ตกเป็นเป้าหมาย

ของเหล่าผู้ไม่ประสงค์ดี 

แต่การที่รู้ว่าถูกโจมตีหลังจากถูกโจมตีสำ�เร็จแล้วก็ไม่น่าจะดีเท่าไหร่ ถึงแม้การที่ได้ทราบรายละเอียด

การโจมตีอย่างละเอียดจาก Log จะช่วยให้ท่านสามารถแก้ไขช่องโหว่ได้อย่างถูกต้องครบถ้วนมากขึ้น สิ่งที่ดี

กว่านัน้กค็อื ทา่นสามารถรูไ้ดก้อ่นท่ีการโจมตจีริงๆ จะเกดิขึน้ หรอืแม้แต่กอ่นทีก่ารโจมตีจะสำ�เรจ็ ซึง่ทัง้หมด

นี้ อาจจะทำ�ได้โดยการพิจารณาจาก Log ของ Web server นั่นเอง 

ถ้า Web application ของท่านไม่ได้มีช่องโหว่ (Vulnerability) ชนิดที่รู้กันอยู่แล้วจนมีผู้สร้างเครื่อง

มือโจมตี (Exploit) แจกจ่ายกันอย่างแพร่หลาย คือท่านเป็นผู้ดูแลระบบที่มีความระมัดระวังตามสมควรอยู่

แลว้นัน่เอง สิง่แรกทีผู่ไ้มป่ระสงคด์มีกัจะทำ�กอ่นทีจ่ะโจมตทีา่นกค็อื การตรวจสอบระบบของทา่นเพือ่รวบรวม

ข้อมูล (Information gathering) การกระทำ�นี้บางครั้งอาจเรียกว่าการ Probe หรือ Scan หรือบางครั้งอาจ

เรยีกวา่ Footprinting สำ�หรบัวธิกีารกม็ไีดห้ลากหลาย สว่นมากมกัจะใชเ้ครือ่งมอือตัโนมตัเิชน่ Nikto, W3af 

หรือ Skipfish ซึ่งเป็นเครื่องมือที่มีการแจกจ่ายอย่างไม่คิดมูลค่าบน Internet 

รูปที่ 140 (28-1) แสดง Log ของ Apache ที่ถูก Scan ด้วยโปรแกรม Skipfish

ตวัอยา่งท่ีแสดงใหเ้หน็จากโปรแกรม Skipfish ขา้งตน้นัน้ อาจจะเหน็ไดค้อ่นขา้งชดัเจนเนือ่งจากเปน็การ 

Scan โดยไม่ได้มีการปรับแต่งค่าการทำ�งานใดๆ ของโปรแกรม Skipfish เลย และทำ�การทดลองในเครื่อง

แม่ข่ายที่ไม่มีการใช้งานจริง แต่ในกรณีที่เป็นเครื่องแม่ข่ายหลักที่มีผู้เข้ามาใช้บริการเป็นจำ�นวนมาก และผู้

ไม่ประสงค์ดี ท่ีต้องการหาช่องโหว่ใน Web application ของท่าน มีการปรับแต่งค่าให้โปรแกรมทำ�งาน

ในลักษณะที่ทำ�ให้สังเกตเห็นได้ยากขึ้น เช่น เปลี่ยนค่า User Agent ให้เป็นของ Web browser จริง (ใน

ตัวอย่างเป็น Mozilla/5.0 SF/2.05b ซึ่งเป็นของ Skipfish โดยเฉพาะ) และปรับการทำ�งานให้ช้าลง แทนที่

จะ Scan ด้วยความอัตราความเร็วหลายสิบครั้งใน 1 วินาทีตามตัวอย่าง เพื่อให้ผลของการ Scan ดูกลมกลืน

ไปกับการใช้งานจริงบนเครื่องแม่ข่าย ดังนั้นหากท่านกลับไปดู Log ของ Web server ของท่านในวันนี้ ท่าน

อาจไม่สามารถสังเกตเห็นความผิดปกติอะไรเลย ทั้งๆ ที่อาจจะมีผู้ไม่ประสงค์ดี ทำ�การ Scan ไปแล้วหลาย

ต่อหลายครั้งก็ตาม 

แต่การตรวจสอบในรูปแบบนี้ ไม่ว่าจะตั้งค่าโปรแกรมอย่างไรก็ตาม สิ่งที่ต้องเกิดข้ึนอย่างแน่นอนก็

คือ 404 error ซึ่งจะเกิดขึ้นเมื่อโปรแกรมที่ตรวจหาช่องโหว่เหล่านี้ พยายามเดาชื่อไฟล์ที่อาจมีอยู่ในระบบ 

โดยไฟล์เหล่านี้อาจเป็นช่องโหว่ ท่ีสามารถนำ�มาใช้เป็นประโยชน์ในการเจาะเข้าสู่ระบบจริงๆ ได้ ชื่อไฟล์ที่
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โปรแกรมเหล่านี้นำ�มาลองเดา อาจจะมาจากฐานข้อมูลท่ีมีการรวบรวมเอาไว้ล่วงหน้า ว่าเป็นไฟล์ที่มักจะ

เป็นช่องโหว่ หรือมีข้อมูลที่น่าสนใจ หรืออาจเป็นการเดาในลักษณะ Brute-force ก็ได้ ผลลัพธ์ของการเดา

ชื่อไฟล์ มักจะผิดมากกว่าถูก และทุกครั้งที่ผิด Web server ก็จะบันทึกเอาไว้ใน Log ว่าเป็น 404 error ซึ่ง

แปลว่า file not found นั่นเอง 

Log ของการ Scan ของโปรแกรมเหล่านี้อาจจะดูว่ามีปริมาณมาก (ในตัวอย่างมีประมาณ 10000 

บรรทัด เป็น 404 ประมาณ 1200 บรรทัด) แต่เมื่อเทียบกับ Log ของ Web server ที่มีจำ�นวนผู้เข้าชมจำ�

นวนมากๆ แล้ว ก็อาจเรียกได้ว่าเป็นแค่ส่วนเล็กๆ ในจำ�นวน Log มหาศาล ดังนั้นจะตรวจหาความผิดปกตินี้

ได้อย่างไร ท่านผู้อ่านที่คุ้นเคยกับเครื่องมือใน Unix อาจจะนึกถึงเครื่องมือ grep และ wc ซึ่งต้องอาศยัความ

รู้ในการเขียน grep pattern ที่เหมาะสมและต้อง login เข้าไปใน Web server หรืออุปกรณ์ที่เก็บ Log ทุก

ครั้งที่ต้องการตรวจสอบ นอกจากไม่สะดวกแล้ว หากพบว่ามีสิ่งผิดปกติอยู่ใน Log ท่านก็ยังต้องดำ�เนินการ

เองอีกด้วย เช่น Block IP address ต้องสงสัยที่ Firewall หรือเขียน ACL บน Apache เอง ซึ่งอาจจะล่าช้า

ไม่ทันการ หรือเกิดความผิดพลาดได้โดยง่าย 

เพือ่ชว่ยใหก้ารตรวจสอบความผดิปกตใิน Log เปน็ไปโดยอตัโนมัติ และสามารถทำ�การรบัมอื (Mitigate) 

กบัการโจมตีได้โดยอัตโนมติัดว้ย สิง่ท่ีจำ�เปน็ตอ้งมกีค็อืโปรแกรมประเภท Log monitoring หรอืบางทา่นอาจ

จะจัดว่าเป็น Host-based IPS ประเภทหนึ่ง ซึ่งโปรแกรมเหล่านี้จะทำ�การตรวจสอบ Log ที่กำ�หนดเป็นระ

ยะๆ เมื่อพบว่ามีรายการ Log ที่ผิดปกติตามเงื่อนไขที่เรากำ�หนด มันก็จะดำ�เนินการตามคำ�สั่งที่เรากำ�หนด

ไว้ล่วงหน้า เช่นท่านอาจกำ�หนดให้โปรแกรมดังกล่าว คอยตรวจสอบสถานะ 404 บน Log ของ Apache 

โดยระบุเงื่อนไขว่า หากมีรายการ 404 จาก IP เดียวกันตั้งแต่ 20 ครั้งใน 1 วินาที ให้สั่ง Block IP address 

นั้นด้วย iptables ทันที 

ตัวอย่างของโปรแกรมประเภทนี้ตัวหนึ่ง ได้แก่ Fail2Ban (http://www.fail2ban.org) ซึ่งถูก

ออกแบบมาให้ป้องกันการโจมตีประเภท Brute-force โดยอาศัย iptables เป็นตัว block การโจมตี ซึ่งใน

กรณีนี้ เราจะกำ�หนดเงื่อนไขให้ Fail2ban ตรวจสอบ Apache log ที่มีผลลัพธ์เป็น 404 error (file not 

found) ที่มีความถี่มากกว่า 20 ครั้งต่อ 1 วินาที โดยใช้รูปแบบของ configuration ดังต่อไปนี้ 

 

# Fail2Ban configuration file

# Modified from https://rem.co/en/article/fail2ban-

phpmyadmin-script/ - PHPMyAdmin protection rules

[Definition] 

failregex = <HOST> -.*”(GET|POST) .*” 404 .*

ignoreregex = 

สำ�หรับผู้ใช้งาน Debian GNU/Linux และ Ubuntu ให้บันทึกไฟล์นี้เป็นชื่อ /etc/fail2ban/filter.d/

apache-404.conf ส่วนผู้ใช้งาน Distribution อื่นให้ตรวจสอบตำ�แหน่งที่เก็บไฟล์ filter ของ Fail2ban 

จากคู่มือของ Distribution นั้นๆ

ขั้นต่อไป ให้ตรวจสอบว่า Apache ที่ท่านใช้งานอยู่ เก็บ Log (access log) ไว้ที่ใด ( ในที่นี้สมมุติให้

เป็น /etc/apache2/access.log ) เมื่อทราบแล้ว ให้เพิ่มรายการนี้ในไฟล์ /etc/fail2ban/jail.conf และ

เช่นเดียวกับ สำ�หรับผู้ใช้งาน Linux Distribution อื่นที่ไม่ใช่ Debian หรือ Ubuntu ให้ตรวจสอบตำ�แหน่ง

ที่เก็บไฟล์ jail.conf ของ Fail2ban จากคู่มือของ Distribution นั้นๆ 

[apache-404] 

 

enabled = true 

port = http,https 

filter = apache-404 

logpath = /var/log/apache2/access.log 

maxretry = 20 

findtime = 1 

bantime = 300 

bantime คือช่วงเวลาที่จะให้ Fail2ban block การเขา้ถึงจาก IP ทีถู่กตรวจพบว่าพยายามโจมตรีะบบ

ตามเงื่อนไขที่กำ�หนด โดยมีหน่วยเป็นวินาที หากกำ�หนดเป็นค่าติดลบ จะหมายถึงให้ Fail2ban ทำ�การ 

block IP นั้นๆ ตลอดไป และอย่าลืมว่า ตัวเลข 20 ครั้งต่อ 1 วินาทีเป็นการสมมุติขึ้น เพื่อให้เห็นได้ชัดเจน

ในการทดลอง ในชีวิตจริงอาจมีค่าที่ต่ำ�กว่านี้มาก เนื่องจากผู้ไม่ประสงค์ดีต้องการหลบหลีกการตรวจจับดัง

ที่กล่าวไว้ข้างต้น 

เมื่อกำ�หนดค่าให้ Fail2ban ตามตัวอย่างแล้ว ผู้เขียนก็จะมาลอง Scan ระบบด้วย Skipfish ดูอีกครั้ง 

ก็พบว่า Fail2ban สามารถตรวจพบการโจมตีตามเงื่อนไข คือมี 404 error จาก IP เดียวกัน 20 ครั้งต่อ

วินาที และทำ�การ block ได้สำ�เร็จ 

รูปที่ 141 (28-2) แสดงการทำ�งานของ Fail2ban จาก Log ของโปรแกรม
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และเมื่อมาดูในฝั่ง Skipfish ก็จะพบว่า การ Scan ถูก block ภายในเวลาประมาณ 3.5 วินาทีเท่านั้น 

รูปที่ 142 (28-3) แสดงการทำ�งานของ Skipfish เมื่อทำ�การ Scan เครื่องแม่ข่ายที่ป้องกันไว้แล้ว

จากการทดลอง จะเห็นได้ว่า Fail2ban สามารถป้องกันการทำ� Information gathering ด้วยวิธี URL 

scanning หรือ URL bruteforcing ได้ผลในระดับหนึ่ง แต่อย่างไรก็ตาม หากผู้ไม่ประสงค์ดีใช้รูปแบบการ 

Scan หรือ Probe วิธีอื่นๆ หรือในกรณีท่ีของระบบที่มีช่องโหว่ที่รู้จักกันดีอยู่แล้ว ผู้ไม่ประสงค์ดีก็อาจจะ

ทำ�การโจมตไีดโ้ดย Fail2ban ไมส่ามารถตรวจจบัและปอ้งกนัได ้นอกจากน้ี ระบบตรวจจบัการโจมตทีกุชนิด 

ย่อมมีโอกาสที่จะเกิดความผิดพลาดในลักษณะที่เรียกว่า False positive ได้ นั่นคือเป็นการใช้งานปกติที่ถูก

เขา้ใจผดิวา่เปน็การโจมต ีและถกู block อยา่งไมค่วรจะเปน็ สำ�หรบัตวัอยา่งทีแ่สดงนีอ้าจเกดิไดจ้ากผูพั้ฒนา

เวบ็ไซต์ของทา่นเอง ทีอ่าจสร้าง html page ทีมี่ dead link จำ�นวนมากโดยไมรู่ต้วั ทำ�ให้ผู้ทีเ่ขา้มาชมเวบ็ไซต์

นั้นตามปกติถูก block เนื่องจากเกิด 404 error ขึ้นมากเกินค่าที่กำ�หนดโดยไม่ได้ตั้งใจ 

และถึงแม้เมื่อท่านติดต้ัง Fail2ban ไปแล้วและได้ผลเป็นที่น่าพอใจ ท่านก็ควรที่จะพิจารณาการ

ป้องกัน Web application ของท่านด้วยมาตรการอื่นๆ ด้วย ทั้งนี้อาศัยแนวคิดเรื่อง Defense-in-depth 

หรือ Layered defense ซึ่งผู้เขียนจะนำ�วิธีการป้องกันแบบอื่นๆ มาเสนอให้ท่านได้ทราบในโอกาสต่อไป

29 Flame

ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 8 มิ.ย. 2555
ปรับปรุงล่าสุด: 	12 มิ.ย. 2555 

Discovery
เมื่อวันที่ 28 พ.ค. 2555 หน่วยงาน CERT ของประเทศอิหร่าน (MAHER) รายงานว่า ได้ค้นพบมัลแวร์

ชนิดใหม่ที่มีเป้าหมายเพื่อโจมตีประเทศอิหร่าน โดยได้เรียกมัลแวร์ตัวนี้ว่า Flame ในเบื้องต้น ทาง MAHER 

ได้สันนิษฐานว่า Flame ถูกพัฒนาขึ้นโดยผู้พัฒนาทีมเดียวกับ Stuxnet และ Duqu

Flame ทำ�งานได้บน Windows XP, Vista และ 7 ใช้วิธีการแพร่กระจายผ่านทาง USB Drive และ

แพร่ผ่านระบบเครือข่าย (ซึ่งเป็นวิธีเดียวกันกับ Stuxnet) การทำ�งานหลักๆ ของ Flame คือขโมยข้อมูล 

Username และ Password, ลักลอบอัดเสียง, บันทึก Screenshot และลักลอบส่งข้อมูลออกไปให้ C&C 

Server ผ่านทางพอร์ต SSH และ HTTPS [29-1]

ศูนย์วิจัย CrySyS (Laboratory of Cryptography and System Security) จาก Budapest Uni-

versity of Technology and Economics เรียกมัลแวร์ตัวนี้ว่า Skywiper และได้ให้ข้อมูลเพิ่มเติมว่า ได้

รบัแจ้งเหตุการโจมตดีว้ยมลัแวรด์งักล่าวนีจ้ากหลายๆ ประเทศทัว่โลก ไมใ่ชแ่คเ่ฉพาะในตะวันออกกลางอยา่ง

เดียว นอกจากนี้ยังได้ค้นพบวิธีที่ Skywiper ใช้ในการซ่อนตัวเองไม่ให้ถูกตรวจจับโดยโปรแกรมแอนตี้ไวรัส 

โดยการซ่อนโค้ดไว้ในไฟล์ .ocx และ .tmp ซึ่งโปรแกรมแอนตี้ไวรัสโดยส่วนใหญ่จะไม่สแกนไฟล์ 2 ชนิดนี้ 

[29-2] CrySyS รายงานวา่ การพัฒนามลัแวรด์งักลา่วนีน้า่จะไดร้บัการสนบัสนนุดา้นการเงนิจากรฐับาลหรอื 

ประเทศที่มีความต้องการที่จะใช้มัลแวร์ในการทำ� Cyber Warfare (เอกสารของ CrySyS)

นักวิจัยจาก Kaspersky Lab ได้รายงานข้อมูลเพิ่มเติมว่า ประเทศที่ตกเป็นเป้าหมายของการโจมตี

ได้แก่ อิหร่าน เลบานอน ซีเรีย อิสราเอล และประเทศอื่นๆ ในแถบตะวันออกกลาง ตามรูปที่ 143 (29-1)
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รูปที่ 143 (29-1) ประเทศที่ตกเป็นเป้าหมายการโจมตีของ Flame          (ที่มา: Securelist.com)

จากการวิเคราะห์ของ Kaspersky พบว่า Flame มีส่วนประกอบการทำ�งานหลายๆ ส่วนรวมอยู่ด้วย

กัน เช่น Backdoor, Trojan รวมถึงส่วนที่เป็นการทำ�งานแบบ Worm ซึ่งใช้ในการแพร่กระจายตัวเองผ่าน

ระบบเครือข่าย ทำ�ให้ตัวมัลแวร์มีขนาดใหญ่ถึง 20 MB จึงยากต่อการวิเคราะห์

Kaspersky พบว่า ผู้สร้าง Flame ได้ปลอมแปลงวันเวลาที่สร้างไฟล์ เพื่อให้เกิดความยุ่งยากในการ

ตรวจสอบ โดยวันเวลาที่สร้างไฟล์นั้นอาจจะเป็นไปได้ตั้งแต่ปี 1992, 1994, 1995 หรือปีอื่นๆ แต่โมดูลส่วน

ใหญ่ของมัลแวร์ถูกสร้างในปี 2011 และ 2012 จากการวิเคราะห์ของ Kaspersky คาดว่า Flame น่าจะถูก

สร้างขึ้นในช่วงเดือนกุมภาพันธ์-มีนาคม ปี 2010 [29-3]

Symantec ได้รายงานการค้นพบมัลแวร์นี้ด้วยเช่นกัน และได้เรียกมัลแวร์ตัวนี้ว่า Flamer หลังจากที่

ได้วิเคราะห์มัลแวร์ตัวนี้ ทำ�ให้ทราบข้อมูลเพิ่มเติมว่า มีการโจมตีไปที่ยุโรปตะวันออกด้วย และยิ่งไปกว่านั้น 

Flamer นอกจากจะขโมยข้อมลูแลว้ ยงัทำ�หนา้ทีข่ดัขวางการสง่ออกน้ำ�มันของประเทศอหิรา่น โดยการ Shut 

down ระบบ Oil terminal ด้วย [29-4] [29-5] 

Certificate
หลังจากที่มีการวิเคราะห์มัลแวร์โดยหน่วยงานต่างๆ เพื่อหาวิธีการทำ�งานและวิธีการเผยแพร่ ในวันที่ 

3 มิ.ย. 2555 Microsoft ได้แจ้งเตือน Security Advisory หมายเลข 2718704 ว่าด้วยเรื่องของการปลอม 

Digital Certificate ของ Microsoft ซึ่ง Certificate ดังกล่าวนี้ถูกใช้ในการ Sign โค้ดของ Flame [29-6]

โค้ดของ Flame ถูก Sign โดย Microsoft Terminal Server Licensing Service ซึ่งเป็นระบบที่ใช้ใน

การยืนยันตัวตนในกรณีที่จะเข้าไปใช้งาน Remote Desktop Service ในองค์กร ระบบดังกล่าวนอกจากจะ

ออก Certificate ได้แล้ว ยังสามารถ Sign โค้ดให้กับโปรแกรมได้ด้วย

ในเบื้องต้น Microsoft แจ้งว่า เหตุการณ์ดังกล่าวเกิดจากช่องโหว่ของ Cryptography algorithm 

รุ่นเก่า ซึ่งทำ�ให้ผู้สร้างมัลแวร์สามารถ Sign โค้ดของโปรแกรมให้ดูเหมือนกับว่าโปรแกรมนั้นถูกพัฒนาและ

ได้รับการรับรองจาก Microsoft แต่ในตอนนั้นยังไม่ได้ให้รายละเอียดเพิ่มเติมของช่องโหว่ดังกล่าว [29-7]

ผู้เชี่ยวชาญด้าน Security ได้วิเคราะห์ว่า ช่องโหว่ของการ Sign โค้ด เกิดจากการที่ Microsoft 

Certificate Authority (CA) ใช้อัลกอริทึม MD5 ในการ Sign Certificate ซึ่งอัลกอริทึมดังกล่าวมีปัญหา

เรื่อง Hash Collision ทำ�ให้แฮ็กเกอร์สามารถสร้าง Certificate ปลอมที่มี MD5 Hash ตรงกับ Hash ของ 

Microsoft แล้วส่งเข้ามายัง Terminal Server เพื่อให้ Sign โค้ดของ Flame โดยใช้ Certificate จริงของ 

Microsoft ได้ [29-8] [29-9]

Certificate ที่ถูกใช้ในการ Sign โค้ดของ Flame คือ Microsoft Enforced Licensing Intermediate 

PCA ซึ่งถูก Sign โดย Microsoft Root Authority และ Microsoft Enforced Licensing Registration 

Authority CA (SHA1) ซึ่งถูก Sign โดย Microsoft Root Certificate Authority [29-10] ตัวอย่าง Cer-

tificate ดังกล่าวเป็นดังรูปที่ 144 (29-2)

รูปที่ 144 (29-2) Certificate ของ Microsoft ที่ถูกใช้ใช้การ Sign โค้ดของ Flame (ที่มา: F-Secure)

Microsoft ไดปิ้ดความสามารถในการออก Certificate ผา่น Terminal Server และไดเ้ผยแพร่ Update 

หมายเลข 2718704 เพื่อ Revoke Certificate ดังกล่าว

ในวันที่ 6 มิ.ย. Microsoft ได้อธิบายรายละเอียดเพิ่มเติมของวิธีการที่ Flame ใช้ในการโจมตีระบบ 

Certificate ผู้ที่สนใจสามารถอ่านรายละเอียดเพิ่มเติมได้ที่ เว็บไซต์ Technet 
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Windows Update
จุดประสงค์ที่แท้จริงของการ Sign โค้ดของมัลแวร์ด้วย Certificate ของ Microsoft คือการเผยแพร่มั

ลแวร์ผ่านระบบ Windows Update

เครื่องที่ติด Flame จะตั้งตัวเองเป็นเซิร์ฟเวอร์ Web Proxy Autodiscovery Protocol (WPAD) โดย

ปกติแล้ว เครื่องคอมพิวเตอร์ที่ใช้ Windows จะถูกตั้งค่า Proxy ให้เป็น Automatic proxy detection หลัง

จากทีเ่ชือ่มตอ่กบัระบบเครอืขา่ย เคร่ืองดงักลา่วจะพยายามตดิตอ่กับเซร์ิฟเวอร ์wpad.DOMAINNAME (เชน่ 

wpad.thaicert.or.th ในกรณีที่เครื่องดังกล่าวอยู่ในโดเมน thaicert.or.th) เพื่อตรวจสอบว่าเมื่อไหร่ที่ควร

จะเชื่อมต่อ HTTP Proxy เพื่อใช้งาน Windows Update

เครื่องคอมพิวเตอร์ที่ติด Flame จะส่งไฟล์ wpad.dat เพื่อเป็นสัญญาณบอกเครื่องที่อยู่ในเครือข่าย

เดียวกันว่าให้เชื่อมต่อ Proxy เพื่อใช้งาน Windows Update จากนั้นเครื่องคอมพิวเตอร์ที่อยู่ในระบบเครือ

ข่าย จะเชื่อมต่อเข้ามายังเครื่องที่ติด Flame เพื่อดาวน์โหลดไฟล์ Windows Update

โดยปกติแล้วระบบ Windows Update จะมีการตรวจสอบ Signature ของไฟล์ที่จะนำ�มาอัพเดท 

เพื่อให้แน่ใจว่าเป็นไฟล์ที่มาจาก Microsoft จริงๆ และเนื่องจาก Flame ถูก Sign โดยใช้ Certificate ของ 

Microsoft จึงสามารถแพร่กระจายตัวเองผ่านระบบ Windows Update ได้ [29-11] [29-12] ขั้นตอนการ

ทำ�งานของ Flame เป็นดังรูปที่ 145 (29-3)

รูปที่ 145 (29-3) การแพร่กระจายของ Flame ผ่านระบบ Windows Update      (ที่มา: Symantec)

Suicide
ในวันที่ 4 มิ.ย. 2555 Kaspersky รายงานว่าเครื่อง C&C ของ Flame เป็นโดเมนที่จดทะเบียนโดยใช้

ข้อมูลปลอม ซึ่งมีจำ�นวนกว่า 80 โดเมน และยังค้นพบเพิ่มเติมว่า Flame จะสุ่มดึงตัวอย่างข้อมูล 1 KB ออก

จากไฟล ์PDF, Excel, Word ทีพ่บในเครือ่ง จากนัน้จะบบีอดัแลว้สง่ตวัอยา่งขอ้มลูทีไ่ดไ้ปใหใ้หก้บัเครือ่ง C&C 

เพื่อให้คนที่ควบคุมมัลแวร์อยู่วิเคราะห์ว่าจะเอาข้อมูลอะไรออกไปจากเครื่อง เหยื่อ [29-13]

หลังจากที่มีการค้นพบเครื่อง C&C ได้เพียง 2 วัน เครื่อง C&C บางส่วนก็ได้ส่งคำ�สั่ง “SUICIDE” เพื่อ

ลบไฟล์ทุกไฟล์ของ Flame ออกจากเครื่องของเหย่ือ Symantec รายงานว่า คำ�ส่ังลบดังกล่าวนี้เป็นการ 

“ลบโดยสมบูรณ์” (Completely Remove) เพราะคอมโพเนนต์ทั้งหมดของ Flame ที่อยู่ในเครื่องจะถูก

ลบทิ้งทันทีที่ได้รับคำ�สั่งนั้น [29-14] 

Awareness
จากการใชช่้องโหวข่องระบบ Windows Update เป็นชอ่งทางในการโจมตี ทำ�ให้ผูเ้ชีย่วชาญดา้น Secu-

rity หลายฝ่ายออกมาแสดงความกังวลในเรื่องนี้ ด็อกเตอร์ Johannes B. Ullrich จาก SANS Technology 

Institute ได้มีข้อแนะนำ�ในการใช้งาน Windows Update เช่น ติดตั้ง Update ผ่านการเชื่อมต่อที่เชื่อถือ

ได้ (อินเทอร์เน็ตที่บ้านหรือที่ทำ�งาน) เท่านั้น ถึงแม้ว่าวิธีการดังกล่าวจะป้องกันการโจมตีแบบ Man-in-the-

Middle ไมไ่ดแ้บบ 100% กต็าม แตก่ส็ามารถลดความเสีย่งทีจ่ะถกูโจมตจีากเทคนคิขา้งตน้ได ้อยา่งไรกต็าม 

หากจำ�เป็นที่จะต้องติดตั้ง Update ผ่านระบบเครือข่ายสาธารณะ ควรใช้การเชื่อมต่อผ่าน VPN [29-15] 

What’s next?
จากการพัฒนาของมัลแวร์ในช่วงปีที่ผ่านมา ไม่ว่าจะเป็น Stuxnet, Duqu จนมาถึง Flame มีสิ่งที่ตรง

กนัอยา่งหนึง่คอื มลัแวรเ์หลา่นีไ้มไ่ดถ้กูสรา้งมาเพือ่ใหเ้กดิความเสยีหายตอ่บคุคลทัว่ไป แตถ่กูสรา้งขึน้มาโดย

มีวัตถุประสงค์หลักเพื่อตั้งใจโจมตีหน่วยงานระดับประเทศ สิ่งดังกล่าวนี้แสดงให้เห็นว่า การทำ�สงครามใน

ปัจจุบันนั้นได้เปลี่ยนรูปแบบจากยุทธวิธีทางการทหาร มาเป็นการทำ�สงครามผ่านโลกไซเบอร์แล้ว เพราะไม่

วา่จะเปน็การทำ�ลายขอ้มลู การสบืขา่ว หรอืแมก้ระทัง่การสง่สายลบัเขา้ไปในฐานของศตัรเูพือ่ขโมยความลบั 

ก็สามารถทำ�ได้ด้วยการใช้มัลแวร์ทั้งสิ้น ดังนั้น จึงเป็นที่น่าสนใจอย่างยิ่งว่า ต่อจากนี้ การทำ�สงครามในโลก

ไซเบอร์จะเป็นไปในทิศทางใด เพื่อที่จะได้เรียนรู้และป้องกันภัยได้อย่างทันท่วงที 
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30 Web 
Application 

Security รายสะดวก #2
ผู้เขียน: 	 ไพชยนต์ วิมุกตะนันทน์
วันที่เผยแพร่: 	 22 มิถุนายน 2555
ปรับปรุงล่าสุด: 	22 มิถุนายน 2555

คราวที่แล้วในบทความ Web Application Security รายสะดวก #1 ผู้เขียนได้กล่าวถึงการป้องกัน 

Web application ด้วยแนวคิด Defense-in-depth ซึ่งแนวคิดอันนี้ถือว่าเป็นแนวคิดที่นำ�ไปใช้ได้กับการ

รักษาความม่ันคงปลอดภยัทกุชนดิ สำ�หรับทา่นผู้อา่นทีย่งัไม่คุน้เคยกบัแนวคดินี ้กข็ออธิบายใหเ้ขา้ใจงา่ยๆ วา่ 

เปรียบเทียบกับการป้องกันโจรเข้าบ้าน คงไม่มีใครติดกล้องวงจรปิดโดยไม่มีกุญแจประตู หรือเลี้ยงสุนัขโดย

ไม่มีรั้วบ้าน แต่มาตรการต่างๆ เหล่านี้ ต้องนำ�มาประกอบกันเพื่อเพิ่มความมั่นคงปลอดภัย การนำ�มาตรการ

ป้องกันหลายๆ แบบมาใช้ร่วมกันแบบนี้ นอกจากจะช่วยให้ผู้ที่ไม่ประสงค์ดีไม่สามารถทำ�การได้สะดวกแล้ว 

ยงัอาจทำ�ใหผู้ที้ว่างแผนจะบกุรุกหรือโจมตเีปลีย่นใจไปโจมตเีปา้หมายท่ีมกีารปอ้งกันนอ้ยกว่าแทน เนือ่งจาก

มีความเสี่ยงน้อยกว่าก็เป็นได้

ถา้พดูถงึการปอ้งกนั Web application ในแบบ Defense-in-depth แลว้ ตวัอยา่งทีผู่เ้ขยีนจะกลา่วถงึ

ในครัง้น้ีก็คอืการทำ� chroot (Change root) หรอืทีบ่างทา่นทีคุ้่นเคยกบัระบบ FreeBSD อาจจะรูจ้กัในชือ่วา่ 

Jail นั่นเอง วิธีการนี้ไม่ได้ใช้ป้องกันตัว Web application โดยตรง นั่นคือ หาก Web application มีช่อง

โหว่ การทำ� chroot หรือ Jail ก็ไม่ได้ทำ�ให้ช่องโหว่นั้นหมดไป แต่ทำ�ให้ผู้ไม่ประสงค์ดีสามารถใช้ประโยชน์ 

(Exploit) จากช่องโหว่นั้นได้ยากขึ้น หรือใช้ได้อย่างไม่เต็มที่ ทำ�ให้ลดโอกาสหรือลดความรุนแรงของความ

เสียหายจากการถูกโจมตีได้ระดับหนึ่ง

รูปแบบของการทำ� chroot หรือ Jail ใน Web application นั้น มักจะทำ�กันที่ระดับของ Web server 

มากกว่าที่จะทำ�กันที่ Web application เป็นรายตัว โดยหลักการของ chroot คือการแยก Application 

ใดๆ (ในที่นี้คือ Web server) ให้ทำ�งานอยู่ในพื้นที่ Disk เฉพาะตัว ไม่ให้สามารถเข้าถึงพื้นที่ Disk ที่ใช้งาน

ในระบบงานอื่นๆ ได้ ดังนั้นหาก Application ตัวนั้นเกิดความผิดพลาดในการทำ�งาน หรือถูกผู้ไม่ประสงค์

ดีเข้าควบคุม Application นั้นก็จะไม่สามารถเข้าถึงไฟล์ระบบอ่ืนๆ หรือไฟล์ข้อมูลของระบบงานอื่นๆ ที่

อยู่ในเครื่องเดียวกันได้ หลักการนี้เป็นหลักการเดียวกับหลักการ Sandbox ที่มีใช้ใน Web browser สมัย
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ใหม่บางตัว และมีใช้อยู่ในระบบ Android และ iOS ที่ใช้งานบนโทรศัพท์มือถือด้วย รูปแบบการทำ�งานของ

แต่ละระบบ ไม่ว่าจะเรียกว่า chroot, Jail หรือ Sandbox ก็ตาม ถึงแม้จะมีจุดประสงค์เดียวกัน แต่วิธีการ

ทำ�งานอาจจะแตกต่างกันเล็กน้อย ในที่นี้จะขอกล่าวถึง chroot สำ�หรับ Apache web server ที่อยู่บน

ระบบปฏิบัติการ Linux เป็นหลัก เพื่อไม่ให้เกิดความสับสน

ในเมือ่เราจำ�เปน็ต้องกำ�หนดพืน้ท่ีเฉพาะที ่Application แตล่ะตวัสามารถใชง้านไดใ้หแ้ยกกนัอยา่งเด็ด

ขาดแล้ว ใน Application ที่มีความซับซ้อนอย่าง Web server แล้วก็นับว่าเป็นเรื่องที่ยุ่งยากไม่น้อย ในอดีต

ที่ผ่านมาปัญหาสำ�คัญของการทำ� chroot สำ�หรับ Web server ก็คือ Shared library และ System file 

ซึ่ง Web server จำ�เป็นต้องใช้ในการทำ�งาน เราจำ�เป็นต้อง Copy ส่วนประกอบต่างๆ เหล่านี้มาไว้ในพื้นที่

ที่จะกำ�หนดให้เป็นพื้นที่เฉพาะของ Web server เสียก่อน บางครั้งรวมถึง Log file และ Temporary file 

ต่างๆ ที่ Web server จะต้องเขียนระหว่างการทำ�งานด้วย และจากที่ได้กล่าวไปข้างต้นว่า การ chroot หรือ 

Jail ไม่ใช่การป้องกัน Web application โดยตรง เมื่อพิจารณาจากความยุ่งยากของการดำ�เนินการแล้ว ผู้

ดแูลระบบจำ�นวนไมน้่อยจงึอาจจะคดิว่า เปน็การลงทนุลงแรงทีไ่มไ่ด้ผลดเีทา่ทีค่วร และอาจจะจดัอนัดบัเอา

ไว้เป็นสิ่งท้ายๆ ที่จะนำ�มาปฏิบัติ

แต่ความเป็นจริงแล้ว การ chroot จะเป็นประโยชน์มากในการลดผลกระทบ (Mitigate) ของการโจมตี

บางรูปแบบ ทีป่กตจิะมีอนัตรายกบัระบบอยา่งมาก เชน่ การโจมตใีนรปูแบบ Command injection หรอืการ

ฝัง Shell ซึ่งผลลัพธ์ของการโจมตีประเภทนี้คือ การเข้าถึงระบบปฏิบัติการโดยตรง และมีสิทธิ์ในการเข้าถึง

ไฟลต์า่งๆ รวมถงึคำ�สัง่ของระบบในลกัษณะเชน่เดียวกบัผูใ้ชค้นหนึง่ในระบบ โดยอยูภ่ายใต้สทิธิ ์(Privileges) 

ของ Web server ในกรณีนี้ หาก Web server นั้น ถูก chroot เอาไว้ ถึงแม้คำ�สั่งจะถูกส่งเข้ามาผ่านช่อง

โหว่ของ Web application ได้สำ�เร็จ แต่จะไม่สามารถมีผลกับระบบหรือ Application อื่นที่อยู่ในระบบนั้น

ได้ ตามภาพที่ 185 (30-1) และ 186 (30-2)

รูปที่ 146 (30-1) แสดง php shell เมื่อทำ�งานใน Apache ปกติ

รูปที่ 147 (30-2) แสดง php shell เมื่ออยู่ใน Apache ที่ถูก chroot

จากความแตกต่างของรูปที่ 146 (30-1) และ 147 (30-2) จะเห็นได้ว่า เมื่อ Web server (ในที่นี้คือ 

Apache) ถูก chroot แล้ว ต่อให้ถูกบุกรุกเข้ามาได้ ผู้ไม่ประสงค์ดีก็จะไม่สามารถเข้าถึงไฟล์ระบบหรือคำ�สั่ง

ต่างๆ ได้เลย เว้นแต่ไฟล์ของ Web application และ Content ที่อยู่ใน Web server เท่านั้น เพราะพื้นที่

ที่ระบบปฏิบัติการอนุญาตให้ Web server เข้าถึงได้มีแค่พื้นที่ที่ใช้เก็บ Content ของ Web server เท่านั้น

อย่างไรก็ตาม จุดอ่อนของ chroot ก็ยังมีอยู่ เช่นเดียวกับระบบป้องกันอื่นๆ ทุกชนิด ที่ไม่มีระบบใด

สมบูรณ์พร้อมจนไม่สามารถทำ�ลายได้ อันดับแรกคือ chroot จะสามารถป้องกันการเข้าถึงได้เฉพาะ Ap-

plication ท่ีไม่ได้มีสิทธิ์ root เท่าน้ัน กรณีน้ีอาจจะไม่น่ากังวลนัก เน่ืองจากในระบบปฏิบัติการสมัยใหม่ 

มักจะกำ�หนดให้ Web server ทำ�งานในสิทธิ์ user ธรรมดาเท่านั้น (เว้นแต่ผู้ไม่ประสงค์ดีใช้เทคนิคขั้นสูง

เช่น Privilege escalation ซึ่งจะกล่าวถึงในโอกาสหน้า) อีกข้อหนึ่งคือ chroot ไม่สามารถใช้ป้องกันการที่

ผู้ไม่ประสงค์ดีจะทำ�ลาย หรือดัดแปลงแก้ไข Web application ของท่าน ในกรณีนี้ ต้องเข้าใจก่อนว่า การ

โจมตีประเภท Command injection หรือการสั่งการผ่าน Shell ที่ถูกลักลอบฝังไว้ (รูปที่ 146 (30-1)) จะ

สามารถทำ�งานได้ตามสิทธิ์ของ Web server เท่านั้น ต่อให้เราจำ�กัดพื้นที่ที่ Web server สามารถเข้าถึงได้

ด้วย chroot แล้วก็ตาม Web server ก็ยังจำ�เป็นต้องเข้าถึง Web application หรือ Content ต่างๆ เช่น

รูปภาพ หรือข้อมูลที่ต้องการเผยแพร่ต่างๆ อยู่ดี ซึ่งก็ยังเป็นจุดที่ผู้ไม่ประสงค์ดีสามารถกระทำ�การมิดีมิร้าย

แก่ระบบของท่าน ได้ นอกจากนี้ การโจมตีที่มีเป้าหมายเป็นข้อมูลใน Database อย่าง SQL Injection ก็

ไม่สามารถป้องกันได้ด้วยวิธีนี้เช่นกัน

เมือ่ทราบทัง้ ขอ้ดีและจดุออ่นของ chroot แลว้ หากวา่ทา่นผูอ้า่นตอ้งการนำ�ไปทดลองทำ�ดบูา้ง จะตอ้ง

ทำ�อย่างไร? สำ�หรับท่านที่ใช้ Apache ตั้งแต่ version 2.2.10 ขึ้นไป ก็ค่อนข้างจะง่าย เพราะความสามารถ 

chroot นั้น ได้ถูกรวมมาอยู่ในตัวอยู่แล้ว สำ�หรับท่านที่ใช้ version เก่ากว่านี้ ก็มีทางเลือกอีก 2 ทางคือใช้ 

mod_chroot หรือใช้ mod_security ซึ่งจะไม่ขอพูดถึงในที่นี้

ขัน้ตอนการ chroot ใน Apache version 2.2.10 ขึน้ไป จะมขีัน้ตอนใหญ่ๆ 4 ขัน้ ดงันี ้

1.	 กำ�หนดพื้นที่สำ�หรับทำ�เป็น root 

2.	 แก้ไข Apache configuration 

3.	 ย้าย Web application 

4.	 ทดสอบการทำ�งาน 
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กำ�หนดพื้นที่สำ�หรับทำ�เป็น root 
พืน้ทีส่ำ�หรบัเปน็ root จะตอ้งเปน็พืน้ทีท่ีม่ขีนาดใหญเ่พยีงพอสำ�หรบัเกบ็ Web application และขอ้มลู

ทุกชนิดที่ต้องใช้กับ Web application เอง รวมถึงข้อมูลที่ต้องการเผยแพร่ผ่าน Web server ทั้งหมด ใน

ที่นี้กำ�หนดให้เป็น /var/wwwroot 

แก้ไข Apache configuration 
เพิ่มบรรทัดดังต่อไปนี้ใน Apache configuration 

ChrootDir /var/wwwroot 

ย้าย Web application 
เนือ่งจากเมือ่ chroot แลว้ Apache จะไมส่ามารถเขา้ถงึสิง่ทีอ่ยูน่อก root ไดเ้ลย ดงันัน้จึงจำ�เปน็จะตอ้ง

ย้าย Web application และ Content ต่างๆ เข้ามาอยู่ใน root ใหม่นี้ทั้งหมด เช่นถ้ามี Web application 

เดิม อยู่ที่ /var/www/application1 ก็ต้องย้าย Web application ดังกล่าวมาไว้เป็น /var/wwwroot/

var/www/application1 

ซึ่งอาจจะดูสับสนไม่น้อย แต่ก็เป็นการแลกกับการที่ไม่ต้องแก้ไข Configuration ของ Apache ให้มาก

จนเกินไปนัก ส่วนตำ�แหน่งที่เก็บ Log file และ SSL Key/Certificate ที่ใช้กับ Apache จะไม่ได้รับผลกระ

ทบจากการทำ� chroot แต่อย่างใด จึงไม่จำ�เป็นต้องแก้ไขใดๆ ทั้งสิ้น 

ทดสอบการทำ�งาน 
เพื่อให้แน่ใจว่า การ chroot เป็นไปอย่างสมบูรณ์ ไม่มีผลกระทบต่อการทำ�งาน จึงจำ�เป็นต้องทดลอง

ใช้งานให้แน่ใจ โดยหลังจาก restart Apache แล้ว ให้ทดลองใช้งานพร้อมตรวจสอบ Log file ให้แน่ใจว่า

ไม่มี 404 not found หรือ Error ของ Web application เกิดขึ้นโดยไม่คาดคิด ซึ่งอาจหมายความว่าการ

ย้าย Web application และ content ต่างๆ ยังไม่สมบูรณ์อย่างที่ควรจะเป็น 

31 รู้ทันและป้องกัน 
Malware ใน

ระบบปฏิบัติการ Android 
ตอนที่ 2
ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 17 ส.ค. 2555
ปรับปรุงล่าสุด: 	17 ส.ค. 2555

จากบทความ รูท้นัและปอ้งกนั Malware ในระบบปฏบิตักิาร Android ผูเ้ขยีนไดก้ลา่วถงึภยัคกุคามจาก 

Malware ในระบบปฏิบตักิาร Android พรอ้มทัง้แนะนำ�วธีิการตรวจสอบ Permission หรอืสทิธกิารทำ�งาน

ของโปรแกรม และแนะนำ�วธิกีารปอ้งกนั Malware ในเบือ้งตน้ไปแลว้ ในบทความตอนที ่2 นีจ้ะกลา่วถงึชอ่ง

โหวห่รอืวธิกีารใหม่ๆ  ทีผู่ส้รา้ง Malware นำ�มาใชใ้นการโจมต ีพรอ้มทัง้เสนอแนวทางการปอ้งกันทีอ่าจชว่ยได ้

สถิติที่น่าสนใจเกี่ยวกับ Malware ในระบบปฏิบัติการ 
Android

จากข้อมูลใน Mobile Threat Report Q2 2012 ของ F-Secure [31-1] พบว่า Malware กว่า 64% 

มาจากศูนย์ซอฟต์แวร์ของผู้พัฒนาภายนอก (Third-party Android market) โดยประเภทของ Malware 

ที่พบมากที่สุดคือ Trojan ซึ่งคิดเป็น 81% ของจำ�นวน Malware ทั้งหมดที่พบในเดือนเมษายน - มิถุนายน 

2555 ดังรูปที่ 148 (31-1) สถิติดังกล่าวแสดงให้เห็นว่า วิธีการแพร่กระจายของ Malware โดยส่วนใหญ่นั้น

จะเป็นการหลอกลวงให้ผู้ใช้เป็นผู้ติดตั้งโปรแกรมอันตรายเข้าไปเอง 
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รูปที่ 148 (31-1) ประเภทของ Malware ที่พบในระบบปฏิบัติการ Android         (ที่มา F-Secure)

และจากข้อมูลของ Kaspersky พบว่า จำ�นวน Malware ในระบบปฏิบัติการ Android ในเดือน

เมษายน - มิถุนายน 2555 เพิ่มขึ้นเกือบ 3 เท่าของจำ�นวน Malware ในเดือนมกราคม - มีนาคม 2555 ดัง

รูปที่ 149 (31-2) [31-2] 

รูปที่ 149 (31-2) สถิติการเพิ่มขึ้นของจำ�นวน Malware ในระบบปฏิบัติการ Android (ที่มา Net-Security)

ทางฝั่ง Android Market ที่ตอนนี้เปลี่ยนชื่อเป็น Google Play Store ถึงแม้ว่าทาง Google จะพัฒนา

ระบบ Bouncer ขึ้นมาเพื่อใช้ในการตรวจสอบความมั่นคงปลอดภัยของแอปพลิเคชันที่นักพัฒนาส่ง เข้ามา 

ก่อนจะปลอ่ยใหผู้ใ้ช้ดาวนโ์หลดจากศนูยซ์อฟตแ์วรแ์ลว้กต็าม [31-3] แตน่กัวจิยักย็งัคน้พบชอ่งโหวข่องระบบ

ดงักลา่ว และไดท้ดลองสง่แอปพลเิคชนัทีม่โีคด้ของ Malware เขา้มาใน Play Store แลว้พบวา่แอปพลเิคชนั

ดังกล่าวสามารถผ่านเข้าสู่ Play Store ได้โดยไม่มีการแจ้งเตือนเรื่องความมั่นคงปลอดภัยแต่อย่างใด [31-4] 

ตัวอย่างการข้ามผ่านระบบ Bouncer ที่นักวิจัยใช้ เช่น การแบ่งส่วนโค้ดของ Malware ใส่ในแอปพลิเคชันที่

อยู่ใน Play Store แล้วเก็บส่วนที่เหลือไว้ในเซิร์ฟเวอร์ภายนอก เมื่อผู้ใช้ติดตั้งแอปพลิเคชันดังกล่าวและเปิด

ใชง้าน แอปพลเิคชนันัน้กจ็ะไปดาวนโ์หลดโคด้สว่นทีเ่หลอืมาจากเซิรฟ์เวอรแ์ลว้เริม่ ทำ�งานตามคำ�สัง่อนัตราย

ที่ถูกใส่ไว้ [31-5] ดังนั้น ถึงแม้ผู้ใช้จะดาวน์โหลดแอปพลิเคชันจาก Play Store ที่น่าจะเป็นศูนย์ซอฟต์แวร์ที่

มีความน่าเชื่อถือที่สุดแล้วก็ถาม แต่ก็ยังไม่อาจมั่นใจว่าจะปลอดภัยจาก Malware ได้ 

ภัยคุกคามจาก Malware ในระบบปฏิบัติการ Android
Malware ในระบบปฏิบัติการ Android ได้ถูกพัฒนาไปมาก ข้อมูลด้านล่างนี้คือตัวอย่างวิธีการโจมตี

แบบใหม่ที่ถูกค้นพบ 

Man-in-the-Mobile 

Man-in-the-Mobile (MitMo) เป็น 1 ในวิธีการโจมตีแบบ Man-in-the-Middle ซึ่งเป็นวิธีการที่ผู้ไม่

หวงัดีเข้ามาแทรกกลางในระหว่างการสนทนาเพ่ือดักรบั ข้อมลูโดยไมใ่ห้ผูท้ีส่นทนาอยู่รูต้วั ซึง่ผูท้ีด่กัรบัขอ้มลู

ได้นอกจากจะสามารถทราบข้อมูลทุกอย่างที่สนทนากันได้ แล้ว ยังอาจแก้ไขหรือปลอมแปลงข้อมูลที่รับส่ง

ได้ด้วย เมื่อการโจมตีดังกล่าวมาอยู่ในอุปกรณ์พกพาจึงถูกเรียกว่า Man-in-the-Mobile

ตัวอย่าง Malware ที่โจมตีด้วยวิธีนี้ เช่น SPITMO (SpyEye in the mobile) ซึ่งจะหลอกให้ผู้ใช้ดาวน์

โหลดแอปพลิเคชันมาติดตั้ง โดยภายในมีคำ�สั่งไม่พึ่งประสงค์ที่จะดัก OTP (One-time password) ซึ่งเป็น

รหัสผ่านชั่วคราวที่ทางธนาคารจะส่ง SMS มาให้กับลูกค้าเพื่อใช้ในการเข้าสู่ระบบ ตัว Malware จะดักและ

ส่งต่อ SMS ดังกล่าวไปให้กับผู้สร้าง Malware เพื่อสวมรอยเข้าสู่ระบบของธนาคารแทนผู้ใช้ตัวจริง [31-6] 

Clickjacking 

Clickjacking โดยปกติจะหมายถึงเว็บไซต์ที่ดูเหมือนเป็นเว็บไซต์ธรรมดาทั่วไป แต่หน้าเว็บนั้นถูกซ้อน

ทับโดยเน้ือหาที่มองไม่เห็น (Transparent Layer) โดยผู้ไม่หวังดีจะวางตำ�แหน่งของปุ่มหรือลิงก์ที่มีคำ�สั่ง

อันตรายไว้ซ้อนทับกับปุ่มหรือลิงก์ปกติ ทำ�ให้เมื่อผู้ใช้คลิกที่ลิงก์ดังกล่าว ก็จะเป็นการสั่งให้คำ�สั่งอันตราย

นั้นทำ�งานโดยไม่ได้ตั้งใจ [31-7]

ในระบบปฏิบัติการ Android นักวิจัยได้ทดลองสร้าง Malware ที่แสดงผล Transparent Layer ซ้อน

ทบัไอคอนของแอปพลเิคชนั Browser ทีม่ากบัระบบปฏบิตักิาร โดยใหไ้ปเรยีกแอปพลเิคชนัอืน่ เชน่ แอปพลิ

เคชันที่บันทึกข้อมูลการใช้งานของผู้ใช้แล้วแอบส่งข้อมูลดังกล่าวไป ให้ผู้ไม่หวังดี เป็นต้น ตัวอย่างการโจมตี

ด้วยวิธีดังกล่าวสามารถดูได้จาก http://youtu.be/RxpMPrqnxC0 [31-8] 

Antivirus ปลอม 
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จากปัญหาการแพร่ระบาดของ Malware ในระบบปฏิบัติการ Android จึงมีผู้พัฒนาซอฟต์แวร์ An-

tivirus ขึ้นมาเพื่อตรวจจับและกำ�จัด Malware ออกจากระบบ ผู้ไม่หวังดีอาศัยช่องทางนี้ในการโจมตีแบบ 

Social Engineering โดยการสร้างแอปพลิเคชัน Antivirus ปลอมขึ้นมาแล้วหลอกให้ผู้ใช้ดาวน์โหลดไปติด

ตั้ง [31-9] ตัวอย่างแอปพลิเคชัน Antivirus ปลอม เป็นดังรูปที่ 150 (31-3) อย่างไรก็ตาม แหล่งที่มาของ

ซอฟต์แวร์ Antivirus ปลอมโดยส่วนใหญ่นั้นจะมาจากศูนย์ซอฟต์แวร์ภายนอก ยังไม่มีรายงานว่ามีแอปพลิ

เคชัน Antivirus ปลอมใน Play Store 

สถิติการเพิ่มขึ้นของจำ�นวน Malware ในระบบปฏิบัติการ Android (ที่มา Net-Security) 

รูปที่ 150 (31-3) ตัวอย่างแอปพลิเคชัน Antivirus ปลอม (ที่มา nakedsecurity)

Root bypass 

ในระบบปฏบิตักิาร Linux จะมบีญัชผีูใ้ชท้ีช่ือ่ root เปน็ผูใ้ชท้ีม่สีทิธสิงูสดุในระบบ สามารถแกไ้ขการต้ัง

ค่าของระบบรวมทั้งสามารถเข้าถึงหรือเปลี่ยนแปลงแก้ไขไฟล์ ของผู้ใช้ในระบบคนไหนก็ได้ เนื่องจากระบบ

ปฏิบัติการ Android ถูกพัฒนาขึ้นโดยมีพื้นฐานมาจากระบบปฏิบัติการ Linux จึงมีบัญชีผู้ใช้ที่เป็น root อยู่

ในระบบเช่นกัน ดังนั้นการ root ในระบบปฏิบัติการ Android จึงหมายถึงการประมวลผลแอปพลิเคชันใดๆ 

ก็ตามด้วยสิทธิของ root

การ root อปุกรณท์ีใ่ชง้านระบบปฏบิติัการ Android นัน้จะมีข้ันตอนวธิใีนการทำ�แตกตา่งกนัไป แตโ่ดย

หลักแล้ว จะเป็นการนำ�ไฟล์ไบนารีของคำ�สั่ง su (Super User) ไปไว้ในไดเรกทอรีที่เก็บคำ�สั่งของระบบ แล้ว

กำ�หนดสิทธิให้ไฟล์ su สามารถประมวลผลได้ จากนั้นติดตั้งแอปพลิเคชัน เช่น Superuser หรือ SuperSU 

ลงในระบบ เพื่อตรวจสอบสิทธิและกำ�หนดการอนุญาตให้โปรแกรมอื่นๆ สามารถประมวลผลผ่านคำ�สั่ง su 

โดยเมื่อติดตั้งโปรแกรมดังกล่าวลงในระบบ แล้วมีการเรียกใช้โปรแกรมที่ต้องการสิทธิของ root จะปรากฎ

หน้าต่างขึ้นมาเพื่อให้ผู้ใช้กดยืนยันการอนุญาตก่อน ดังรูปที่ 151 (31-4) [31-10] 

รูปที่ 151 (31-4) การขออนุญาตรันโปรแกรมโดยใช้สิทธิของ root (ที่มา Superuser)

ในระบบปฏิบัติการ Android เวอร์ชัน 3.0 และเวอร์ชัน 2.3.3 หรือเก่ากว่า จะมีช่องโหว่ CVE-2011-

1823 ซึ่งช่องโหว่ดังกล่าวทำ�ให้แอปพลิเคชันใดๆ ก็ตามสามารถประมวลผลคำ�สั่งอันตรายโดยใช้สิทธิของ 

root ได้ ช่องโหว่ดังกล่าวนี้ถูกเรียกในชื่อ Gingerbreak [31-11] Malware ตัวแรกที่โจมตีผ่านช่องโหว่ดัง

กล่าว คือ Gingermaster ซึ่งจะลักลอบเปิด Service ลับในเครื่องของผู้ใช้และส่งข้อมูลส่วนตัวออกไปให้กับ

ผู้สร้าง Malware [31-12] Gingermaster สามารถทำ�งานภายใต้สิทธิของ root ได้โดยไม่ปรากฎหน้าต่าง

ยืนยันการอนุญาต และเนื่องจากเป็นการโจมตีผ่านช่องโหว่ของระบบปฏิบัติการเอง ดังนั้นต่อให้ผู้ใช้ไม่ได้ 

root เครื่อง ก็จะถูกโจมตีได้เหมือนกับเครื่องที่ถูก root แล้วเช่นกัน 

Drive-by-Download 

โดยปกตแิล้วแอปพลิเคชนัในระบบปฏิบติัการ Android จะรันในโหมด Sandbox ซึง่จะเปน็การทำ�งาน

แยกส่วนออกมาจากการทำ�งานของระบบปฏิบัติการตามปกติ เพื่อป้องกันไม่ให้แอปพลิเคชันใดๆ สามารถ

เข้าถึงหรือแก้ไขข้อมูลของแอปพลิเคชันอื่นได้ ในระบบปฏิบัติการ Android เวอร์ชัน 3.1 และเวอร์ชัน 

2.3.4 หรือเก่ากว่า มีช่องโหว่ CVE-2011-2357 [31-13] ซึ่งเป็นข้อผิดพลาดในการโหลด URL ของแอปพลิ

เคชัน Browser โดยช่องโหว่ดังกล่าวนี้อนุญาตให้แอปพลิเคชันใดๆ สามารถข้ามผ่านระบบ Sandbox ของ 

Browser และส่ง JavaScript เข้ามาประมวลผลคำ�สั่งอันตรายได้ ตัวอย่างการโจมตีเป็นดังรูปที่ 152 (31-5)
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รูปที่ 152 (31-5) ตัวอย่างการโจมตี Drive-by-Download ในระบบปฏิบัติการ Android (ที่มา IBMAppSecGrp)

NFC 

NFC หรือ Near field communication เป็นเทคโนโลยีการสื่อสารไร้สายระยะสั้น โดยมีระยะการใช้

งานประมาณ 10 ซ.ม. นิยมใช้ในการชำ�ระเงินโดยการแตะอุปกรณ์เข้ากับเครื่องรับชำ�ระเงิน หรือแลกเปลี่ยน

ข้อมูลกับอุปกรณ์ที่อยู่ในระยะใกล้เคียงกัน [31-14] ในระบบปฏิบัติการ Android ตั้งแต่เวอร์ชัน 4.0 ขึ้นไป 

มีความสามารถชื่อ Android Beam ซึ่งใช้ความสามารถ NFC ในการส่งไฟล์ระหว่างอุปกรณ์ Android ด้วย

กันได้ [31-15]

นักวิจัยค้นพบว่าสามารถโจมตีอุปกรณ์ที่ใช้งานระบบปฏิบัติการ Android ผ่านทาง NFC ได้ โดยการ

โจมตดีงักลา่วนีไ้ม่ไดใ้ชช้อ่งโหวข่องโพรโทคอล NFC แต่เปน็การโจมตีผา่นชอ่งโหว่ของ Browser (ดงัทีอ่ธิบาย

ไปในหัวข้อก่อนหน้านี้) เนื่องจากหากนำ�อุปกรณ์ที่มีความสามารถ NFC ไปแตะเข้ากับ NFC Tag ที่มี URL 

ของเว็บไซต์อันตรายอยู่ ตัวระบบปฏิบัติการจะเปิด Browser ไปที่ URL นั้นโดยอัตโนมัติ ซึ่งอาจเป็นการ

ดาวน์โหลด Malware หรืออาจเป็นการสั่งประมวลผลคำ�สั่งอันตรายผ่าน Browser ได้ ช่องโหว่ดังกล่าวนี้

ถูกแก้ไขแล้วใน Android 4.0.2 โดยหากพบ NFC Tag ที่เป็น URL ระบบปฏิบัติการจะแสดงหน้าต่างเพื่อ

ให้ผู้ใช้ยืนยันการเปิดเว็บไซต์ก่อนเสมอ [31-16] 

A-GPS 

ในการระบุตำ�แหน่งที่อยู่ โทรศัพท์มือถือ Smartphone โดยทั่วไปจะไม่ได้ใช้แค่ข้อมูลจาก GPS เพียง

อย่างเดียว เนื่องจากการจับตำ�แหน่งจากดาวเทียมนั้นต้องใช้สัญญาณจากดาวเทียมอย่างน้อย 4 ดวง และ

ตอ้งการการประมวลผลท่ีค่อนขา้งซบัซอ้น ถา้ต้องการให้ได้ตำ�แหน่งท่ีแมน่ยำ�จรงิๆ นัน้อาจตอ้งใช้เวลาในการ

คำ�นวณถึง 12 นาที ดังนั้นจึงมีการใช้ข้อมูลจาก Wi-Fi หรือ Cellular Network จากผู้ให้บริการโทรศัพท์มือ

ถือมาช่วยในการคำ�นวณตำ�แหน่งด้วย ซึ่งวิธีการดังกล่าวนี้เรียกว่า Assisted GPS หรือ A-GPS [31-17] ใน

ระบบปฏิบัติการ Android ผู้ใช้สามารถเลือกวิธีการระบุตำ�แหน่งได้ในเมนู Location service โดยการเปิด

ใช้งาน A-GPS จะอยู่ที่ส่วน Google’s location service และการเปิดใช้งาน GPS จากดาวเทียมจะอยู่ที่

ส่วน GPS satelites ดังรูปที่ 153 (31-6)

รูปที่ 153 (31-6) การตั้งค่า Location Service

นกัวจิยัไดค้น้พบวา่ขอ้มลูทีแ่ลกเปลีย่นกนัระหวา่งโทรศพัทม์อืถอืกบัระบบ เครอืขา่ยนัน้ไมไ่ดส้ง่ผา่นชอ่ง

ทางที่มั่นคงปลอดภัย ทำ�ให้ผู้ไม่หวังดีสามารถส่งข้อมูล A-GPS ปลอม หรือข้อมูลอื่นๆ ที่อาจใช้ในการโจมตี

ได้ และการคำ�นวณพิกัดตำ�แหน่งนั้นไม่ได้ทำ�บนชิป GPS แต่ถูกคำ�นวณบน CPU ของตัวอุปกรณ์โดยตรง 

เนื่องจากมีความเร็วในการทำ�งานท่ีมากกว่า ดังนั้นผู้โจมตีจึงสามารถส่งคำ�สั่งอันตรายเข้าไปประมวลผลได้ 

โดยนักวิจัยได้ทดลองสร้าง Wi-Fi Network ที่ส่งข้อมูลไปกับ A-GPS ให้เปลี่ยนแปลงการตั้งค่าของอุปกรณ์ 

โดยตัง้คา่ใหท้กุครัง้ทีอ่ปุกรณน์ั้นเชือ่มตอ่ A-GPS ตอ้งสง่ขอ้มลูพกิดัตำ�แหนง่มาใหก้บั Wi-Fi Network นีด้ว้ย 

ทำ�ให้นักวิจัยสามารถติดตามตำ�แหน่งของคนที่เคยเชื่อมต่อกับ Wi-Fi Network นี้ได้ [31-18] 

การตรวจสอบและป้องกัน
การตรวจสอบช่องโหว่ในระบบปฏิบัติการ Android ที่ใช้อยู่ สามารถใช้โปรแกรมที่ทำ�ขึ้นมาเพื่อตรวจ

สอบช่องโหว่โดยเฉพาะได้ เช่น โปรแกรม X-Ray for Android ดังรูปที่ 154 (31-7) โปรแกรมดังกล่าวนี้ถูก

พัฒนาขึ้นโดยบริษัท Duo Security ซึ่งเป็นบริษัทที่พัฒนาซอฟต์แวร์ด้าน Two-Factor Authentication ผู้

ใชส้ามารถตรวจสอบขอ้มลูเพิม่เตมิและดาวนโ์หลดโปรแกรมดงักลา่วไดจ้ากเวบ็ ไซต ์http://www.xray.io/ 
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รูปที่ 154 (31-7) โปรแกรม X-Ray for Android (ที่มา X-Ray)

จากข้อมูลที่นำ�เสนอไปข้างต้น จะเห็นได้ว่า การป้องกัน Malware โดยดูแค่ Permission ตอนติดตั้ง

แอปพลิเคชันนั้นคงจะไม่เพียงพอ เพราะผู้โจมตีต่างก็สรรหาวิธีการใหม่ๆ มาใช้อยู่เรื่อยๆ และการโจมตีบาง

อย่างก็เกิดขึ้นได้โดยที่ผู้ใช้แทบไม่รู้ตัวเลยด้วยซ้ำ� ดังนั้น การป้องกันตัวที่ดีที่สุดควรเป็นการระวังในการใช้

งานของตัวผู้ใช้เอง โดยเฉพาะการอัพเดทแอปพลิเคชันและระบบปฏิบัติการให้เป็นเวอร์ชันล่าสุด และหมั่น

ติดตามข้อมูลข่าวสารเรื่องความมั่นคงปลอดภัยอยู่เสมอ 
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32 Phishing รูปแบบ
ใหม่มากับ Data URI

ผู้เขียน: 	 ไพชยนต์ วิมุกตะนันทน์ และ พรพรหม ประภากิตติกุล
วันที่เผยแพร่: 	 7 ก.ย. 2555
ปรับปรุงล่าสุด: 	7 ก.ย. 2555

จากสถานการณร์บัแจง้เหตภุยัคกุคามในปจัจบุนั พบวา่ภยัคกุคามท่ีเกิดจาก Phishing ยังคงมาเป็นอนัดับ

หนึง่ในประเทศไทย โดยการสร้างหน้าหลอกลวงใหเ้หยือ่หลงเชือ่กรอกขอ้มลูสำ�คัญ และสง่ขอ้มลูกลบัไปยงัผู้

โจมตอีกีครัง้ ซึง่ในกรณดีงักลา่วทางผูส้รา้งเว็บเบราวเ์ซอรย์อดนยิมทัง้หลาย ไม่ว่าจะเป็น Firefox, Chrome, 

Internet Explorer, Safari หรือ Opera ก็ล้วนแล้วแต่ไม่ได้นิ่งนอนใจ ซึ่งจะเห็นได้จากเว็บเบราว์เซอร์ชั้นนำ�

เหล่านี ้ไดม้กีารเพิม่ความสามารถในการตรวจจบั URL ของเวบ็ไซตท์ีไ่ดรั้บรายงานวา่เปน็หนา้ Phishing และ

แจง้ใหผู้้ใชท้ราบก่อนท่ีจะเกิดการหลงเช่ือและปอ้นขอ้มลูสำ�คัญตา่งๆ เขา้ไป ดงัทีเ่คยไดอ้ธบิายถงึในบทความ

ก่อนหน้านี้ (Web Browser กับการป้องกัน Phishing Website) ซึ่งผลลัพธ์ที่ได้จากแนวทางดังกล่าวก็นับ

ว่าเป็นการป้องกันความเสียหายที่ได้ผลดีในระดับหนึ่ง 

แต่ตามรายงานข่าวเมื่อวันที่ 29 สิงหาคม 2555 ที่ผ่านมา นักศึกษาจาก University of Oslo ประเทศ

นอร์เวย์ที่ชื่อ Henning Klevjer ได้นำ�เสนอแนวทางที่อาจนำ�ไปสู่การโจมตีในลักษณะของ Phishing ในรูป

แบบใหม่ [32-1] โดยมีการแสดงวิธีการฝัง HTML Code ของหน้า Phishing ลงใน URI โดยตรง และเมื่อ

มีการเปิดด้วยเว็บเบราว์เซอร์ก็จะทำ�ให้เห็นหน้า Phishing ตาม HTML Code ที่ฝังลงไป เช่น URI ที่แสดง

ในรูปที่ 155 (32-1)

รูปที่ 155 (32-1) ตัวอย่าง URI

เมื่อนำ�ไปเปิดด้วยเว็บเบราว์เซอร์จะพบลักษณะดังรูปที่ 156 (32-2)

รูปที่ 156 (32-2) ตัวอย่างหน้าเว็บเพจที่เกิดจาก URI ในรูปที่ 155 (32-1)

ซึง่ส่ิงท่ีทำ�ให้ลกัษณะการทำ�งานดังกลา่วแตกต่างจากการโจมตีด้วยเทคนคิ Phishing ในลกัษณะเดิมคอื 

เว็บเบราว์เซอร์จะไม่ได้มีการติดต่อกับเว็บไซต์ใดเลยในการแสดงผลเว็บเพจนี้ โดยข้อมูลทั้งหมดไม่ว่าจะเป็น 

HTML Code หรือแม้แต่ Javascript เองก็สามารถถูกฝังเอาไว้ใน URI ข้างต้นได้ทั้งสิ้น ซึ่งเท่ากับว่าวิธีการ

ที่เว็บเบราว์เซอร์ใช้ในการตรวจสอบหน้า Phishing ด้วย URL ก็จะไม่สามารถใช้ได้ผลอีกต่อไป 

URI VS URL และภัยที่มากับ Data URI
ผู้ใช้หลายท่านคงได้ยินคำ�ว่า URL กันมานานแล้ว บางท่านเม่ืออ่านบทความน้ีในตอนแรกอาจทำ�ให้

เกิดความสับสนเมื่อมีการพูดถึง URI โดยในหัวข้อนี้จะอธิบายความหมายของคำ�ว่า URI และ URL เพื่อให้

ผู้อ่านเกิดความเข้าใจถึงลักษณะการทำ�งานและแนวทางการโจมตีที่ได้ กล่าวไว้ในข้างต้น โดยมีรายละเอียด

ที่น่าสนใจดังต่อไปนี้

URI ย่อมาจาก Universal Resource Identifier เป็นมาตรฐานการอ้างอิงรปูแบบการเข้าถึงทรัพยากร

ต่างๆ เป็นมาตรฐานซึ่งดูแลกำ�กับโดยหน่วยงาน IANA มีลักษณะการเรียกใช้งานที่เรียกว่า Scheme โดยมี 

Scheme ที่กำ�หนดไว้เป็นมาตรฐาน [32-2] เช่น http, ftp, data เป็นต้น

URL (Uniform Resource Locator) ถือเป็นส่วนประกอบหนึ่งของ URI เป็นลักษณะของการระบุที่

อยูข่องทรพัยากรบนเครอืขา่ยอนิเทอรเ์นต็ โดยมรีปูแบบการเรยีกใชค้อื [scheme]://[domain:port/path] 

เช่น http://example.com หรือ ftp://example.com ซึ่งหมายถึงมีการเรียกใช้โพรโทคอลชื่อ HTTP และ 

FTP ในการเข้าถึงข้อมูลเว็บไซต์ชื่อ example.com

โดยจาก Scheme ของ URI ที่ได้มีการพูดถึงในบทความนี้คือ Data ซึ่งความจริงแล้วไม่ใช่สิ่งแปลกใหม่ 

เนื่องจากความสามารถนี้ถูกระบุอยู่ใน RFC 2397 [32-3] ตั้งแต่ปี 1998 แล้ว และมีการนำ�มาใช้เป็นเวลา

นานพอสมควร โดยส่วนมากเป็นการใช้เพื่อแสดงรูปภาพขนาดเล็กๆ เช่น Bullet บนเว็บไซต์ โดยมีรูปแบบ

การใช้งานคือ data:[<mediatype>][;base64],<data> ดังตัวอย่างในรูปที่ 157 (32-3)
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รูปที่ 157 (32-3) ตัวอย่าง URI

ผลลัพธ์ของการแสดงผลบนเว็บเบราว์เซอร์จะแสดงรูปภาพธงชาติไทยขนาดเล็กทันที โดยไม่จำ�เป็น

ต้องมีไฟล์รูปภาพนี้อยู่ในเครื่องแม่ข่ายแต่อย่างใด ซึ่งลักษณะตัวอย่างดังที่กล่าวมานี้คงทำ�ให้ผู้อ่านพอเข้าใจ

แล้วว่าเหตุใด เว็บเบราว์เซอร์จึงจะไม่สามารถตรวจสอบหน้า Phishing ที่เกิดจากการใช้งาน Data URI ได้ 

ข้อสังเกตการใช้งาน Data URI
พบว่าการใช้งาน Data URI ยังคงมีข้อจำ�กัดและลักษณะบางอย่าง ซึ่งอาจจะเป็นเหตุผลที่ในปัจจุบันนี้

ยังไม่มีการใช้ Data URI ในการโจมตีในลักษณะ Phishing ก็ได้ โดยมีข้อมูลสนับสนุนได้แก่ 

1.	 ในช่อง Address bar ที่เป็นข้อมูล Data URI จะมีลักษณะที่ผิดปกติมาก โดยมีความยาวและไม่ได้

ขึ้นต้นด้วย http:// เหมือนอย่างการเปิดเว็บไซต์อื่นทั่วๆไป ซึ่งอาจทำ�ให้เหยื่อเกิดความสงสัยได้ 

2.	 การส่งข้อมูลที่หลอกลวงเหยื่อให้กรอกลงไปในหน้า Phishing นั้น ยังคงต้องอาศัยการรับข้อมูลของ 

Script ที่ต้องมีอยู่จริงบนอินเทอร์เน็ต นั่นหมายถึงใน Data URI ที่เปิดก็จะต้องมีข้อมูลในส่วนนี้อยู่ 

ซึ่งอาจถูกตรวจจับได้ด้วยกลไกการป้องกัน Phishing ของเว็บเบราว์เซอร์ต่อไป 

3.	 มีการพบว่าเว็บเบราว์เซอร์ตระกูล Internet Explorer ซึ่งเป็นเว็บเบราว์เซอร์ที่ใช้กันแพร่หลายมาก

ที่สุดตัวหนึ่ง ไม่สนับสนุนการใช้งาน Data URI ที่ฝังข้อมูล HTML Code แต่ยังคงสนับสนุนการใช้

งานที่เป็นการแสดงข้อมูลประเภทรูปภาพเท่านั้น 

ข้อแนะนำ�ในการป้องกันตนเอง
จากขอ้สงัเกตทีไ่ดก้ลา่วมาในขา้งต้นผู้ใชเ้ว็บเบราว์เซอร ์Internet Explorer อาจจะสบายใจไดใ้นระดบั

หนึ่งเนื่องจากโปรแกรมดังกล่าวไม่สามารถทำ�งานกับ Data URI ได้ แต่สำ�หรับผู้ใช้ Firefox อาจจะสามารถ

ป้องกันได้โดยการติดตั้ง Extension ที่ชื่อ NoScript ในการป้องกันการโจมตีแบบนี้ได้ โดย NoScript จะ

แสดงข้อความเตือนเมื่อผู้ใช้พยายามเข้าถึง Data URI ผ่านการ Click บน Link ซึ่งน่าจะเป็นสถานการณ์

เดียวกันกับที่ผู้ใช้ได้รับอีเมล Phishing แต่จากการทดสอบพบว่าจะไม่เกิดผลถ้า Data URI นั้น เป็นส่วนหนึ่ง

ของเว็บเพจอยู่แล้ว เช่นการใช้ Data URI แสดงรูปภาพ ดังรูปที่ 158 (32-4)

รูปที่ 158 (32-4) ตัวอย่างการแจ้งเตือน URI ผิดปกติ

และสำ�หรับเว็บเบราว์เซอร์อื่นๆ เช่น Chrome Safari หรือ Opera ก็ยังไม่ปรากฏว่ามีวิธีการป้องกัน

ด้วยการโจมตีน้ีแต่อย่างใด และจากการทดสอบด้วยเว็บเบราว์เซอร์บนโทรศัพท์มือถือที่เป็นระบบปฏิบัติ

การ Android และ iOS ก็พบว่าได้รับผลกระทบจากเรื่องนี้เช่นกัน และอาจรุนแรงกว่ากรณีที่ผู้ใช้ผ่านเครื่อง

คอมพวิเตอรเ์นือ่งจาก Address bar สำ�หรบัโทรศพัทม์อืถอืคอ่นขา้งมลีกัษณะการมองเหน็คอ่นขา้งจำ�กดัซึง่

อาจทำ�ให้ สังเกตได้ยากขึ้นดังเช่นรูปที่ 159 (32-5)

รูปที่ 159 (32-5) ตัวอย่างการเปิด URI ในเบราว์เซอร์ Safari ในเครื่อง iPhone
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ซึง่ในระหวา่งนีผู้ใ้ชเ้องควรมสีตใินการใชง้านอยา่งระมดัระวังในการใชง้านจนกวา่ จะมวีธิปีอ้งกนัท่ีดีกวา่นี้

ออกมา อยา่งไรก็ตาม ไมว่า่ผูอ้า่นจะใช้งานเว็บเบราวเ์ซอรอ์ะไร และมรีะบบปอ้งกนัหรอืไมก่ต็าม การใชว้ธิกีาร

สงัเกต URL ทีผ่ดิปกต ิหรอืสอบถามกบัทางสถาบนัการเงนิโดยตรงกอ่นทกุครัง้ทีม่คีวามสงสยัเกีย่วกบัการทำ�

ธรุกรรมทางการเงนิ กย่็อมเป็นแนวทางการป้องกนัจากภัยของการโจมตีประเภท Phishing ท่ีดีท่ีสดุในทกุกรณ ี

เอกสารอ้างอิง
[32-1]	 http://klevjers.com/papers/phishing.pdf 

[32-2]	 http://www.iana.org/assignments/uri-schemes.html 

[32-3]	 http://www.ietf.org/RFC/RFC2397.txt 

33 Password, 
Hash และ 

Rainbow table 
ผู้เขียน: 	 ไพชยนต์ วิมุกตะนันทน์
วันที่เผยแพร่: 	 5 ตุลาคม 2555
ปรับปรุงล่าสุด: 	5 ตุลาคม 2555

ในระยะนี้มีข่าวเกี่ยวกับองค์กรต่างๆ ท้ังของรัฐและเอกชนในต่างประเทศ ท่ีถูกกลุ่มผู้ไม่ประสงค์ดี

ลักลอบขโมยข้อมูลออกมาอยู่บ่อยๆ ไม่ว่าจะด้วยเหตุผลทางการเมืองหรือเหตุผลอื่นๆ ก็ตาม แต่ทุกครั้งที่

ข้อมูลในองค์กรเหล่านั้นหลุดออกมา สิ่งที่สูญเสียไปนอกจากข้อมูลที่เป็นความลับต่างๆ (รวมถึงความเชื่อ

มั่นที่มีต่อองค์กร) แล้ว บางคร้ัง ข้อมูลส่วนบุคคล และรหัสผ่านของผู้ที่ใช้งานระบบสารสนเทศในองค์กร

เหล่านั้นก็ถูกนำ�ออกมาด้วย

ขอ้มลูประเภทรหสัผ่านของบคุคลนัน้ มคีวามสำ�คญัมากกวา่ทีห่ลายคนคดิ เพราะจากสถติิทีผ่่านมา พบ

วา่คนเรามกัจะใชร้หสัผา่นซ้ำ�ๆ กนัในแตล่ะระบบทีต่นเองใชง้าน เชน่ผูใ้ชจ้ำ�นวนไมน่อ้ยทีใ่ชร้หสัผา่นเดยีวกนั

ทั้งระบบอีเมล และ Web application ขององค์กร รวมถึงยังเอารหัสผ่านนี้ไปใช้กับอีเมลส่วนตัวด้วย [33-1] 

ทำ�ให้เมื่อผู้ไม่ประสงค์ดีเจาะเอารหัสผ่านใน Web application ออกไปได้แล้ว ก็สามารถใช้รหัสผ่านนี้เพื่อ

เข้าถึงอีเมลของผู้ใช้คนนั้น ทั้งในองค์กรและอีเมลส่วนตัวได้อย่างสบาย

การเก็บรหัสผ่านในฐานข้อมูล หรือในไฟล์ข้อมูลก็ดี เป็นวิธีการปกติในการใช้งานรหัสผ่านของ Appli-

cation ต่างๆ อยูแ่ลว้ ดงันัน้ฐานขอ้มูล หรอืไฟลด์งักลา่วนี ้จงึเปรยีบเสมอืนกญุแจเขา้สูร่ะบบทัง้หมด ทีผู่ด้แูล

ระบบต้องคอยระมัดระวัง ไม่ให้ผู้ไม่ประสงค์ดีมาเอาออกไปได้ หรือถ้าเอาออกไปได้ก็ต้องนำ�ไปใช้ประโยชน์

ไม่ได้ ซึ่งในกรณีหลังนี้ ถ้าถามผู้เชี่ยวชาญด้านความมั่นคงปลอดภัย ก็คงได้คำ�ตอบว่า อย่าเก็บรหัสผ่านเอา

ไว้แบบ Plain text นั่นเอง

ถ้าไม่เก็บแบบ Plain text แล้วจะเก็บแบบใด ถ้าพูดถึงการเก็บข้อมูลให้เป็นความลับหลายคนคงนึกถึง

การเข้ารหัสลับ (Encrypt) ซ่ึงมีหลายรูปแบบด้วยกัน แต่การเก็บรหัสผ่านด้วยรหัสลับดูจะไม่เป็นวิธีท่ีดีนัก 

เนื่องจากขึ้นชื่อว่าเป็นการเข้ารหัสลับแล้ว ก็ต้องมี Key ที่ใช้ถอดรหัสลับ (Decrypt) ซึ่งก็ไม่พ้นที่จะต้องเก็บ

เอาไวท้ีใ่ดทีห่นึง่ เชน่ในตวั Application เอง ในกรณนีี ้ถา้พิจารณาจากรปูแบบการโจมตขีองผูไ้มป่ระสงคด์ทีี่

ผา่นๆ มาแลว้ จะพบวา่สว่นมากผูโ้จมตจีะสามารถเขา้ถงึขอ้มลูในเครือ่ง Web server ไดด้ว้ย ดงันัน้นอกจาก
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จะได้ข้อมูลที่มีการเข้ารหัสลับออกไปแล้ว ก็มักจะได้ Key ที่ส่วนมากจะซ่อนอยู่ในตัว Web application 

ออกไปด้วยเช่นกัน เปรียบเหมือนใช้ตู้เซฟอย่างดี แต่กลับวางกุญแจไว้บนโต๊ะข้างๆ กัน

Hashing
รูปแบบการเก็บรหัสผ่านที่นิยมใช้กันก็คือ การเก็บรหัสผ่านในรูปแบบของ Hash หรือช่ืออย่างเป็น

ทางการคือ Cryptographic Hash ความสามารถของ Hash คือ สร้าง “ข้อมูลแทนตัว” ของข้อมูลใดๆ ซึ่งใน

ที่นี้คือรหัสผ่านนั่นเอง ข้อดีของ Hash ที่เหนือกว่าการเข้ารหัสลับก็คือค่า Hash หรือ “ข้อมูลแทนตัว” จะไม่

สามารถถอดรหัส หรอืกระทำ�การใดๆ เพือ่ใหก้ลับออกมาเปน็ค่าทีแ่ทจ้รงิของขอ้มลูน้ันๆ ได ้เชน่ถา้ผูไ้มป่ระสงค์

ดี ได้ Hash ที่มีค่าเป็น 3fd7e602e98245a83eed414d798040e952e01cbee0979269d2a0150db-

d37172030d6e8d6a2b1baaf23c2acfe1624d112b9fd6a7cd678b36e7aff411e9b09f0c7 ออกไป

จากการเจาะระบบ ก็จะไม่สามารถทราบว่า รหัสผ่านที่แท้จริงคือ thisismysecretpassword เป็นอันขาด

ท่านผู้อ่านอาจจะสงสัยว่า ในเมื่อไม่มีทางที่จะ “ถอดรหัส” ค่า Hash ออกมาได้ ตัว Web application 

จะทราบได้อย่างไรว่าผู้ใช้งานป้อนรหัสผ่านเข้ามาถูกต้องแล้ว คำ�ตอบก็คือ ตัว Web application ไม่จำ�เป็น

ต้องทราบว่ารหัสผ่านท่ีถูกต้องคืออะไร ขอเพียงแค่เม่ือเอารหัสผ่านที่ผู้ใช้ป้อนเข้ามา ไปผ่าน Hash แบบ

เดียวกันกับท่ีใช้กับรหัสผ่านที่เก็บในระบบ ถ้าผลที่ได้ออกมาตรงกับค่าที่เก็บเอาไว้ก็เป็นอันทราบได้แน่ว่า 

รหัสผ่านที่ผู้ใช้งานป้อนเข้ามานั้นถูกต้องแล้ว

Hash นัน้มหีลายแบบ ท่ีเปน็ทีรู่จ้กักันมากทีส่ดุดเูหมอืนจะเปน็ MD5 ซึง่มขีา่วใหญเ่มือ่หลายปมีาแลว้วา่

มผีู ้Crack ไดส้ำ�เร็จ จนเกดิความวิตกกงัวลไปทัว่ โดยเฉพาะผู้ทีไ่ดย้นิขา่วมาโดยไมท่ราบรายละเอยีดท่ีแท้จรงิ 

รายละเอียดของเรื่องนี้ก็คือ Hash ทุกชนิด มีข้อจำ�กัดอยู่อย่างหนึ่งคือการเกิด Collision หรือการซ้ำ�กันของ

ค่า Hash ซึ่งถ้าลองพิจารณาดูแล้วจะเห็นว่าเรื่องนี้ไม่ใช่เรื่องแปลกเลย เนื่องจากคุณสมบัติของ “ข้อมูลแทน

ตัว” ที่ Hash สร้างขึ้นจะมีความยาวคงที่เสมอสำ�หรับ Hash แต่ละแบบ เช่นในกรณีของ MD5 จะมีขนาด 16 

ไบต์ (128 บิต) ดังนั้นค่า MD5 ทั้งหมดในโลกนี้ที่จะมีได้คือ 256^16 หรือ 2^128 ค่าเท่านั้น ในขณะที่ข้อมูล

ที่ต้องการหาค่า Hash นั้นอาจเป็นข้อมูลอะไรก็ได้ ซึ่งย่อมมีความหลากหลายมากกว่า จำ�นวน 256^16 หรือ 

2^128 แน่นอน จึงเป็นไปได้ที่จะพบว่ามีข้อมูลมากกว่า 1 ชุด ที่มีค่า Hash ตรงกัน และเช่นกัน สำ�หรับการ

ใช้ Hash เก็บข้อมูลรหัสผ่าน ก็ย่อมมีโอกาสที่จะมีรหัสผ่านมากกว่า 1 ชุด ที่ให้ค่า Hash ออกมาตรงกันด้วย

ดูเหมือน Hash collision จะเป็นกฏธรรมชาติที่ไม่สามารถหลีกเลี่ยงได้ แต่ในกรณีของ MD5 จะมี

ความพิเศษมากขึ้นอีกขั้น เมื่อมีผู้ค้นพบวิธีการสร้างข้อมูลใดๆ ก็ตาม ให้มีค่า Hash ตรงกัน [33-2] จึงทำ�ให้

หน่วยงานด้านความมั่นคงปลอดภัยต่างๆ เช่น US-CERT ได้ระบุว่า MD5 เป็น Hash แบบที่มีความมั่นคง

ปลอดภัยไม่เพียงพอในปัจจุบัน [33-3] และควรหลีกเลี่ยงไปใช้การ Hash แบบอื่น ส่วน NIST ก็ได้แนะนำ�

ให้หน่วยงานรัฐบาลของสหรัฐฯ ใช้การ Hash แบบ SHA-2 [33-4] ซึ่งมีความยาวของค่า Hash ตั้งแต่ 28 

ไบต์ (224 บิต) ขึ้นไปแทน

Hash cracking

อย่างไรก็ตาม การมีจุดอ่อนเรื่อง Hash collision ก็ยังไม่ใช่จุดอ่อนโดยตรงที่จะทำ�ให้การเก็บรหัสผ่าน

ด้วย MD5 ไม่มั่นคงปลอดภัย เพราะถึงแม้ผู้โจมตีจะได้รหัสผ่านที่ถูก Hash ด้วย MD5 เอาไว้ออกไป ก็ยัง

ไมสู่จ้ะมปีระโยชน์ตอ่การใชเ้ขา้สู่ระบบนัก (ยกเว้นมคีวามผิดพลาดในการออกแบบ Application ซึง่จะกล่าว

ถึงในโอกาสหน้า) ผู้โจมตีจำ�เป็นต้องหาทาง “ถอดรหัส” ของค่า Hash ออกมาให้เป็นรหัสผ่านได้เสียก่อน

ความจริงแล้ว Hash ไม่สามารถถอดรหัสได้ เนื่องจาก Hash ทุกชนิด ไม่ใช่การเข้ารหัส กระบวนการ 

Hash คอืกระบวนการทีเ่รยีกวา่ “ฟังกช์ัน่ทางเดยีว” (One way function) ทีไ่ม่สามารถกระทำ�การยอ้นกลับ 

(Reverse) ได้ ลองคดิถงึการนำ�ขอ้มลูขนาด 1 เทระไบต ์มา Hash ดว้ย MD5 ซึง่จะได ้16 ไบตเ์สมอ ถา้สามารถ

หาวิธีแปลงข้อมูล 16 ไบต์กลับเป็น 1 เทระไบต์ ได้ก็เท่ากับว่า MD5 เป็นวิธีการบีบอัดข้อมูลที่ดีที่สุดในโลก

ดังนั้น การ “ถอดรหัส” ของ Hash ในความหมายที่เข้าใจกันทั่วไปก็หมายถึง การหาค่าตั้งต้นก่อนที่

จะถูก Hash นั่นเอง ซึ่งวิธีการที่นิยมใช้กันก็คือ การใช้วิธีพยายามสุ่มรหัสผ่านที่เป็นไปได้ทีละค่า และนำ�ไป

ผ่าน Hash แบบเดียวกับที่ใช้ Hash รหัสผ่านที่ได้มา แล้วเทียบกันจนกว่าจะพบค่าที่ตรงกัน ซึ่งอาจเรียกได้

วา่เปน็การ Bruteforce รปูแบบหนึง่ ซึง่ถา้หากรหสัผา่นมคีวามยาวหรอืความซบัซอ้นมาก กว่าจะสุม่หารหสั

ผ่านที่ถูกต้องพบได้ก็ย่อมต้องใช้เวลานาน

การหาค่าตั้งต้นของ Hash จำ�เป็นต้องใช้ความสามารถของคอมพิวเตอร์ในการคำ�นวณค่า ซึ่งปัจจุบัน

นิยมใช้ GPU (Graphic Processing Unit) ของการ์ดแสดงผล (Display Adapter หรือ Display Card) 

มาคำ�นวณแทน เนื่องจากมีความสามารถในการคำ�นวณทางคณิตศาสตร์ดีกว่า CPU มาก และสามารถเพิ่ม

ขยายความสามารถได้ด้วยการเพิ่มจำ�นวนการ์ดแสดงผลในเครื่อง คอมพิวเตอร์ ซ่ึงสะดวกกว่าการเปลี่ยน 

CPU หรือเพิ่มจำ�นวน CPU

จากการทดลองด้วยโปรแกรม oclHashcat ซึ่งเป็นโปรแกรมที่ใช้หาค่าตั้งต้นของ Hash ด้วยการสุ่มค่า

บนเครื่องคอมพิวเตอร์ที่ใช้ GPU ของ ATI รุ่น RADEON 5450 ซึ่งเป็น GPU รุ่นพื้นฐาน พบว่า สำ�หรับรหัส

ผ่านที่มีความยาว 6 ตัวอักษร และประกอบด้วยตัวอักษรทั้งตัวเล็กตัวใหญ่ สัญลักษณ์ และตัวเลข จะใช้เวลา

ไม่เกิน 1 ชั่วโมง ในการสุ่มค่าจนครบทุกค่าที่เป็นไปได้ใน Hash ชนิด MD5 นั่นหมายความว่า ถ้าผู้ใช้งานใช้

รหัสผ่านที่มีความยาวเพียง 6 ตัวอักษรในระบบที่ใช้ Hash ชนิด MD5 ผู้โจมตีจะสามารถ “ถอดรหัส” ได้

อย่างแน่นอนในเวลาไม่เกิน 1 ชั่วโมง แม้จะใช้เพียง GPU รุ่นพื้นฐานที่มีอายุร่วม 2 ปีแล้ว แต่ถ้าเพิ่มความ

ยาวรหัสผ่านเป็น 8 และ 9 ตัวอักษร จะต้องใช้เวลามากขึ้นเป็นกว่า 300 วัน และกว่า 10 ปีตามลำ�ดับ เพื่อ

สุ่มค่าจนครบทุกค่าที่เป็นไปได้ บน GPU ตัวเดิม

สำ�หรับตัวเลขของระยะเวลาตรงนี้คงต้องมีการอธิบายเพิ่มเติมเล็กน้อยว่า เป็นระยะเวลา “สูงสุด” ที่

ต้องใช้ ซึ่งท้ังนี้ขึ้นอยู่กับรูปแบบการสุ่มค่าของโปรแกรม เช่นถ้ารหัสผ่านที่แท้จริงเป็น 000000001 และ

โปรแกรมเริ่มสุ่มตั้งแต่ 000000000 ก็คงทราบได้ทันทีว่าไม่ต้องรอถึง 10 ปีแน่นอน

ถ้ารหัสผ่านมีการเก็บด้วย Hash แบบอื่น เช่น SHA-1 หรือ SHA-2 ซึ่งใช้เวลาในการคำ�นวณมากกว่า 

ระยะเวลาที่ใช้ในการหาค่าตั้งต้นก็ย่อมนานขึ้นไปอีก ดังนั้นแนวคิดของการใช้ Hash ที่คำ�นวณยากขึ้น (เช่น 
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SHA-2 ขนาด 512 บิต) ย่อมช่วยให้การ “ถอดรหัส” เป็นไปได้ยากขึ้น รวมถึงการใช้รหัสผ่านที่มีความยาว

มากๆ เช่น 9 ตัวอักษรขึ้นไป หรือใช้ Salt ช่วย ในการเพิ่มความยาวของรหัสผ่านเข้าไปอีกชั้นหนึ่ง

Rainbow Table
ถึงแม้ GPU ระดับปานกลางที่สามารถคำ�นวณ Hash แบบ MD5 ได้ในระดับ 10 ล้าน Hash ต่อวินาที 

[33-5] จะราคาไม่แพงมากนัก แต่ก็ไม่ใช่ทุกคนที่จะมี GPU แบบนี้ใช้งาน จึงมีผู้คิดค้นวิธีที่สามารถนำ�ผลลัพธ์

จากการคำ�นวณ Hash มาใช้ซ้ำ�ได้หลายๆ ครั้ง โดยไม่ต้องเสียเวลาคำ�นวณใหม่ หลักการคือเก็บค่ารหัสผ่านที่

สุ่มขึ้นมา พร้อมกับค่า Hash ที่คำ�นวณออกมาได้เอาไว้ในไฟล์ โดยอาจแบ่งแยกตามความยาวของรหัสผ่าน

เพือ่ใหใ้ชง้านไดง้า่ย เวลานำ�มาใชง้านกเ็พยีงแคเ่ทยีบคา่ Hash ทีต่อ้งการหาคา่ตัง้ตน้มาเทยีบกับคา่ท่ีมใีนไฟล์ 

วธินีีก้จ็ะใชแ้ค่ความสามารถในการคน้หาขอ้มลูเทา่นัน้ ไมจ่ำ�เปน็ตอ้งใชค้วามสามารถในการคำ�นวณเลย ไฟล์

ที่เก็บข้อมูล Hash และค่าตั้งต้นนี้เรียกว่า Rainbow Table

สำ�หรับผู้ที่มี GPU ดีๆ ใช้งาน อาจจะยอมเสียเวลาครั้งเดียวเพื่อสร้าง Hash ตามความยาว ความซับ

ซ้อน และรูปแบบการ Hash ที่ต้องการออกมาเก็บเอาไว้ ส่วนครั้งต่อไปที่ต้องการใช้งานก็เอาไฟล์นี้ไปใช้ได้

ทันที แต่ถ้าไม่มี GPU หรือไม่ต้องการเสียเวลาก็อาจใช้วิธีดาวน์โหลด Rainbow Table ที่มีผู้สร้างขึ้นมาเสร็จ

แล้ว และมีแจกจ่ายบนอินเตอร์เน็ตมาใช้งาน ซึ่ง Rainbow Table ที่มีแจกจ่ายนี้ ส่วนมากจะอยู่ในรูปแบบ

เฉพาะสำ�หรับโปรแกรม “ถอดรหัส” Hash แต่ละตัว เช่นไฟล์ชนิด .rti สำ�หรับโปรแกรม rcracki_mt [33-6] 

และแบ่งแยกตามชนิดของ Hash ความยาวของค่าตั้งต้น (ในที่นี้คือรหัสผ่าน) กับความซับซ้อนของรหัสผ่าน 

เช่น มีสัญลักษณ์พิเศษหรือไม่ เป็นต้น

ความเชื่ออย่างหนึ่งเกี่ยวกับ Rainbow Table ก็คือ มันสามารถ “ถอดรหัส” Hash ได้ทุกชนิด เรียก

ว่าการที่ผู้ไม่ประสงค์ดีได้ Hash ของรหัสผ่านไปนั้นก็เท่ากับได้รหัสผ่านไปโดยตรงนั่นเอง ความเชื่อนี้อาจจะ

ไม่ผิดโดยสิ้นเชิง แต่อาจกล่าวได้ว่า ยังไม่ถูกต้องนัก เพราะการที่จะใช้ Rainbow Table ในการหารหัสผ่าน

ที่ถูกต้องจาก Hash ใดๆ จะต้องใช้ Rainbow Table ที่สร้างขึ้นมาจาก Hash ที่ตรงกัน ความยาวรหัสผ่าน

ตรงกนั (ไมม่ากกว่าหรือนอ้ยกวา่) และมคีวามซบัซอ้นระดบัเดยีวกนัหรอืมากกวา่ ขัน้แรก ผูท้ีจ่ะ “ถอดรหสั” 

Hash จะตอ้งรูว้า่เปน็ Hash ชนดิใด จากนัน้กต้็องเดาความซบัซ้อนของรหสัผา่น วา่ตอ้งใชร้ะดบัใด ซึง่ในสว่น

นี้อาจจะใช้วิธีเลือกความซับซ้อนที่สูงที่สุดเอาไว้ก่อนก็ได้ ส่วนสุดท้าย ที่ยากที่สุด คือ เดาความยาวของรหัส

ผ่าน เพราะอย่างที่ทราบแล้วว่า ค่า Hash จะมีค่าความยาวคงที่ ไม่ว่าจะมีค่าตั้งต้นขนาดเท่าไหร่ก็ตาม การ

พิจารณาความยาวของค่าตั้งต้นจากค่า Hash จึงเป็นไปได้ยาก ผู้ไม่ประสงค์ดีจะรู้ได้ว่า Rainbow Table ที่

นำ�มาใช้มีความยาวของค่าตั้งต้นไม่ตรงกับรหัสผ่านที่ Hash เอาไว้ได้ก็ต่อเมื่อเสียเวลาลงมือไปแล้วเท่านั้น

นอกจากนี้ ในปัจจุบันก็ยังไม่ได้มีการสร้าง Rainbow Table ขึ้นมาสำ�หรับ Hash ทุกชนิด หรือทุก

ความยาวของรหัสผ่าน เพราะถึงแม้จะมี CPU หรือ GPU ที่มีความสามารถสูงๆ มากมาย แต่สำ�หรับ Hash 

ที่ต้องใช้พลังในการประมวลผลมาก เช่น SHA-2 ขนาด 256 บิตขึ้นไป รวมถึง Hash พื้นฐานเช่น MD5 เอง 

ในระดับความยาว 10 หรือ 12 ตัวอักษร หรือใช้ MD5 ซ้ำ�ๆ หลายๆ ครั้ง ก็ยังจะต้องใช้เวลาในการสร้าง 

Rainbow Table มากจนไม่สามารถใช้ GPU ทั่วไปได้ ทำ�ให้ยังไม่พบว่ามีการสร้าง Rainbow Table สำ�หรับ 

Hash ประเภทนี้ขึ้นมาแจกจ่ายเช่นกัน

Salting
จากที่กล่าวมาแล้วว่า รหัสผ่านยิ่งยาว ยิ่งต้องใช้เวลามากในการ “ถอดรหัส” แต่การบังคับให้ผู้ใช้งาน

ระบบใดๆ สร้างรหัสผ่านขนาด 10 ตัวอักษรขึ้นไปก็อาจจะไม่เป็นการสะดวกแก่ผู้ใช้งานนัก วิธีการหนึ่งท่ี

สามารถนำ�มาใช้เพิ่มความยาวให้กับรหัสผ่านโดยมีผลกระทบกับผู้ ใช้น้อยก็คือการเพิ่มข้อมูลที่สุ่มขึ้นมา

จำ�นวนหนึ่งเข้าไปในรหัสผ่านที่ผู้ใช้ป้อนก่อนจะนำ�ไป Hash ข้อมูลชุดที่เพิ่มขึ้นนี้เรียกว่า Salt ตัวอย่างเช่น 

เมื่อผู้ใช้งานตั้งค่ารหัสผ่านขึ้นมาเป็น “secretpassword” ซึ่งมีความยาว 14 ตัวอักษร ระบบจะสุ่มค่า Salt 

ขึ้นมาค่าหนึ่ง สมมุติให้เป็นค่า “fojgshU1” ซึ่งมีความยาว 8 ตัวอักษร ก่อนที่จะนำ�รหัสผ่านไปเก็บ ระบบ

จะนำ�รหัสผ่านกับ Salt มาต่อกัน แล้วจึงหา Hash ซึ่งจะเท่ากับ Hash นี้มีค่าตั้งต้นถึง 22 ตัวอักษร ซึ่งต้อง

ใช้เวลาในการ “ถอดรหัส” นานกว่า Hash ของรหัสผ่านเดิมมาก ถึงแม้ว่าผู้ไม่ประสงค์ดีจะสามารถอ่านค่า 

Salt ของแตล่ะรหสัผา่นได้โดยตรง (เนือ่งจากปกตจิะเก็บ Salt เปน็ Plain Text) แตก็่ไมไ่ดช้ว่ยใหก้ารสุม่หาร

หสัผา่นทีถ่กูตอ้งงา่ยขึน้แตอ่ยา่งใด เพราะอปุสรรคของการ “ถอดรหสั” Hash อยูท่ีจ่ำ�นวนครัง้ทีต่อ้งคำ�นวณ 

Hash เป็นสำ�คัญ ในกรณีที่ให้รหัสผ่านเป็นตัวอักษรตัวเล็ก ตัวใหญ่ และตัวเลขเท่านั้น ซึ่งจะมีความเป็นไป

ได้ 62 แบบ จะเท่ากับว่า ถ้ารหัสผ่านยาว 14 ตัวอักษร ผู้ไม่ประสงค์ดีอาจต้อง Hash ถึง 62^14 ครั้ง ถึงจะ

ได้ค่ารหัสผ่านที่ถูกต้อง แต่ถ้าเพิ่ม Salt เข้าไปอีก 8 ตัวอักษร จำ�นวนครั้งที่อาจต้องใช้จะมีถึง 62^22 ครั้ง 

ต่างกันถึง 218,340,105,584,896 เท่า ซึ่งเป็นเวลาที่เพิ่มขึ้นอย่างมหาศาลทีเดียว

Conclusion
1.	 ควรเก็บรหัสผ่านในรูปแบบ Hash เท่านั้น การเข้ารหัสลับ (Encyption) อาจไม่

แตกต่างจากการเก็บรหัสผ่านเป็น Plain Text เมื่อถูกโจมตี

2.	 รหัสผ่านยิ่งยาว ยิ่งใช้เวลาในการ “ถอดรหัส” มาก

3.	 MD5 ยังเพียงพอที่จะใช้เก็บรหัสผ่าน ถ้าใช้ถูกวิธี แต่ก็ยังสู้ SHA-2 เมื่อใช้งาน

อย่างถูกวิธีเช่นกันไม่ได้

4.	 การใช้ Salt หรือ Hash ซ้ำ�ๆ หลายๆ ครั้งช่วยเพิ่มความมั่นคงปลอดภัยได้

5.	 ที่ดีที่สุดคือ ระวังอย่าให้รหัสผ่านที่เก็บอยู่ ถูกเข้าถึงได้จากบุคคลภายนอก 
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34 ข้อแนะนำ�ในการใช้
งานอินเทอร์เน็ตผ่าน

คอมพิวเตอร์สาธารณะ
ผู้เขียน: 	 เสฏฐวุฒิ แสนนาม
วันที่เผยแพร่: 	 26 ต.ค. 2555
ปรับปรุงล่าสุด: 	26 ต.ค. 2555

การใช้งานคอมพิวเตอร์สาธารณะนั้นมีความมั่นคงปลอดภัยต่ำ� เพราะเราไม่อาจทราบได้ว่าเครื่อง

คอมพิวเตอร์ดังกล่าวนั้นได้ถูกผู้ไม่หวังดี ติดตั้งโปรแกรมอันตรายมาเพ่ือดักรับข้อมูลหรือเปล่า หรือระบบ

ที่เชื่อมต่ออยู่นั้นมีความม่ันคงปลอดภัยมากน้อยแค่ไหน อย่างไรก็ตาม ในบางสถานการณ์ เราอาจมีความ

จำ�เป็นที่จะต้องใช้งานอินเทอร์เน็ตผ่านเครื่องคอมพิวเตอร์สาธารณะ เพื่อเข้าถึงข้อมูลสำ�คัญ เช่น เช็คอีเมล 

หรือแก้ไขไฟล์เอกสาร เป็นต้น ดังนั้น เพื่อช่วยให้มีความมั่นคงปลอดภัยมากขึ้นในการใช้งานคอมพิวเตอร์

สาธารณะ ข้อแนะนำ�ต่างๆ เหล่านี้อาจช่วยในการปกป้องข้อมูลสำ�คัญจากผู้ไม่หวังดีได้ 

อันตรายจากการใช้งานคอมพิวเตอร์สาธารณะ
Keylogger คอืฮาร์ดแวร์หรอืซอฟตแ์วรท์ีท่ำ�หนา้ทีบ่นัทกึการกดปุม่บน Keyboard ทำ�ใหรู้ว้า่ผูท้ีใ่ชง้าน

คอมพวิเตอรเ์ครือ่งนัน้พิมพ์ข้อความอะไรลงไปบา้ง [34-1] ซ่ึงหาก Keylogger ถูกตดิตัง้ในเครือ่งคอมพิวเตอร์

สาธารณะ ผู้ไม่หวังดีก็สามารถได้ข้อมูลสำ�คัญๆ ของผู้ที่ใช้งานเครื่องนั้น เช่น Username หรือ Passsword 

ไปได้อย่างง่ายดาย ตัวอย่าง Keylogger เป็นดังรูปที่ 160 (34-1) และ 161 (34-2)
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รูปที่ 160 (34-1) ตัวอย่าง Hardware Keylogger (ที่มา Wikipedia)

รูปที่ 161 (34-2) ตัวอย่างข้อมูลที่บันทึกโดยใช้ Software Keylogger                (ที่มา Wikipedia)

Spyware เปน็ซอฟตแ์วรท์ีถ่กูสรา้งขึน้มาเพ่ือขโมยขอ้มลูของผูใ้ช ้ไมว่่าจะเปน็ขอ้มูลการใชง้านอนิเทอร์เนต็ 

ข้อมูลการตั้งค่าของเครื่อง แอบถ่ายภาพหน้าจอ หรือแม้กระทั่งแอบบันทึกเสียง เป็นต้น [2] Spyware อาจ

ถกูตดิตัง้มาในเครือ่งแบบตัง้ใจหรือไมต้ั่งใจกไ็ด้ เน่ืองจากโปรแกรมทีแ่จกใหผู้ใ้ชด้าวนโ์หลดไปใชง้านไดฟ้รมีผีู้

พัฒนาบางราย แอบใส่ Spyware เข้ามาเพื่อเก็บข้อมูลพฤติกรรมของผู้ใช้ไว้ด้วย โปรแกรม Keylogger นั้น

ก็ถือว่าเป็น Spyware รูปแบบหนึ่ง 

Shoulder surfing คอมพิวเตอร์บางเครื่องอาจไม่มีโปรแกรมอันตรายติดตั้งอยู่ แต่ถูกจัดวางไว้ในที่ที่

คนสามารถเดนิผา่นไปมาและมองเห็นสิง่ทีอ่ยูบ่นจอไดง้า่ย ทำ�ใหก้ารยนือยูด่า้นหลงัเพ่ือแอบมองรหสัผา่นนัน้

สามารถทำ�ได้ง่าย รวมไปถึงการแอบมองสิ่งที่ปรากฏอยู่บนหน้าจอจากระยะไกลนั้นก็อาจทำ�ได้ง่าย เช่นกัน 

Sniffer คือการดักรับข้อมูลที่ส่งผ่านระบบเครือข่าย หากเราเข้าเว็บไซต์ที่ใช้การเชื่อมต่อแบบ HTTP 

ซึ่งไม่มีการเข้ารหัสลับข้อมูลที่รับส่ง ก็อาจถูกผู้ไม่หวังดีขโมยข้อมูลสำ�คัญไปได้ 

ข้อแนะนำ�ในการใช้งาน
เลือกใช้เครื่องที่ไม่มีคนเดินผ่านไปมาบ่อย เพื่อป้องกันการทำ� Shoulder surfing และไม่ควรเลือก

เครื่องที่วางอยู่ในตำ�แหน่งที่มีวัตถุสามารถสะท้อนแสงจากหน้า จอได้ เช่น โลหะ หรือ กระจก 

ตรวจสอบ Keylogger แบบ Hardware โดยสังเกตที่สายต่อระหว่าง Keyboard กับช่องเสียบที่อยู่

ดา้นหลงัเครือ่งคอมพิวเตอร ์หากพบว่ามอุีปกรณแ์ปลกๆ ถกูเสียบอยู ่อาจเปน็ Keylogger ไมค่วรใช้เครือ่งน้ัน 

บู๊ตเครื่องโดยใช้ Bootable CD หรือ Bootable USB หากเครื่องคอมพิวเตอร์สามารถบู๊ตจาก 

Bootable CD หรือ Bootable USB ได้ (เช่น Linux Live CD) การบู๊ตเครื่องด้วยวิธีดังกล่าวก็สามารถช่วย

ปอ้งกนัอนัตรายจากซอฟต์แวรไ์ม ่พึงประสงค์ทีอ่าจถกูติดต้ังอยู่ในเครือ่งดังกลา่วได้ อย่างไรก็ตาม วธิดัีงกลา่ว

นีอ้าจไมส่ามารถใชง้านไดก้บัเครือ่งคอมพวิเตอรส์าธารณะทกุเครือ่ง เนือ่งจากเครือ่งดงักลา่วจำ�เปน็ตอ้งมกีาร

ตัง้คา่การเชือ่มตอ่กับเครือข่าย หรือตัง้ค่าการเชือ่มตอ่กับอปุกรณอ์ืน่ๆ ในระบบ ซึง่การบู๊ตจาก Bootable CD 

หรอื Bootable USB อาจจะไมม่ขีอ้มูลการต้ังคา่ในสว่นน้ี ทำ�ให้ไมส่ามารถเขา้ใช้งานระบบเครอืขา่ยหรอือุปก

รณ์อื่นๆ ได้ อย่างไรก็ตาม วิธีนี้เราจำ�เป็นต้องมีแผ่น Bootable CD หรือพก Bootable USB ติดตัวไปด้วย 

ตรวจสอบ Software Keylogger และ Spyware ถ้าเครื่องที่ใช้งานมีโปรแกรมประเภท Antivirus 

หรือ Antispyware ติดตั้งอยู่ ก่อนใช้งาน ควรอัพเดทฐานข้อมูลของโปรแกรมและสแกนไฟล์ในเครื่องเพื่อ

ตรวจสอบและกำ�จัด โปรแกรมไม่พึงประสงค์ โดยเฉพาะ Keylogger และ Spyware อย่างไรก็ตาม ถึงจะ

สแกนแล้วและไม่พบโปรแกรมอันตรายดังกล่าว ก็ควรใช้โปรแกรมประเภท On-Screen Keyboard ในการ

พิมพ์ Username และ Password ในหน้าเว็บไซต์ เพราะโปรแกรม Keylogger โดยส่วนใหญ่จะไม่สามารถ

ดักจับข้อมูลที่พิมพ์จาก On-Screen Keyboard ได้ ตัวอย่างโปรแกรม On-Screen Keyboard เป็นดังรูป

ที่ 162 (34-3)

รูปที่ 162 (34-3) โปรแกรม On-Screen Keyboard ใน Windows 7 (ที่มา Microsoft)
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ใช้ Portable Software เนื่องจาก Portable Software เป็นซอฟต์แวร์ที่สามารถเรียกใช้งานได้ทันที

โดยไม่จำ�เป็นต้องติดตั้งลงในเครื่อง และโดยส่วนใหญ่จะนิยมเรียกใช้งานผ่าน USB Drive ซึ่งมีข้อดีคือข้อมูล

การทำ�งานต่างๆ ของโปรแกรมนั้นจะถูกเก็บบันทึกลงในตัว USB Drive เอง ทำ�ให้ปลอดภัยต่อการที่ข้อมูล

รั่วไหลเนื่องจากการ Cache ข้อมูลเก็บไว้ในเครื่องได้ [34-3] ปัจจุบันมีผู้นำ�โปรแกรมประเภท Freeware 

หรือ Open Source มาพัฒนาให้เป็นแบบ Portable เพื่อให้ผู้ใช้ดาวน์โหลดไปใช้งานได้สะดวก เช่น เว็บไซต์ 

PortableApps.com เป็นต้น ซึ่งมีโปรแกรมที่จำ�เป็นสำ�หรับการใช้งานอินเทอร์เน็ต เช่น Browser, Instant 

Messenger, VoIP รวมอยู่ด้วย 

ใช้งานเบราว์เซอร์ในโหมด Private Browsing หากจำ�เป็นต้องใช้งานเบราว์เซอร์ที่ติดตั้งอยู่ในเครื่อง 

ควรใช้งานเบราว์เซอร์ดังกล่าวในโหมด Private Browsing ซ่ึงจะเป็นการตั้งค่าให้เบราว์เซอร์ไม่เก็บข้อมูล

การใช้งานอินเทอร์เน็ต เช่น Cache, History, หรือ Cookie ไว้ในเครื่อง [34-4] ปัจจุบันโปรแกรมเบราว

เซอร์โดยส่วนใหญ่มีความสามารถ Private Browsing มาด้วยอยู่แล้ว เพียงแต่จะใช้ชื่อแตกต่างกันไปใน

แต่ละโปรแกรม โดยที่ 

o	 Internet Explorer ใช้ชื่อ InPrivate Browsing 

o	 Mozilla Firefox ใช้ชื่อ Private Browsing 

o	 Google Chrome ใช้ชื่อ Incognito mode 

o	 Opera ใช้ชื่อ Private browsing 

o	 Safari ใช้ชื่อ Private Browsing 

อย่างไรก็ตาม การทำ�งานของ Private Browsing นั้นเป็นแค่การลบไฟล์ทิ้งหลังจากที่ผู้ใช้ปิดแท็บหรือ

ปิดโปรแกรมเบราว์เซอร์ เท่านั้น ผู้ไม่หวังดีอาจใช้โปรแกรมกู้ข้อมูลที่ถูกลบไปแล้วขึ้นมาดูได้ [34-5] [34-6] 

ปิด Add-on ในเบราวเ์ซอร ์ถงึแมว้า่ Add-on ในเบราวเ์ซอร์นัน้จะมปีระโยชนใ์นการชว่ยอำ�นวยความ

สะดวกและเพิม่ความสามารถใน การทำ�งานใหกั้บเบราวเ์ซอร์ แต่บาง Add-on อาจมชีอ่งโหวเ่รือ่งความมัน่คง

ปลอดภัย และบาง Add-on อาจทำ�หน้าที่เป็น Man-in-the-Browser คอยดักจับข้อมูลที่รับส่ง รวมถึงอาจ

แก้ไขหน้าเว็บไซต์ให้แสดงผลเว็บไซต์หลอกลวงได้ ดังนั้นเพื่อความมั่นคงปลอดภัยควรปิด Add-on ทั้งหมด

ในเบราว์เซอร์ หรือเลือกเปิดใช้งานเฉพาะ Add-on ที่จำ�เป็นเท่านั้น 

ใช้การเชื่อมต่อผ่าน HTTPS การใช้งานเว็บไซต์ผ่านโพรโทคอล HTTPS ช่วยป้องกันไม่ให้ผู้ไม่หวังดี

สามารถแกะขอ้มลูสำ�คญัจากการดักรบัขอ้มลูได ้ดงัทีเ่คยไดม้กีารอธบิายไปแล้วในบทความ วนันีค้ณุใช ้HTTPS 

หรือยัง ดังนั้นหากเว็บไซต์ที่เข้าใช้งานรองรับการเชื่อมต่อแต่ HTTPS ก็ควรเปิดใช้งานทุกครั้ง 

ใช้การยืนยันตัวตนแบบ 2 ขั้นตอน (Two-factor Authentication) ซึ่งจะเป็นการใช้ข้อมูลอีกส่วน

ร่วมกบัรหสัผา่น เพือ่ใชใ้นการเขา้สูร่ะบบ ซึง่โดยปกตแิลว้จะเปน็การส่ง SMS บอกรหสัอีกชดุเขา้มายงัโทรศพัท์

มอืถอืทีล่งทะเบยีนไวก้บับญัชีผูใ้ช้นัน้ๆ วิธีการต้ังค่าการใช้งานการยืนยันตวัตนแบบ 2 ขัน้ตอนสำ�หรบั Gmail 

และ Hotmail ได้มีการอธิบายไปแล้วในบทความ ป้องกันบัญชีผู้ใช้ Gmail / Hotmail จากการถูกแฮ็กด้วย

วิธีง่ายๆ สำ�หรับบริการอื่นๆ สามารถศึกษาได้เว็บไซต์ของผู้ให้บริการนั้นๆ (ถ้ามี) [34-7] 

ไม่บนัทึกไฟลข์อ้มลูสำ�คญัลงในเครือ่ง เพราะอาจเสีย่งตอ่การขอ้มลูรัว่ไหล เนือ่งจากถงึแมจ้ะลบไฟลไ์ป

แล้ว แต่ผู้ไม่หวังก็ดีอาจใช้โปรแกรมกู้คืนไฟล์ที่ถูกลบไปแล้วได้ หากจำ�เป็นต้องบันทึกไฟล์ที่เป็นข้อมูลสำ�คัญ

เพื่อเปิดอ่านหรือแก้ไข ควรบันทึกลงในสื่อบันทึกข้อมูลภายนอก เช่น USB Drive 

Logout ออกจากเว็บไซต์ทุกครั้งหลังใช้งาน เนื่องจากในบางเว็บไซต์จะมีการตั้งค่าให้จำ�สถานะของ

ผู้ใช้ไว้ว่ากำ�ลัง Login อยู่ ซึ่งถึงแม้จะปิดเบราว์เซอร์ไปแล้ว แต่หากเปิดเบราว์เซอร์แล้วเข้าเว็บไซต์นั้นใหม่ ก็

จะยังคงสถานะเป็น Login อยู่ ดังนั้นเมื่อใช้งานเว็บไซต์ต่างๆ เสร็จเรียบร้อยแล้ว ควร Logout ทุดครั้ง เพื่อ

ป้องกันการสวมรอยเข้าใช้งาน 

Restart เครื่องหลังใช้งาน เนื่องจากในการใช้งานคอมพิวเตอร์ จะมีการเก็บข้อมูลไว้ใน RAM เพื่อใช้

ในการประมวลผล ซึ่งหากเครื่องนั้นมี RAM น้อย เครื่องก็จะเอาข้อมูลส่วนที่เกินมาเก็บไว้ในฮาร์ดดิสก์ ซึ่ง

เรียกว่า Virtual Memory, Pagefile หรือ Swap ซึ่งถึงแม้จะปิดโปรแกรมไปแล้วก็ยังอาจมีข้อมูลสำ�คัญ

หลงเหลืออยู่ภายใน RAM หรือใน Virtual Memory ได้ การ Restart เครื่องจะเป็นการเคลียร์ข้อมูลที่อยู่

ในส่วนนี้ออกไป [34-8] 

ไม่ใช้งานธนาคารออนไลน์หรือทำ�ธุรกรรมที่เกี่ยวข้องกับการเงิน เนื่องจากทั้งเครื่องคอมพิวเตอร์

สาธารณะและเครือข่ายที่เชื่อมต่ออยู่นั้น ไม่สามารถแน่ใจในความม่ันคงปลอดภัยได้ เพื่อความไม่ประมาท

จึงไม่ควรเข้าใช้งานเว็บไซต์ที่เกี่ยวข้องกับการทำ�ธุรกรรมทางการเงิน 

รีบเปลี่ยนรหัสผ่านทันทีที่สามารถทำ�ได้ เพื่อเป็นการป้องกันในกรณีที่รหัสผ่านหลุดออกไป 

ขอ้แนะนำ�ทีก่ลา่วถงึขา้งตน้นีส้ามารถชว่ยใหก้ารใชง้านอนิเทอรเ์นต็ผา่นคอมพวิเตอรส์าธารณะมคีวาม

มัน่คงปลอดภยัเพิม่ขึน้ได ้แตอ่าจชว่ยไดใ้นระดบัหนึง่เท่านัน้ ผูใ้ชง้านควรใช้ดว้ยความระมดัระวงั และพงึระลกึ

ไว้เสมอว่า การกระทำ�ธุรกรรมต่างๆ โดยใช้คอมพิวเตอร์สาธารณะนั้นมีความเสี่ยงเสมอ 
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http://windows.microsoft.com/is-IS/internet-explorer/products/ie-9/features/in-private
http://support.mozilla.org/en-US/kb/private-browsing-browse-web-without-saving-info
http://support.google.com/chrome/bin/answer.py?hl=en&answer=95464
http://help.opera.com/Linux/12.10/en/private.html
http://support.apple.com/kb/PH5000
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