
ท ำไมต้อง Digital ID
ประชาชนเข้าถึงบริการทั้งภาครัฐและเอกชน

ผ่านระบบออนไลน์ 

เพ่ิมความสะดวกในการท าธุรกรรม



Digital ID 
กับการขับเคลื่อนที่ผ่านมา

ด้ำนกฎหมำย 

ด้ำนมำตรฐำน

ด้ำนระบบที่รองรับ



ด้ำนกฎหมำย 
การรองรับผลทางกฎหมาย
พร้อมกลไกดแูลความน่าเชื่อถือผู้ให้บริการ

อยู่ระหว่างเสนอ ครม. 

พ.ร.บ. ว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์ 
(ฉบับท่ี 4) พ.ศ. 2562

• เพ่ิมหมวด 3/1 รองรับการพิสูจน์และ

ยืนยันตัวตนทางดิจิทัล 

• ให้มีการตรา พ.ร.ฎ. ก าหนดธุรกิจบริการ

ที่จ าเป็นต้องดแูลเพ่ือลดความเส่ียงของ

ผู้ใช้งาน (ร่าง พ.ร.ฎ. ว่าด้วยการควบคุมดแูล

ธุรกิจบริการเกีย่วกบัระบบการพิสูจน์และยนืยนั

ตัวตนทางดจิิทัลที่ต้องไดรั้บใบอนุญาต พ.ศ. ....) 

พ.ร.บ. กำรบริหำรงำนและกำรให้บรกิำรภำครฐั
ผ่ำนระบบดิจทิัล พ.ศ. 2562

• หน่วยงานของรัฐมีระบบการพิสูจน์และ

ยืนยันตัวตนทางดิจิทัลที่ไดม้าตรฐาน



ด้ำนมำตรฐำน รองรับการใช้งาน Digital ID
เพ่ือให้ท างานร่วมกันบนมาตรฐานเดยีวกัน

ETDA 
Recommendation
มาตรฐานกลางรองรับการใช้งาน
ส าหรับ Sector ต่างๆ 

• ภาพรวมของ Digital ID Ecosystem

• มาตรฐานการลงทะเบียนและ

การพิสูจน์ตัวตน ก่อนออก Digital ID 

• มาตรฐานการยืนยันตัวตน 

ของผู้ท าธุรกรรมออนไลน์ว่าใครเป็นใคร

ก.ล.ต. ปปง. ธปท. ใช้อ้างองิ
ในการก าหนดหลักเกณฑ์
การใช้ Digital ID ของแต่ละ Sector

อยู่ระหว่างการปรับปรุงมาตรฐาน

DGA 
Recommendation

มาตรฐานเฉพาะเพ่ือบริการของรัฐ

(ร่าง) มาตรฐานการใช้ดิจิทัลไอดี

ส าหรับบริการภาครัฐ ส าหรับบุคคลธรรมดา

ที่มีสัญชาติไทย 

อยู่ระหว่างรับฟงัความเห็น 



ด้ำนระบบท่ี
รองรับ

NDID (National Digital ID)

• ผู้ให้บริการ Platform แลกเปล่ียนข้อมูล
การท า KYC เช่น เปิดบัญชีออนไลน์ 
(Sandbox BoT)

MNID (Mobile National ID)

• ผู้ให้บริการ Platform แลกเปล่ียนข้อมูล
และเก็บ credential ส าหรับพิสูจน์และ
ยืนยันตัวตน (Sandbox NBTC)

การพัฒนาระบบรองรบัการพิสูจน์และยืนยันตัวตนทางดจิทัิล 
ให้พร้อมใช้งานใน Sector ต่าง ๆ

ETDA 
Digital Service Sandbox

รองรับการทดสอบนวัตกรรมหรือบริการ
ส าหรับ Digital ID Solution 
ดูแลความเส่ียง และความสอดคล้อง
ตามกฎหมายและมาตรฐาน

มีผู้ให้บริการทั้งรัฐและเอกชน ให้ความสนใจ
เข้าร่วม Sandbox เช่น กพร., NDID, DGA, DOPA

Platform 



เพ่ิมค ำนิยำม

• “การพิสูจน์และยืนยันตัวตน”

• “ระบบการพิสูจน์และยืนยันตวัตนทางดจิิทัล”

รองรับกำรพิสูจน์และยืนยันตวัตนทำงดจิทิัล (เพ่ิม ม.34/3)

• ให้ข้อสันนิษฐานทางกฎหมาย

• ก าหนดเงื่อนไขเก่ียวกับความน่าเชือ่ถือ

ให้มีกำรตรำ พ.ร.ฎ. (เพ่ิม ม.34/4)

• ก าหนดประเภทธุรกิจบริการท่ีก ากับดแูล

ก ำหนดโทษ (เพ่ิม ม.45/1)

• กรณีไม่ได้รับอนุญาต หรือฝ่าฝืนค าส่ังพักใช้หรอืเพิกถอนใบอนุญาต

• จ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 300,000 บาท หรือท้ังจ าทั้งปรบั

บทเฉพำะกำล (ม.7) 

• เม่ือมีพระราชกฤษฎีกาแล้ว ให้ย่ืนขออนุญาตภายใน 90 วันนับแต่วันท่ี พ.ร.ฎ. มีผลใช้บังคับ

https://ictlawcenter.etda.or.th/laws

พ.ร.บ. ธุรกรรมฯ (ฉบับท่ี 4)

พ.ร.บ. ว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์ 
(ฉบับท่ี 4) พ.ศ. 2562
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การพิสูจน์และยืนยันตัวตนทางดิจิทัล ตามมาตรา 34/3 วรรค 2

“ผู้ใดประสงคจ์ะอาศัยการพิสูจน์และยืนยันตัวตนของบุคคลอืน่ผ่านระบบการพิสูจน์และยืนยันตัวตนทางดจิิทัล
อาจแจ้งเงื่อนไขเก่ียวกับความน่าเชื่อถือของการพิสูจน์และยืนยันตัวตนทางดจิิทัลท่ีต้องใช้

ให้บุคคลอื่นน้ันทราบเป็นการล่วงหน้า และเม่ือได้มีการพิสูจน์และยืนยันตัวตนทางดจิิทัลตามเงือ่นไขดงักล่าวแล้ว 
ให้สันนิษฐานว่าบุคคลท่ีได้รบัการพิสูจน์และยืนยันตัวตนเป็นบุคคลน้ันจรงิ”

Relying Party (RP)

ผู้ใด
ประสงค์จะอาศัยการพิสูจน์และยนืยนัตวัตน Identity Provider (IdP)

บุคคลอื่น

ระบบการพิสูจน์ฯ

แจ้งเงื่อนไขเกีย่วกบัความน่าเชื่อถอืที่ (RP) ต้องใช้ เช่น
• ตรวจสอบบัตรแท้ ด้วยเครื่องอ่านบัตร
• ตรวจสอบบัตรหมดอายุ ด้วยการเชื่อมต่อกับกรมการปกครอง
• ตรวจสอบตัวบุคคลจากภาพถ่าย

2

4

1
3

5

ส่ิงท่ี IdP ต้องท ำก่อนให้บริกำร

พิสูจน์
ตัวตน

ออก
ส่ิงท่ีใช้
ยืนยัน
ตัวตน

*รวมถึง
บริหารจัดการ

1 2

Digital ID
+

ส่ิงที่ใช้ยืนยัน
ตัวตน
เช่น

Something you 
know/ have/ 

are

กำรยืนยันตัวตนของ IdP

ลงทะเบียน และ1 2 ออก Authenticator ให้แก่ลูกค้าของ IdP ลูกค้าขอใช้บริการทางออนไลน์ของ RP1
RP ต้องการพิสูจน์ตัวตนของลูกค้า

(แต่ไม่ด าเนินการด้วยตนเอง)

บริการพิสูจน์ตัวตน

บริการ
ส่ิงที่ใช้ยืนยันตัวตน

บริการยืนยันตัวตน

IdP
RP อาศัย

การพิสูจน์และยืนยันตัวตน
ของ IdP

2

ลูกค้าท าการยืนยันตัวตน
ผ่านช่องทางของ IdP

3

4

IdP ส่ง
ผลการยืนยัน
ตัวตน
ให้แก่ RP



กระบวนการที่เก่ียวข้องกับ “ระบบพิสูจน์และยืนยันตัวตนทางดิจิทัล”

8

การพิสูจน์ตัวตน

การยืนยันตัวตน

การออกและบริหารจัดการ
ส่ิงที่ใช้ยืนยันตวัตน

❑ “บริการพิสูจน์ตัวตน” (Identity Proofing Service) 
บริการที่ประกอบด้วย กระบวนการรวบรวมและตรวจสอบข้อมลูเกีย่วกบัอัตลกัษณ์ และการตรวจสอบความเชื่อมโยงระหว่างบุคคลกบัข้อมลูเกีย่วกบัอัตลกัษณ์นัน้

❑ “บริการสิ่งท่ีใช้ยืนยันตัวตน” (Authenticator Management Service) 

บริการที่ประกอบด้วย กระบวนการเชื่อมโยงอัตลกัษณ์ของบุคคลทีผ่่านการพิสูจนตั์วตนแล้วเข้ากบัส่ิงทีใ่ช้ยืนยันตัวตน และการบริหารจัดการส่ิงทีใ่ช้ยืนยันตัวตนนัน้

❑ “บริการยืนยันตัวตน” (Authentication Service)

บริการท่ีประกอบด้วย กระบวนการตรวจสอบสิง่ท่ีใช้ยนืยันตวัตน เพ่ือยืนยันอัตลักษณ์ของบุคคลท่ีใช้สิ่งท่ีใช้ยนืยันตวัตนน้ัน

อ้างอิงจาก ISO/IEC 29115:2013 [ISO/IEC 29115:2013 Information technology — Security techniques — Entity authentication assurance framework  

อัตลักษณ์ 
(Identity)

ส่ิงที่ใช้ยืนยันตัวตน
(Authenticator)

แจ้งผลการยืนยันตัวตนให้กับ 
ผู้ให้บริการ (Relying Party)

ลงทะเบียนเพ่ือใช้บริการ ผู้ใช้บริการน า Digital ID และ Authenticator ที่
ได้รับ มายืนยันตัวตนกบัระบบของ IDP



ระดับควำมน่ำเช่ือถือ
(Assurance Levels)

กำรพิสูจน์ตัวตนทำงดิจิทัล 
(Identity proofing)

กำรยืนยันตัวตนทำงดิจิทัล 
(Authentication)

3

2

1



ระดับควำมน่ำเช่ือถือ (Assurance Levels)

ระดับควำมน่ำเช่ือถือของไอเดนทิตี (Identity Assurance Level : IAL)

IAL vs AAL

ระดับควำมน่ำเชื่อถือของส่ิงที่ใช้ยืนยันตัวตน  (Authenticator Assurance Levels : AAL)

❑ ระดับความเขม้งวดในกระบวนการพิสจูน์ตวัตนของผูส้มัครใชบ้รกิาร
❑ ท าให้ม่ันใจว่า ไอเดนทิตีที่ผูใ้ชบ้ริการกล่าวอา้งเป็นไอเดนทิตีของผูใ้ชบ้ริการจริง 

(เช่น ผู้ใช้บริการท่ีกล่าวอ้างว่าตนเองชื่อ “สมชาย” คือ สมชายตัวจริง ไม่ใช่บุคคลอื่นปลอมตัวมา) 
❑ IAL ท่ีเหมาะสมจะช่วยลดโอกาสของการพิสูจน์ตัวตนผิดพลาด 

❑ ระดับความเขม้งวดในกระบวนการยนืยนัตัวตนของผู้ใชบ้รกิาร 
❑ ท าให้ม่ันใจว่า ผู้ใช้บริการคอืเจา้ของสิง่ที่ใชย้นืยันตวัตนจรงิ 

(เช่น ผู้ท่ีก าลังเข้าใช้งานระบบ คือ สมชายตัวจริง ไม่ใช่บุคคลอื่นขโมยรหัสผ่านไปใช้)
❑ AAL ท่ีเหมาะสมจะช่วยลดโอกาสของการยืนยันตัวตนผิดพลาด 



ระดับความน่าเชื่อถือของไอเดนทิตี
Identity Assurance Level (IAL)

ระดับความเข้มงวดในกระบวนการพิสจูนต์ัวตนของผู้สมัครใช้บริการ 
ซึ่งช่วยจ ากัดโอกาสของการพิสูจน์ตัวตนผิดพลาด

IAL ค าอธิบาย

3 มีการแสดงหลักฐานแสดงตน 2 ช้ิน + ตรวจสอบหลักฐานแสดงตน 

+ ตรวจสอบข้อมูลชวีมิติ + พบเห็นเจ้าหน้าที่

2 มีการแสดงหลักฐานแสดงตน + ตรวจสอบหลักฐานแสดงตน

1 ข้อมูลที่ผู้สมัครยืนยันด้วยตนเอง (self-asserted)



I d en t i ty  Assurance  Leve l  ( IAL )

และ

หลักฐานแสดงตน คือ

ลักษณะที่
ปรากฎ

ข้อมูล 
biometric 

ตรวจสอบตวับคุคล 
โดยเปรยีบเทยีบ แสดงตนแบบ

พบเห็นต่อหน้า
บัตรประจ าตัว
ประชาชน

หนังสือ
เดินทาง

ข้อมูล 
Biometric 

(รวมถึงพบเห็นตอ่
หน้าผ่านช่องทาง
อิเล็กทรอนกิส์)

ไม่มี การตรวจสอบขอ้มลูกบัผูใ้หข้อ้มูล
ที่น่าเชือ่ถอื (AS)

หรือ

บัตรประจ าตัว
ประชาชน

หนังสือ
เดินทาง

ตรวจสอบหลกัฐานแสดงตน 
กับผู้ใหข้อ้มลูทีน่า่เชือ่ถอื (AS)

ขอหลักฐานแสดงตน คือ บัตรประจ าตัวประชาชน หรือ หนังสือเดินทาง

อ่านข้อมูล
อิเล็กทรอนกิส์

+ ตรวจสอบ 
online กับ AS

อ่านข้อมูลอิเล็กทรอนิกส์
+ ตรวจสอบ online กับ 
AS

อ่านข้อมูล
อิเล็กทรอนิกส์
+ ตรวจสอบ online 
กับ AS

2.1

2.2

2.3

ลักษณะที่
ปรากฎ

1.1

1.2

1.3

ขอหลักฐานแสดงตน คือ ส าเนาบัตรประจ าตัวประชาชน หรือ ส าเนาหนังสือเดินทาง

ไม่ขอหลักฐานแสดงตนใด ๆ 

อ่านข้อมูล
อิเล็กทรอนิกส์

IA
L
 3

IA
L
 2

IA
L
 1



ระดับความน่าเช่ือถือของสิ่งท่ีใช้ยืนยันตัวตน
Authenticator Assurance Level (AAL)

ระดับความเขม้งวดในกระบวนการยนืยนัตวัตนของผู้สมัครใช้บริการ 
ซึ่งช่วยจ ากัดโอกาสของการยืนยันตัวตนผิดพลาด

AAL ค าอธิบาย

3 การยืนยันตัวตนโดยใช้สองปัจจยั (Two-factor authentication) 

โดยต้องมีปัจจัยประเภทอุปกรณ์ และใช้งานการเข้ารหัสลับ (cryptography)

2 การยืนยันตัวตนโดยใช้สองปัจจยั (Two-factor authentication)

1 การยืนยันตัวตนโดยใช้ปัจจยัเดียว (Single-factor authentication)



AAL1

AAL

Memorized Secret Out-of-band Device OTP Device Crypto Software

Multi-Factor 
crypto device

Crypto Device

+
Memorized Secret Multi-Factor OTP device

+
Crypto Device

+
OTP Device Multi-Factor Crypto Software

+
OTP device Crypto Software

+

Crypto Device

✓ Communication with IdP via protected channel to provide MitM resistance ✓Replay attack resistance

✓ Communication with IdP via protected channel to provide MitM resistance

✓ Communication with IdP via protected channel to provide MitM resistance ✓Replay attack resistance ✓ IdP impersonation resistance

Authenticator in AAL2.1 + Biometric

2.1

2.2

Authent icator Assurance Leve l  (AAL )
A
A
L
 3

A
A
L
 2

A
A
L
 1

Memorized Secret

Multi-Factor
OTP Device

Multi-Factor 
Crypto Software

Memorized Secret

+ or
Out-of-Band Device OTP Device Crypto Software

{ }or
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Reference: J. Bernal Bernabe et al.: Privacy-Preserving Solutions for Blockchain: Review and Challenges

วิวัฒนำกำรของระบบพิสูจน์และยืนยันตัวตน

ระบบท่ีส่วนใหญ่ใช้กันใน
ปัจจุบัน ไม่สามารถ
ยืนยันตัวตนข้าม
domain ได้

ระบบท่ีสามารถให้บริการ
ยืนยันตัวตนข้าม 
Domain และท า 
Single Sign On 
(SSO) ได้ มาตรฐานท่ี
เก่ียวข้องได้แก่ OpenID 
SAML OAuth

ระบบท่ีมีการขอ 
Consent จาก User
เพ่ือส่งข้อมูลให้กับ RP
ในกระบวนการยืนยัน
ตัวตน

ระบบทีให้ User มีสิทธิควบคุม
และบริหารจัดการข้อมูลอัต
ลักษณ์และข้อมูลส่วนตัวได้เต็มท่ี 
โดยเราสามารถใช้ข้อมูลอัต
ลักษณ์ หรือ Identity ของเรา
กับ ใคร ท่ีไหน เม่ือไหร่ อย่างไร 
ก็ได้

Secret-based authentication : Using shared secret for authentication Key-based authentication : Using asymmetric keys for authentication


